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ZUSAMMENFASSUNG

Das vorliegende Gutachten stellt flr eine anstehende Totalrevision des Schweizer Rechts im Bereich
der Post- und Fernmeldeliberwachung die Rechtslage zur Fernmeldeliberwachung anhand eines vor-
gegebenen Fragenkatalogs in sieben verschiedenen Rechtsordnungen (Danemark, Deutschland,
Frankreich, Italien, Niederlande, Osterreich, Vereinigtes Kénigreich) dar. Die Linderberichte behan-
deln zunachst die strafprozessualen Grundlagen, stellen in einem zweiten Teil die Prozess- und Orga-
nisationsstrukturen und in einem dritten Teil die allfdlligen Regelungen fiir einen Kostenersatz dar.
Soweit angesichts der verfligbaren Informationen moglich, schliessen die Landerberichte mit einem
direkten Tarifvergleich zwischen der Schweiz und dem jeweils untersuchten Land. Entsprechend die-
ser Struktur beginnt die folgende Zusammenfassung mit den strafprozessualen Grundlagen, welche
insbesondere auf die materiell-rechtlichen Erméachtigungsgrundlagen und die damit verbundenen
Voraussetzungen fokussiert (1.). Danach werden die Prozess- und Organisationsstrukturen (2.) und
die Regelungen flr einen eventuellen Kostenersatz fir die Telekommunikationsbetreiber (3.) vergli-
chen, was insbesondere hinsichtlich der Kosten ein Fazit im Vergleich mit der Schweiz (4.) ermoglicht.

1. Strafprozessrechtliche Grundlagen

In allen Rechtsordnungen ist ein Eingriff in das verfassungsrechtlich verankerte Telekommunikati-
onsgeheimnis (auch Fernmelde- oder Kommunikationsgeheimnis) nur mit gesetzlicher Grundlage
zulassig. Hinsichtlich dieser materiell-rechtlichen Ermachtigungsgrundlage kann zwischen (1) Mass-
nahmen im Rahmen des Ermittlungsverfahrens und (2) sonstigen Massnahmen unterschieden wer-
den.

(1) Die Voraussetzungen fiir Eingriffe im Rahmen des Ermittlungsverfahrens sind jeweils in den nati-
onalen Strafprozessordnungen geregelt. Ein Vergleich der untersuchten Rechtsordnungen zeigt, dass
diese fur die Zulassigkeit in der Regel u.a. an einen bestimmten Strafrahmen anknipfen, wobei der
Schweregrad der aufzuklidrenden Straftat divergiert. Wahrend in Frankreich und Osterreich die An-
ordnung einer Uberwachungsmassnahme bereits bei Verdacht auf eine mit mind. einem (Osterreich)
oder zwei Jahren (Frankreich) Freiheitsstrafe bedrohte Straftat zuldssig ist, liegt das Mindestmass in
den anderen Rechtsordnungen bei drei (Vereinigtes Konigreich, wo vom erwarteten Strafmass aus-
gegangen wird), vier (Niederlande), fiinf (Deutschland, Italien) oder sechs (Ddnemark) Jahren. Dar-
tiber hinaus kommen Uberwachungsmassnahmen auch fiir bestimmte ausdriicklich genannte Delikte
in Betracht. Die Unterschiede im Strafrahmen werden dabei teilweise durch eine grosse Zahl von
Delikten, welche fiir Uberwachungsmassnahmen berechtigen, ausgeglichen. Im Weiteren wird in der
Regel die Verhaltnismassigkeit der Massnahme oder gar deren Notwendigkeit (in Frankreich, Verei-
nigtes Konigreich und ltalien) sowie deren Relevanz fiir die Untersuchung vorausgesetzt. Die Durch-
fihrung einer Uberwachungsmassnahme erfordert ausser im Vereinigten Kénigreich eine schriftliche
Genehmigung durch das Gericht (Richtervorbehalt), wovon in Einzelféllen (Gefahr in Verzug) abge-
wichen werden kann. In Frankreich ist in der Regel der Untersuchungsrichter zustandig, der als Leiter
der Untersuchung keine unabhangige richterliche Funktion innehat. Im Vereinigten Kénigreich wird
die Genehmigung durch eine Verwaltungsbehorde erteilt — bei Gesuchen zur Kenntnisnahme des
Inhalts von Kommunikationen der Vorsteher des Home Office (Secretary of State), bei Gesuchen um
Zugang zu Verkehrs-, Bestandes- und Stammdaten eine dafiir vorgesehene Person innerhalb der
Verwaltungsbehorde. Allerdings — und wohl als Konsequenz dieser Regelung — kénnen nur Verkehrs-
daten im Strafprozess als Beweismittel verwendet werden. Uberall hat die genehmigende Behérde
die Uberwachungsmassnahme nach den gesetzlichen Vorgaben zu priifen, so z.B. auf die Erfolgsaus-
sichten und die Verhdltnismassigkeit.



(2) Die Anordnung von Uberwachungsmassnahmen wird in den Rechtsordnungen auch abseits des
strafprozessrechtlichen Ermittlungsverfahrens geregelt, etwa zur Abwehr von Gefahren, die die
nationale Sicherheit betreffen. Die Voraussetzungen fiir diese meist praventive Nutzung der Tele-
kommunikationsiiberwachung werden in den Landerberichten lediglich in groben Zigen skizziert
(Ddnemark, Deutschland, Frankreich, Osterreich, Vereinigtes Kénigreich), zumal der Fokus auf den
strafprozessrechtlichen Rahmen gelegt wurde.

2. Prozess- und Organisationsstrukturen

Am Verfahren zur Durchfiihrung von Uberwachungsmassnahmen sind folgende Akteure beteiligt:
(1) die Strafverfolgungsbehorden, (2) die Gerichte bzw. im Vereinigten Kénigreich die genehmigende
Behorde / Person und (3) die Telekommunikationsbetreiber (mitunter in Zusammenarbeit mit be-
stimmten zentralen staatlichen Stellen).

(1) Abhéangig von der Ausgestaltung des Strafrechtssystems in den jeweiligen Staaten hat die ge-
nannte gerichtliche Genehmigung aufgrund eines Antrags durch den Staatsanwalt zu erfolgen, der
die polizeilichen Ermittlungen anordnet und leitet (Deutschland, Niederlande, Italien, Osterreich). In
Danemark sind Staatsanwaltschaft und Polizeiorganisation sehr eng verkniipft. Einzig in Frankreich
wird das Ermittlungsverfahren von einem Untersuchungsrichter gefiihrt, der auch tiber die Uberwa-
chungsmassnahme entscheidet. Im Vereinigten Konigreich konnen Massnahmen direkt durch die
jeweilige Untersuchungsbehorde (wie z.B. Polizei, Serious Organised Crime Agency) beantragt wer-
den — die Ermittlungs- und Anklagephase scheinen starker getrennt als in anderen Rechtsordnungen.

(2) Wie bereits erwahnt, ist in allen Rechtsordnungen mit Ausnahme des Vereinigten Konigreichs die
genehmigende Behodrde eine richterliche Behdrde. Unterschiede bestehen jedoch hinsichtlich der
Giltigkeitsdauer der Genehmigung: In Deutschland und im Vereinigten Konigreich (fiir das Abhéren)
ist die Genehmigung flr drei Monate giiltig, in Frankreich fur vier Monate. Im Gegensatz dazu sehen
die Niederlande (ein Monat), Ddnemark (maximal 4 Wochen) und Italien (15 Tage) eine kiirzere Dau-
er vor. In Osterreich wird dem Gericht hinsichtlich der Dauer der Anordnung — unter Anwendung des
Verhéltnismassigkeitsgrundsatzes — keine gesetzliche Vorgabe gemacht. Die Bewilligung ist in allen
Rechtsordnungen verlangerbar.

(3) Zur Beteiligung der Telekommunikationsbetreiber ist zu bemerken, dass diese in allen Rechtsord-
nungen zur Mitwirkung an den Uberwachungsmassnahmen verpflichtet sind, jedoch in unterschiedli-
cher Konkretisierung. Die einheitliche Regelung in diesem Bereich geht auch auf die europarechtli-
chen Vorgaben in Form der Richtlinien 2002/58/EG sowie 2006/24/EG zuriick. Der allgemeinen Mit-
wirkungspflicht ist zu entnehmen, dass die Betreiber dazu angehalten sind, die technischen Einrich-
tungen bereitzuhalten um den Uberwachungsanordnungen unverziiglich Folge zu leisten. Es fillt auf,
dass Osterreich und Deutschland vergleichsweise detaillierte Regelungen fiir die Auskunftspflicht je
nach Art der Daten treffen. In diesen beiden Rechtsordnungen sind die Betreiber etwa unter be-
stimmten Voraussetzungen zur unverziiglichen und kostenfreien Ausgabe von Stamm- oder Bestand-
daten verpflichtet.

In organisatorischer Hinsicht bestehen einerseits Vorgaben an die Telekommunikationsbetreiber. So
muss in Danemark und Deutschland jeder Telekommunikationsbetreiber eine Kontaktstelle fir die
Strafverfolgungsbehorden bezeichnen. Andererseits wurden in einer Reihe von Rechtsordnungen
zentrale staatliche Stellen eingerichtet, die entweder die Erarbeitung einheitlicher technischer Vor-
gaben (Deutschland) und die sichere Dateniibermittlung gewéhrleisten sollen (Osterreich), direkt zur
Datenausgabe herangezogen werden (Niederlande), als Informationsstelle zur vereinfachten Kon-
taktaufnahme mit den Telekommunikationsbetreibern fungieren (Deutschland), oder eine liberwa-



chende Funktion haben (so der Interception of Communications Commissioner im Vereinigten Konig-
reich).

3. Kostenersatz

Betrachtet man den Umfang des Kostenersatzes in den verschiedenen Rechtsordnungen, ldsst sich
feststellen, dass zwischen folgenden Kosten differenziert werden kann: (1) Investitionen, die von den
Telekommunikationsbetreibern getatigt wurden, um die technischen Voraussetzungen fiir die Durch-
fihrung der Uberwachungsmassnahmen zu erfiillen (hier Vorhaltekosten), (2) den Wartungs- und
Instandhaltungskosten sowie (3) den fiir die einzelnen Uberwachungsmassnahmen anfallenden Kos-
ten (hier Uberwachungskosten im engeren Sinn).

(1) Nur nach 6sterreichischem, franzosischem, englischem sowie moglicherweise nach italienischem
Recht ergibt sich ein teilweiser Ersatz fiir die Vorhaltekosten, die jeweils Gegenstand eines staatli-
chen Prifungsverfahrens sind.

(2) Das Prufungsverfahren umfasst in Frankreich, im Vereinigten Konigreich und anscheinend auch in
Italien die Instandhaltungskosten, wobei im Vereinigten Konigreich der Ersatz dieser Kosten zwi-
schen den Anbietern und der Verwaltung vereinbart wird. In Danemark, Deutschland und den Nie-
derlanden sind sowohl die Vorhalte — als auch die Instandhaltungskosten von den Telekommunikati-
onsbetreibern selbst zu tragen (siehe fiir die Niederlande aber unten (3)).

(3) Fir tatsichlich durchgefiihrte Uberwachungsmassnahmen gebiihrt den Betreibern nach allen
diesem Gutachten zu Grunde liegenden Rechtsordnungen Kostenersatz. Dieser errechnet sich in
Deutschland, Frankreich und Osterreich sowie in den Niederlanden nach pauschalierten gesetzlich
festgelegten Tarifen nach Rechnungslegung durch die Telekommunikationsbetreiber (siehe dazu die
Vergleichstabellen in den Landerberichten). Im Vereinigten Konigreich wird grundsatzlich anders
vorgegangen, indem die Verglitungen mit den grésseren Anbietern jdhrlich neu verhandelt werden.
Eine dhnliche Besonderheit ergibt sich fir die Niederlande, wo neben der gesetzlichen Pauschalver-
gltung eine befristete Vergleichsvereinbarung (settlement agreement) mit den funf grossten Tele-
kommunikationsunternehmen geschlossen wurde, um die Inanspruchnahme der Dienste pauschal zu
verglten. Auch in Ddnemark werden nach unseren Abklarungen die Tarife von der Polizei mit jedem
Anbieter separat verhandelt. Die verhandelten Tarife werden dabei vertraulich behandelt; in Dane-
mark gelten die Angaben als Geschaftsgeheimnis, im Vereinigten Konigreich werden Griinde des
Wettbewerbs zwischen den Anbietern und der Wunsch nach bestmoglicher Kooperation mit den
Behorden fir die Vertraulichkeit angefiihrt, in den Niederlanden sind es Sicherheitsgriinde. In Dane-
mark und fiir gewisse Massnahmen im Vereinigten Kénigreich wiirde eine Rechtsgrundlage fir eine
Verordnung bestehen, doch wurde diese Kompetenz nicht ausgeschopft.

In Italien lasst sich keine exakte Aussage Uber den Kostenersatz treffen. Laut Auskunft des Ministeri-
ums umfasst dieser nach pauschalierten Tarifen alle den Telekommunikationsunternehmen anfal-
lenden Kosten (Vorhaltekosten, Instandhaltungskosten sowie Uberwachungskosten im engeren Sin-
ne). Die Tarife sind allerdings nicht einsehbar.

4. Vergleich des Kostenersatzes mit der Schweiz

Die grundsatzlich unterschiedliche Handhabung des Kostenersatzes im Strafverfahren im Allgemei-
nen und gegeniber den Telekommunikationsanbietern im Besonderen, strukturelle Unterschiede
und insbesondere die fehlende Verfligbarkeit von Informationen in verschiedenen Rechtsordnungen



verunmaoglichen eine abschliessende Beurteilung der Kostenersatzregelung der Schweiz im interna-
tionalen Vergleich. Trotz dieser Schwierigkeiten drangen sich einige grundsatzliche Bemerkungen auf.

Zunachst fallt auf, dass nur in der Schweiz eine Vergiitung der von staatlichen Stellen geleisteten
Dienstleistungen im Zusammenhang mit der Uberwachung gesetzlich vorgesehen und in Verordnun-
gen reguliert ist. In den anderen Rechtsordnungen finden sich keine ausdricklichen Regelungen tiber
die Vergiitung von staatlichen Dienstleistungen; lediglich die Verglitungen an die Telekommunikati-
onsunternehmen sind teilweise gesetzlich festgelegt.

Bei der Kostentragung entspricht die schweizerische Regelung derjenigen in verschiedenen Staaten
(Deutschland, Osterreich, Italien, in der Regel in den Niederlanden), welche eine nachtrigliche indi-
vidualisierte Riickerstattung durch die anordnende Behérde fiir jede einzelne Massnahme vorsieht.
In Frankreich erfolgt ebenfalls eine individualisierte Riickerstattung fir jede Massnahme, wobei hier
das Justizministerium die Kosten tragt. Im Vereinigten Konigreich werden die Kosten aufgrund einer
auf Erfahrungswerten basierenden Schatzung vom Innenministerium getragen, diese verrechnen die
Betrdge jedoch den anordnenden Behorden weiter. Die Grundsadtze und Grundlagen dieser Rech-
nungsstellung sind allerdings nicht ersichtlich. Auch in Danemark finden sich keine eindeutigen Anga-
ben zur Rechnungsstellung, doch deuten verschiedene Elemente auf eine pauschalisierte Abrech-
nung hin.

Schliesslich ist zu den fiir die einzelnen Massnahmen anfallenden Kosten zu bemerken, dass die in
der Schweiz vorgesehenen Kosten (und damit auch der Ersatz) betragsmassig im Vergleich jeweils
eher hoch scheinen. Die Unterschiede sind bei Bestandsdaten und Auskiinften tGber dynamische IP
Adressen besonders ausgepragt. Das Kostenniveau ldsst sich immerhin mit demjenigen in Osterreich
vergleichen. Ein Grund fir das relativ hohe Niveau kénnte darin liegen, dass das Schweizer Recht fiir
Vorhalte — und Instandhaltungskosten keinen spezifischen Ersatz vorsieht (Art. 16 Abs. 1 BUPF), wih-
rend diese Kosten in anderen Rechtsordnungen (wenn auch nicht in Deutschland) zusatzlich vergltet
werden. Wie eingangs erwahnt wurde, ist gerade diesbeziiglich jedoch angesichts der unterschiedli-
chen Tarifstrukturen und der Vertraulichkeit der Information in drei der untersuchten Rechtsordnun-
gen keine abschliessende Beurteilung moglich.
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I SACHVERHALT

Der Dienst Uberwachung Post- und Fernmeldeverkehr (Dienst UPF) ist eine Bundesbehdrde und zu-
standig fiir die Durchfiihrung von Uberwachungsmassnahmen im Post- und Fernmeldebereich, die
von Strafverfolgungsbehdrden des Bundes und der Kantone im Rahmen von Strafuntersuchungen,
Rechtshilfeverfahren oder der Suche und Rettung vermisster Personen angeordnet werden. Die Ta-
tigkeiten des Dienstes UPF sind primir in folgenden Rechtsgrundlagen geregelt:

- im Bundesgesetz vom 6. Oktober 2000 betreffend die Uberwachung des Post- und Fernmel-
deverkehrs (BUPF; SR 780.1);

- in der Verordnung vom 31. Oktober 2001 {iber die Uberwachung des Post- und Fernmelde-
verkehrs (VUPF; SR 780.11);

- in der Verordnung vom 7. April 2004 iiber die Gebiihren und Entschidigungen fiir die Uber-
wachung des Post- und Fernmeldeverkehrs (GebV-UPF; SR 780.115.1).

Fir die Anordnung und Genehmigung von Uberwachungsmassnahmen ist zudem die Schweizerische
Strafprozessordnung vom 5. Oktober 2007 (StPO; SR 312.0) massgebend (siehe Art. 269 bis 279).

Die VUPF und die GebV-UPF wurden einer Teilrevision unterzogen und die entsprechenden Anderun-
gen sind am 1. Januar 2012 in Kraft getreten. Bei der Teilrevision der VUPF ging es darum, bisher
nicht ausdriicklich geregelte Uberwachungstypen, die aber in der Rechtsprechung anerkannt und in
der Praxis seit langerem unter dem Titel ,Spezialmassnahmen® durchgefiihrt wurden, aufzunehmen.
Folglich musste auch die GebV-UPF mit entsprechenden Gebiihren- und Entschidigungsposten nach-
gefiihrt werden, wobei man sich an der bisherigen Kostenstruktur orientierte. Fiir das BUPF l3uft
derzeit ein Gesetzgebungsverfahren fiir dessen Totalrevision. In diesem Zusammenhang werden
erneut Anderungen der VUPF und der GebV-UPF erforderlich sein.

Aufgrund der laufenden bzw. anstehenden Rechtsetzungsarbeiten wurde der Dienst UPF vom Gene-
ralsekretariat EJPD beauftragt, durch Dritte eine Analyse der effektiven Kosten der Post- und Fern-
meldeiberwachung sowie einen internationalen Rechtsvergleich im Bereich der Fernmeldeiiberwa-
chung (FMU) durchfiihren zu lassen. Beim Rechtsvergleich soll es vor allem um die Kosten der Fern-
meldeiberwachung gehen und um die Frage, wie diese auf die Akteure verteilt werden.
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1. FRAGESTELLUNG

Mit Blick auf den vorgehend dargelegten Sachverhalt bittet das Informatik Service Center ISC-EJPD
um die Erstellung eines rechtsvergleichenden Gutachtens zu den Rechtsordnungen Danemarks,
Deutschlands, Frankreichs, Italiens, der Niederlande, Osterreichs und dem Vereinigten Kénigreich zu
folgenden Fragen:

1. Ubersicht tiber die strafprozessualen Grundlagen der Fernmeldeiiberwachung in den Lindern
2. Ubersicht tiber deren Prozess- und Organisationsstrukturen im Bereich der Fernmeldeiiber-
wachung
3. Rechtsgrundlage fiir Finanzierung
3.1. Entscheidstrukturen iiber Kostentragung einer Uberwachung im Einzelfall

3.2. Kostenverteilung
3.3. Finanzierungsmechanismen ausserhalb der einzelnen Verfahren

4. Tarifvergleich Schweiz — untersuchtes Land
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Il.  UBERSICHT

1. Rechtliche Grundlagen der Fernmeldeiliberwachung

Land Rechtsquelle

Danemark Retsplejeloven 1008/2012 (Prozessgesetz), Lov 169/2011 om elektroniske kommunikationsnet
og —tjenester (Gesetz 169/2011 lber elektronische Kommunikationsnetze und —dienste)

Deutschland Strafprozessordnung (dStPO), Telekommunikationsgesetz (TKG), Telekommunikations-
Uberwachungsverordnung (TKUV), teilweise auch Polizeigesetze der Lander

Frankreich Code de procédure pénale (CPP), Code des postes et des communications électroniques
(CPCE), Décret 2006-358

Italien Codice di procedura penale; D.L. 13.51991, n. 152, conv. in L. 12.3.1991, n. 203; D.Lgs.
1.8.2003, n. 259, Codice delle comunicazioni elettroniche, D.L. 18.10.2001, n. 374, conv. in L.
15.12.2001, n. 438; D.M. 26 aprile 2001 (Listino prestazioni organismi di telecomunicazioni);
D.P.R. 30.5.2002, n. 115

Niederlande Criminal Procedure Act, Telecommunications Act, Intelligence and Security Services Act

Osterreich Strafprozessordnung (6StPO), Telekommunikationsgesetz (6TKG), Sicherheitspolizeigesetz
(SPG)

Vereinigtes  Police Act 1997, Intelligence Services Act 1994, Regulation of Investigatory Powers Act 2000
Koénigreich  (RIPA)
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2. Organisationstrukturen fiir Uberwachung im Rahmen der Strafverfol-
gung

Genehmigende Durchfiihrende

‘Land  Genehmigende Durchfiihrende ~ Aufsichtsor-  Andere Bemerkungen

Aufsichtsor-

Behérde Behérde(n) gan

Danemark Gerichte Polizei, Technische Un- Keine spezifi- Telekom-Unternehmen
terstiitzungseinheit des sche Aufsicht missen Kontaktstelle ein-
PET (Danish Security and richten
Intelligence Service)
Deutsch- Gerichte Staatsanwaltschaft; -- Bundesnetzagentur, Kon-
land Polizei fir praventive taktstelle Telekom-
Uberwachungsmass- Unternehmen
nahmen im Rahmen der
Gefahrenabwehr
Frankreich Juge d’instruction  Police judiciaire Keine Rechts- Pflicht der Beamten des fiir
(Untersuchungs- mittel Telekommunikation zu-
richter) standigen Ministeriums
sowie der Telekom-
Unternehmen zur Zusam-
menarbeit
Italien Gerichte Procura della Repubblica  Gerichte
(Staatsanwaltschaft)
Nieder- Untersuchungs- Staatsanwaltschaft Justizministeri- Zentrale Auskunftsstelle
lande richter, Staatsan-  Zentralstelle fir Tele- um (CIOT) und Datenbank
waltschaft kommunikationsermitt-
lungen (CIOT)
Osterreich  Gerichte Kriminalpolizei Staatsanwalt- Pflicht der Telekom-
schaft Unternehmen zur Zusam-
menarbeit
Vereinig- Inhaltsdaten: Polizei Interception of Inhaltsdaten kénnen grund-
tes Konig- Secretary of State Communica- satzlich nicht als Beweismit-
reich Verkehrs-, Be- tions Commissi-  tel im Strafprozess verwen-
standes- und oner det werden.
Stammdaten:
Person innerhalb
der Behorde
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3. Kosten/Finanzierungsmodelle

Einleitende Vorbemerkung des Dienstes UPF zur Vergleichbarkeit der Gebiihren-
und Kostenstruktur

Aufgrund der stark divergierenden Kosten- und Geblihrenstruktur im direkten Vergleich der Schweiz
mit dem europdischen Ausland, rechtfertigt sich ein Blick auf die unterschiedliche organisatorische
Ausgestaltung und die Aufgaben im Bereich der Uberwachungsdienstleistungserbringung, die der
Dienst Uberwachung Post- und Fernmeldeverkehr UPF schweizweit erbringen muss.

Die Zentralisierung dieser Dienstleistungen in einer Verwaltungseinheit des Bundes bietet fir die
Strafverfolgungsbehorden der Schweiz folgende Vorteile gegeniliber dezentral erbrachten Dienstleis-
tungen:

- Know-How im Bereich Lawful-Interception (technischer, prozessgestitzter und rechtlicher
Art) steht zentral allen Strafverfolgungsbehorden im gleichen Masse zur Verfligung;

- Die Kantone miissen keine eigenen Systeme zur Fernmeldeiliberwachung evaluieren, finan-
zieren und deren weitgehend unterbruchsfreien Betrieb garantieren;

- Die Kantone missen keine Speichersysteme betreiben und deren weitgehend unterbruchs-
freien Betrieb garantieren;

- Uberwachungsdienstleistungen werden von erfahrenem, geschultem und qualifiziertem Per-
sonal in konstanter Qualitat unter Berlicksichtigung eines modernen Controllings erbracht.

Die Strafverfolgungsbehdrden auch bevélkerungsarmerer Kantone werden durch die zentrale Dienst-
leistungserbringung des Bundes kostenglinstig in die Lage versetzt, rasch und effizient auch im Be-
reich des Internets zur Aufkldrung und Bekdmpfung von Kapitalverbrechen Uberwachungsmassnah-
men durchzufiihren.

Die Post- und Fernmeldedienstanbieter, als Erflllungsgehilfen fiir diese Art staatlicher geheimer
Zwangsmassnahmen, profitieren im gleichen Masse durch die zentrale Dienstleistungserbringung.
Ilhnen steht ein einziger Partner zur Verfliigung mit einem eingespielten Team von Spezialistinnen und
Spezialisten und eine einheitliche Infrastruktur. Die Zentralisierung bietet weiter den Vorteil klarer
und einheitlicher Prozessabldufe mit liberschaubaren technischen und administrativen Vorgaben zur
Erfillung der gesetzlich verankerten Pflichten von Seiten der Post- und Fernmeldedienstanbieter.

Die Zentralisierung der Uberwachungsdienstleistungen fiihrt weiter dazu, dass die Kosten im Bereich
der gerichtspolizeilichen Post- und Fernmeldeliberwachung klar und transparent darstellbar und
einsehbar sind. Der Anteil versteckter Kosten im Bereich der Post- und Fernmeldeliberwachung dirf-
te daher in der Schweiz niedriger sein, als im europdischen Ausland.



3.1. Grundsatze

Rechtsordnung

Kosten fiir das Schaffen
der technischen Vo-
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Instandhaltungskosten

Uberwachungskosten

Danemark

Deutschland

raussetzungen
Telekom-Unternehmen

Telekom-Unternehmen

Telekom-Unternehmen

Telekom-Unternehmen

Kostenersatz (gemdass mit
jedem Unternehmen
verhandelten Tarifen);
allg. Tarif vorgesehen,
aber (noch) nicht verab-
schiedet

Kostenersatz gemass
Tarif

Frankreich Teilweise Staat Teilweise Staat Kostenersatz in der Regel
(gemass Vereinbarung) (gemass Vereinbarung) gemass Tarif
Italien Teilweise Staat unklar Kostenersatz in der Regel
gemadss Tarif
Niederlande Telekom-Unternehmen Telekom-Unternehmen Kostenersatz (besondere
Vereinbarung)
Osterreich Teilweise Staat Telekom-Unternehmen Kostenersatz 80%
Vereinigtes Teilweise Staat (gemass Staat (mindestens teilweise, Kostenersatz gemass mit
Kénigreich Vereinbarung) gemass Vereinbarung) jedem Unternehmen
verhandelten Tarifen
3.2. Vergleich der Kosten bei einer aktiven Telefoniiberwachung

Da in der Schweiz eine Uberwachungsmassnahme im Schnitt 77 Tage dauert, wurde der internationa-

le Kostenvergleich auf dieser Basis durchgefihrt.

Aufgrund der auf unterschiedlichen Voraussetzungen erbrachten Dienstleistungen (siehe dazu die
detaillierten Tabellen (iber die erbrachte Dienstleistung pro Gebiihrentarif bei den jeweiligen Lan-
derberichten) ist der internationale Kostenvergleich bei einer aktiven Telefonliberwachung nur be-

dingt aussagekraftig.
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CH

A

D

NL!

F2

Telefon-
anschluss

Sfr. 2410,00°

EUR 2053:

EUR 128,00
(Einrichtung der
Uberwachung)
EUR 1925,00
(Auswertung
der Daten fir 77
Tage

EUR 325,00

EUR 41,55

Ubertragung (tech.
Installation):

EUR 256,50

(120,00 + 45,50 pro
Monat)*

Dazu wohl EUR 350
(Weiterleitungssonde)®
Verbindungsiibersicht
EUR 24 °

ISDN-
Anschluss

Sfr. 2410,00

EUR 475,00

EUR 41,55

EUR 354,00

(217,50

+ 45,50

pro Monat)’ zusatzlich
wohl EUR 350

Primar-
multiplex

Pro Nummer
Sfr. 2410,00

EUR 4675,00

EUR 41,55

Keine separate
Kategorie

CH-
Provider-
VolP

Sfr. 2410,00

EUR 700,00

EUR 41,55

EUR 24 (Uberwachung
IP TeIefonie)S; keine
Angaben zur

Internetzugangsiiberwa-
chung

An Wochenenden betradgt die Geblihr 50% mehr, an nationalen Feiertagen 100% mehr. Der Nachweis
hoherer Personalkosten ist jeweils vorbehalten.

Kosten fur die technischen Voraussetzungen und Instandhaltung werden gemass einer Vereinbarung
mit dem jeweiligen Unternehmen ebenfalls vom Staat getragen.

Diese Gebiihr umfasst die Entschadigung an die Fernmeldedienstanbieterinnen in Hohe von Sfr.
1330,00 und die Entschidigung an den Dienst UPF in Hohe von Sfr. 1080,00 gemdss Art. 2 (A. Leitungs-
vermittelte Fernmeldedienste) der Verordnung vom 7. April 2004 lber die Gebiihren und Entschadi-
gungen fiir die Uberwachung des Post- und Fernmeldeverkehrs (GebV-UPF, SR 780.115.1) fiir die er-
brachten zentralen Uberwachungsdienstleistungen (Betrieb zentrales Uberwachungssystem, Beratung
der Strafverfolgungsbehorden, Datenausleitung und Support) fir die Strafverfolgungsbehorden in der
Schweiz.

Art. A43-9 Code de procédure pénale (CPP): FI110; diese Gebiihr (ohne Steuern) umfasst die Einrichtung
einer temporéaren (analogen) Abhorleitung (ligne de renvoi) sowie die monatliche Abonnementsge-
blhr. 77 Tage wurden auf drei Monate umgerechnet.

Art. A43-9 CPP: FI17 fiir die Installation und Aufhebung der Abhorvorrichtung (sonde de renvoi).

Art. A43-9 CPP: FI 20, 21, 22; der Tarif umfasst das Erteilen der detaillierten Information {iber die
Kommunikationen (d’un détail de communications) am Ende der Uberwachungsperiode. Es stehen
keine Informationen zur Verfiigung, ob die Leistung und der Tarif notwendig und kumulativ mit den
tbrigen Uberwachungsmassnahmen kombiniert werden.

Art. A43-9 CPP: FI11 ; diese Geblhr umfasst die Einrichtung einer temporéaren (digitalen) Abhorleitung
sowie die monatliche Abonnementsgebiihr.

Art. A43-9 CPP: FI23; diese Geblhr fiir die ,,Interception des communications de téléphonie de voix sur
IP“ umfasst das Erteilen der detaillierten Informationen (détail de trafic) wihrend der Uberwachungs-
periode.
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3.3. Vergleich der Kosten bei einer riickwirkenden Telefoniiberwachung

Da in der Schweiz eine Uberwachungsmassnahme im Schnitt 77 Tage dauert, wurde der internationa-
le Kostenvergleich auf dieser Basis durchgefihrt.

Aufgrund der auf unterschiedlichen Voraussetzungen erbrachten Dienstleistungen (siehe dazu die
detaillierten Tabellen Uber die erbrachte Dienstleistung pro Geblihrentarif in den Landerberichten)
ist der internationale Kostenvergleich bei einer riickwirkenden Telefoniiberwachung nur bedingt
aussagekraftig.

CH A D NL’ F
Historische Sfr. 700,0011 EUR 64,00 Auskiinfte Gber | EUR 7,52 EUR 50,40 (je
Verkehrsdaten (Einrichtung) gespeicherte 15,30 fur die
+ EUR 500,50 Verkehrsdaten unteilbare
(Auswertung fir jede Dauer von 31
pro Tag) (§ 8 Kennung, die Tagen + 1,50
UKvO) der Auskunfts- EUR pro
erteilung Monat)®, **

zugrunde liegt:
EUR 30,00*

An Wochenenden betragt die Gebiihr 50% mehr, an nationalen Feiertagen 100% mehr. Der Nachweis
hoherer Personalkosten ist jeweils vorbehalten.

Kosten fiir die technischen Voraussetzungen und Instandhaltung werden gemadss einer Vereinbarung
mit dem jeweiligen Unternehmen ebenfalls vom Staat getragen.

Diese Gebihr umfasst die Entschadigung an die Fernmeldedienstanbieterinnen in Hohe von
Sfr. 540.00 und die Entschadigung an den Dienst UPF in Héhe von Sfr. 160.00 gemass Art. 2 GebV-UPF
(A. Leitungsvermittelte Fernmeldedienste) fiir die erbrachten zentralen Uberwachungsdienstleistun-
gen (Betrieb zentrales Uberwachungssystem, Beratung der Strafverfolgungsbehdrden, Datenauslei-
tung und Support) fir die Strafverfolgungsbehorden in der Schweiz.

Flr ausfiihrliche Angaben siehe Kostenvergleich im Landerbericht Deutschland.

Art. A43-9 CPP: MT20, MT21, MT22, MT24 bzw. FT 10. Diese Geblhr fiir die Leistung der Telekom-
Anbieter umfasst die Angaben lber eingehende und ausgehende Verbindungen in einem Zeitraum von
31 Tagen, ohne Identifikation der Nummern, aber bei der Mobiltelefonie inkl. Lokalisierung der Zellen
(4,59 EUR pro Identifikation; MA 02, MA 04, MA 06, MA 08).

Flr eine Verbindungsiibersicht (ohne Lokalisierung) bei der Mobiltelefonie lediglich 33.57 EUR (je 9.69
fur die unteilbare Dauer von 31 Tagen) +1.50 EUR pro Monat: Art. A43-9 CPP: MT10, MT11, MT12,
MT13, MT14 Identifikation des Kunden in der Kosten nicht enthalten (4,59 EUR pro I|dentifikation;
MA 02, MA 04, MA 06, MA 08).

10

11

12
13

14
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CH A D NL F
Antennensuchlau | Sfr. 600,00 | EUR 64,00 Standortab- | EUR 30,12 | Netzanalyse
f (Zellanalyse) (Einrichtung) + frage: (Zell- nicht
EUR 500,50 1 Standort: analyse) vorgesehen;
(Auswertung) (§ 7 | EUR 60; EUR 12,75 fir
UKVO) Flache: Standortdaten
abhangig von (Zellanalyse)
der Distanz: wahrend 4
EUR 190 (bis Stunden
10 km) / EUR innerhalb der
930 (25-44 letzten 12
km) / EUR Monate™®
110 pro 10 (maximale
km Rate nicht
Zellanalyse: ersichtlich)
EUR 30 plus
EUR 4 fiir

jede weitere
Zelle

Die Pauschalentschadigungen sind nur bedingt vergleichbar. Es ergeben sich beispielsweise bei der
Zellanalyse Differenzen aus der Tatsache, dass der deutsche Erlass die Entschadigung auch von der
Flachenabdeckung und der Anzahl der Gberwachten Zellen abhangig macht. Die Schweizerische Ge-
blihrenverordnung legt die Entschadigung von Sfr. 600.00 pro analysierter Zelle fest, unabhangig von
der moglichen Flachenabdeckung der zu analysierenden Zellen.

15

Die Gebuhr fir den vorgangigen Antennensuchlauf selbst, umfasst die Entschadigung an die Fernmel-

dedienstanbieterinnen in Héhe von Sfr. 2000.00 und die Entschddigung an den Dienst UPF in Hohe von
Sfr. 200.00 gemass Art. 2 GebV-UPF (A. Leitungsvermittelte Fernmeldedienste) fiir die erbrachten
zentralen Uberwachungsdienstleistungen (Betrieb zentrales Uberwachungssystem, Beratung der
Strafverfolgungsbehorden, Datenausleitung und Support) fir die Strafverfolgungsbehérden in der

Schweiz.
16

Art. A43-9 CPP: MT 40, Identifikation der Nummern + 0.980 EUR pro identifiziertem Abonnent.
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3.4. Vergleich der Kosten fiir Technisch Administrative Auskiinfte und Bestands-
daten

Aufgrund der auf unterschiedlichen Voraussetzungen erbrachten Dienstleistungen (siehe dazu auch
die detaillierten Tabellen (iber die erbrachte Dienstleistung pro Gebihrentarif in den Landerberich-
ten) ist der internationale Kostenvergleich fiir technisch administrative Auskiinfte und Bestandsdaten
nur bedingt aussagekraftig.

CH A D NLY F'®
Allgemein Sfr. 360,00 / | EUR 40 fir EUR 18,00% EUR 7,52 | EUR 3,81 pro
Auskunft Stamm- und (Bestandsdaten | pro Anfrage + EUR 0,08
(Technisch Zugangsdaten | nach §3 Nr. 3 Anfrage®' | pro Seite®
Administrative | nach § 92 TKG
Auskiinfte A1 | Abs. 3 Ziff. 3 | je angefragter
-A4) und 4a Kundensatz)
Sonderkategorien EUR 32 EUR 35,00 EUR 4,59 PUK Code
Bekanntgabe | (Bestandsdaten falls das Handy
Puk-Code nach §3 Nr. 3 blockiert ist”.
TKG Fir die
bis 10 verschiedenen
Kundensétze) anderen
Sonderkategorien,
s. Landerbericht

v An Wochenenden betragt die Gebiihr 50% mehr, an nationalen Feiertagen 100% mehr. Der Nachweis

hoherer Personalkosten ist jeweils vorbehalten.

Kosten fiur die technischen Voraussetzungen und Instandhaltung werden gemass einer Vereinbarung
mit dem jeweiligen Unternehmen ebenfalls vom Staat getragen.

Diese Gebihr umfasst die Entschadigung an die Fernmeldedienstanbieterinnen in Hohe von
Sfr. 250,00 und die Entschadigung an den Dienst UPF in Héhe von Sfr. 110,00 gemass Art. 2 GebV-UPF
(A. Leitungsvermittelte Fernmeldedienste) fiir die erbrachten zentralen Uberwachungsdienstleistun-
gen (Betrieb zentrales Uberwachungssystem, Beratung der Strafverfolgungsbehdrden, Datenauslei-
tung und Support) fir die Strafverfolgungsbehorden in der Schweiz.

Falls die Auskunft nicht tber ein automatisiertes Auskunftsverfahren erteilt werden kann und die Un-
moglichkeit der Auskunftserteilung nicht vom Unternehmen zu vertreten ist oder fiir die Erteilung der
Auskunft nicht auf die Verkehrsdaten zuriickgegriffen werden muss.

Diese Geblhr umfasst die gesamte Bearbeitung (Entgegennahme der Anfrage, Vorprifung, Erteilen
der Information, Fakturierung).

Gebihr nach Art. R213 CPP. Nach Art. A43-9 CPP — MD10, MD11, MD12, FD10, FD11, FD12, umfasst
die Gebiihr all die folgende Dokumente als Kopien: den Vertrag, die Fakturierung, die Anhdnge des
Vertrags.

Art. A43-9 CPP: MA70, MA71.
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3.5 Vergleich der Kosten fiir Auskiinfte iiber IP-Adressen (statisch, dynamisch)

Aufgrund der auf unterschiedlichen Voraussetzungen erbrachten Dienstleistungen (siehe dazu die
detaillierten Tabellen Uber die erbrachte Dienstleistung pro Gebiihrentarif in den Landerberichten)
ist der internationale Kostenvergleich fiir Auskiinfte Gber IP-Adressen (statisch, dynamisch) nur be-
dingt aussagekraftig.

CH A D NL F
Statische IP-Adresse | Sfr. 10,00% EUR 35,00 EUR 7,52 | EUR6,12%
(A0.1) Bestandsdaten (Identifizierung
nach § 3 Nr. 3 TKG eines ADSL-
bis 10 IP-Adressen Abonnenten)
Dynamische Sfr. 250,00° EUR 35,00 EUR 7,52 | Keine
IP-Adresse (A0.2) Sonderkategorie

2 Kosten fiur die technischen Voraussetzungen und Instandhaltung werden gemass einer Vereinbarung

mit dem jeweiligen Unternehmen ebenfalls vom Staat getragen.

Diese Gebiihr umfasst die Entschadigung an die Fernmeldedienstanbieterinnen in Héhe von Sfr. 10,00.
Es erfolgt keine Entschadigung an den Dienst UPF geméss Art. 2 GebV-UPF (B. Paketvermittelte Fern-
meldedienste) fiir die erbrachten zentralen Uberwachungsdienstleistungen (Betrieb zentrales Uber-
wachungssystem, Beratung der Strafverfolgungsbehorden, Datenausleitung und Support) fiir die Straf-
verfolgungsbehdrden in der Schweiz.

Fir die Erteilung der Auskunft muss auf die Verkehrsdaten zuriickgegriffen werden. Gemass Anlage 3
zu § 23 Abs. 1 JVEG umfasst der Begriff "Kennung" auch eine IP-Adresse.

Art. A43-9 CPP: FA51 unterscheidet nicht zwischen ,statischen” und ,,dynamischen” IP-Adressen.

Diese Gebihr umfasst die Entschadigung an die Fernmeldedienstanbieterinnen in Hohe von
Sfr. 250.00. Es erfolgt keine Entschadigung an den Dienst UPF gemass Art. 2 GebV-UPF (B. Paketver-
mittelte Fernmeldedienste) fiir die erbrachten zentralen Uberwachungsdienstleistungen (Betrieb zent-
rales Uberwachungssystem, Beratung der Strafverfolgungsbehérden, Datenausleitung und Support)
flr die Strafverfolgungsbehorden in der Schweiz.
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IV. LANDERBERICHTE
A. DANEMARK

1. Ubersicht iiber die strafprozessualen Grundlagen

Die wichtigste Rechtsquelle fiir die Fernmeldeliberwachung ist das Gerichtsorganisations- und Pro-
zessgesetz (Retsplejeloven; Administration of Justice Act; im Folgenden RPL)*, welches innerhalb von
Buch 4 (Strafprozess) unter dem zweiten Abschnitt (Zwangsmassnahmen) mit dem Kapitel 71 die
Arten von und die Voraussetzungen fir Eingriffe in das Kommunikationsgeheimnis (meddelelses-
hemmeligheden) regelt. Post- und Telekommunikationsgeheimnis sind auf Verfassungsebene zu-
sammen mit dem Eigentum durch Art. 72 der danischen Verfassung® geschiitzt, Einschrankungen
sind nur mit gesetzlicher Grundlage und / oder mit gerichtlicher Ermé&chtigung maoglich. Daneben sind
das Gesetz zur Kameraiiberwachung (durch private Organisationen)*, das Datenschutzgesetz®* und
das Strafgesetz’® von Bedeutung. Insbesondere ist zu erwéhnen, dass Eingriffe in ,geschlossene”
Kommunikationen®* sowie das Abhéren® und Verschaffen von Zugang zu digitalen Daten®® straf-
rechtlich verboten sind.

Die Fernmeldeiliberwachung wurde insbesondere im Rahmen der sogenannten Anti-Terrorismus-
Gesetzgebung in den Jahren 2002, 2004 und 2007* erheblich erweitert. § 780 RPL z3hlt die verschie-
denen gesetzlich vorgesehenen Arten von Eingriffen und Uberwachungsmassnahmen auf. Die Auf-
zahlung nennt das Abhoren von Telefongesprachen (und von anderer entsprechender Telekommuni-
kation), das Abhéren von anderen Gesprichen und Ausserungen mit einer technischen Vorrichtung,
die einfache und die erweiterte Uberwachung von Telefonen und anderen entsprechenden

2 Gesetzbekanntmachung Nr. 1008 vom 24. Oktober 2012, verfiigbar unter

https://www.retsinformation.dk/forms/R0710.aspx?id=143192 (15.04.2012).

Danische Verfassung, Gesetz Nr. 169 vom 5. Juni 1953, verfiigbar unter http://www.grundloven.dk/
Das Gesetz iiber CCTV Uberwachung (Gesetz Nr. 1190 vom 11. Oktober 2007); This act is however
addressed for non-government use and the police are not governed by the law and therefore the law is
not legally relevant for this opinion. It should however be noted that a provision was inserted in the Act
in 2006 according to which the police may request that public authorities or private companies estab-
lish CCTV surveillance in accordance with current legislation. A request to set up CCTV surveillance is
expected to be made in particular where it is found that this type of surveillance may be of importance
to preventing or investigating possible terrorist attacks. A provision has furthermore been inserted in
the Act on CCTV Surveillance which allows the police to make demands on public authorities or private
companies regarding quality standards for the recordings of images on videotapes, film or the like as
well as for the storage of such recordings (Sec. 4b, inserted 10/6 by Act No. 542 of 8/6 2006).

Gesetz Nr. 429 vom 31. Mai 2000, verfligbar unter
https://www.retsinformation.dk/Forms/R0710.aspx?id=828

Gesetz Nr. 1062 vom 17. November 2011, verfiigbar unter
https://www.retsinformation.dk/Forms/R0710.aspx?id=138671

Art 263.1: The definition of closed communication: to break or evade any letter, telegram or other
closed message or record, or acquaint oneself with the content. To gain access to other peoples private
storages. To use a device to secretly intercept or record statements made in private, telephone calls or
other conversation between others or negotiation in closed meetings where one has improperly ob-
tained access.

Strafgesetzbuch, Kapitel 27, Art. 263.1.

Strafgesetzbuch, Kapitel 27, Art. 263.2.

Gesetz Nr 378 vom 6. Juni 2002 (terror-package I), verfigbar unter
https://www.retsinformation.dk/Forms/R0710.aspx?id=1344

Gesetz Nr. 542 vom 8. Juni 2006 (terror-package Il), verfligbar unter
https://www.retsinformation.dk/Forms/R0710.aspx?id=2364
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Kommunikationsapparaten (das Einholen von Daten in Bezug auf ein Telefon oder in Bezug auf einen
naher bestimmten Kreis von Telefonapparaten, d.h. mit welchen Telefonen oder anderen Kommuni-
kationsapparaten eine Verbindung aufgenommen wird) sowie das Zuriickhalten und Offnen von Brie-
fen, Telegrammen und anderen Sendungen. In einer Sonderbestimmung sind die Beobachtung mit
technischen Mitteln (Fotografie, Video), das Lesen von Daten in nicht-6ffentlichen Informationssys-
temen und die Stérung oder der Abbruch von Radio- und Telekommunikation geregelt (§ 791a bis
791c RPL). Fir alle in § 780 RPL aufgezdhlten Massnahmen bestehen allgemeine Voraussetzungen
und ein grundsatzlich einheitliches Verfahren (§ 781 — 789 RPL). Sonderbestimmungen bestehen fir
die letzten drei Massnahmen, d.h. fiir die Uberwachung von privaten Orten, das Lesen von Daten
(inkl. E-mails) und die Stérung von Radio- und Telekommunikation. Diese werden hier nicht weiter
behandelt, da sie nicht im Zentrum der vorliegenden Untersuchung stehen.

Gemadss § 781 RPL ff. kann eine in § 780 vorgesehene Massnahme durchgefiihrt werden, wenn:

1. Grund zur Annahme besteht, dass durch das betroffene Kommunikationsmittel von oder an
die verdachtige Person eine Mitteilung erfolgt (§ 781 Abs. 1 (1) RPL);

2. der Eingriff von entscheidender Bedeutung fiir die Strafuntersuchung ist (§ 781 Abs. 1 (2)
RPL);

3. die Strafuntersuchung eine hinreichend schwere Straftat betrifft (s. unten, nachster Absatz);

4, der Eingriff verhaltnismassig ist (§ 782 RPL), und

5. der Eingriff gerichtlich beschlossen wurde (§ 783 RPL).

Wahrend die ersten beiden Voraussetzungen im Gesetz nicht weiter erlautert werden, ist die Vor-
aussetzung einer hinreichend schweren Straftat sehr konkret formuliert, so dass hier kein Ermes-
sensspielraum besteht. § 781 Abs. 1 (3) RPL sieht vier Varianten vor:

1. Die Straftat ist mit einer Freiheitsstrafe von mindestens 6 Jahren bedroht;

2. Es handelt sich um eine Straftat gegen die Selbstdndigkeit und Sicherheit des Staates (Kapitel
12 Strafgesetz) oder gegen die Staatsverfassung und die oberste Staatsgewalt, insbesondere
um Terrorismus (Kapitel 13 Strafgesetz);

3. Es handelt sich um einen der ausdriicklich aufgezidhlten Tatbestinde: Befreiung einer gefan-
genen oder verwahrten Person (§ 124 (2) Strafgesetz); Hinderung der Strafverfolgung (§ 125
Strafgesetz); Wehrdienstverweigerung (§ 127), Verleiten zur Prostitution oder Betreiben von
Bordellen (§ 228), Pornographie (§ 235), qualifiziertes Androhen einer strafbaren Handlung
(§ 266) sowie Erpressung (§ 281);

4. gewisse Verstosse gegen das Auslandergesetz (Beihilfe zur illegalen Einreise und zum illega-
len Aufenthalt; § 59 (7) (1 bis 5) Ausléandergesetz).

Die Voraussetzung einer hinreichend schweren Straftat ist geméass § 781 Abs. 1 ff. RPL flir gewisse
Uberwachungsmassnahmen auch bei anderen Verdachtsmomenten erfiillt. So kann Telefonabhoren
und -Gberwachen auch bei einem Verdacht auf unberechtigtes Zugangsverschaffen zu Aufnahmen
und Datensystem eines anderen (§ 263 Abs. 2 Strafgesetz) durchgefiihrt werden (§ 781 Abs. 2 RPL);
die Telefoniberwachung (aber nicht das -abhéren) kann auch bei einem dem ,,Stalking” vergleichba-
ren Tatbestand (§ 263 Strafgesetz) erfolgen sowie bei Verdacht auf Datenbetrug gemass § 279a
Strafgesetz oder auf Gebrauch einer fremden Sache (§ 293 Abs. 1 Strafgesetz) unter Anwendung
eines Telekommunikationsdienstes, oder auch bei Verdacht auf gewisse Widerhandlungen gegen das
Wertpapiergesetz (§ 781 Abs. 3 RPL). Das Briefgeheimnis kann zudem zu Konfiskationszwecken oder
zur Restitution verletzt werden (§ 781 Abs. 4 RPL). Schliesslich ist geméss § 781 Abs. 5 RPL das Abho-
ren und die Uberwachung auch zuldssig bei Verdacht auf eine Straftat, welche Menschenleben oder
bedeutende Gesellschaftswerte (samfundsvaerdier) gefahrdet. Die Uberwachung bzw. das Erfassen
von Stammdaten ist auch moglich, wenn die erste Bedingung, d.h. das erwartete Versenden von
Mitteilungen, nicht erfillt ist.
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Ein Eingriff erfordert wie erwahnt einen gerichtlichen Beschluss, wobei der richterliche Beschluss
auch den Zeitraum, innert dessen die Massnahme durchzufiihren ist, angeben muss (§ 783 Abs. 1
und 3 RPL). Eine Massnahme darf nicht fir langer als 4 Wochen genehmigt werden (§ 783 Abs. 3
RPL). Sofern der Zweck des Eingriffs eine richterliche Ermachtigung nicht moglich macht, kann dieser
auch ohne gerichtlichen Beschluss durchgefiihrt werden, die Polizei muss den Sachverhalt aber in-
nert hochstens 24 Stunden einem Gericht vorlegen (§ 783 Abs. 4 RPL).

Im Gerichtsverfahren vertritt ein Anwalt die Interessen der betroffenen Person; er muss angehort
werden (§ 784 Abs. 1 RPL). Der Anwalt darf sich zwar mit dem Material vertraut machen, er darf aber
weder die verdachtige Person noch Dritte kontaktieren (§ 785 Abs. 1 RPL). In einer Verordnung des
Justizministeriums>® wird die Auswahl von und die Anforderungen (insbesondere Sicherheitsiiberpri-
fung) an die zustandigen Anwalte geregelt (§ 784 Abs. 2 RPL).

Nach erfolgter Massnahme wird die betroffene Person in der Regel (d.h. sofern daraus fiir die Nach-
forschungen keine Nachteile entstehen) informiert, auch Uber die betroffene Straftat (§ 788 RPL).

Auch im strafprozessualen Rahmen wird die Beistands- und Aufnahmepflicht der Telekommunikati-
onsdienstleister gegentiiber der Polizei und das Verfahren zur Einsichtnahme vorgeschrieben (s. un-
ten, 2.; § 786 ff. RPL).

2. Ubersicht iiber Prozess- und Organisationsstrukturen

Die Prozess- und Organisationsstrukturen im Bereich der Fernmeldeliberwachung sind soweit er-
sichtlich nur teilweise ausdriicklich geregelt. Ausdriickliche Vorschriften finden sich in Bezug auf die
Pflichten der Telekommunikationsanbieter im Zusammenhang mit der Telekommunikationsiiberwa-
chung (2.1.). Weniger ausfihrlich sind die Regeln zur Organisation (2.2.).

2.1. Die Unterstiitzungspflicht der Telekommunikationsanbieter

§ 786 RPL enthélt eine Pflicht von Post- und Telekommunikationsanbieten zur Mithilfe gegeniber
der Polizei beim Durchfilhren der oben beschriebenen Eingriffs- und Uberwachungsmassnahmen.
Neben der allgemeinen Pflicht zur Unterstiitzung bei der Durchfiihrung einzelner Uberwachungs-
massnahmen (2.1.1.) besteht auch eine allgemeine Erfassungspflicht (2.1.2.).

2.1.1. Die allgemeine Unterstiitzungspflicht

Gemadss § 786 Abs. 1 RPL miissen Post- und Telekommunikationsanbieter die Polizei beim Durchfiih-
ren der Eingriffs- und Uberwachungsmassnahmen unterstiitzen. Nach § 10 Abs. 1 Telekommunikati-
onsgesetz39 missen die Telekommunikationsanbieter (auf eigene Kosten, s. unten, 3.) sicherstellen,
dass die technischen Systeme einen Zugang der Polizei zur Durchflihrung der gesetzlich vorgesehe-
nen Eingriffe in das Telekommunikationsgeheimnis erlauben. Die Anbieter miissen die Polizei auch
beim Durchfiihren der Eingriffe unterstiitzen und sicherstellen, dass die Anordnungen der Polizei
schnell behandelt werden (§ 10 Abs. 3 und 4 Telekommunikationsgesetz).

38 Bekendtgorelse 1630 af 21.12.2010 om advokater, der kan beskikkes i visse sager om indgreb i

meddelelseshemmeliigheden mv., verfligbar unter
https://www.retsinformation.dk/Forms/R0710.aspx?id=134760 (10.06.2012).

Lov 169 af 03.03.2011 om elektroniske kommunikationsnet og —tjenester, verfligbar unter
https://www.retsinformation.dk/Forms/R0710.aspx?id=136073 (10.06.2012).

39
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2.1.2. Die Pflicht zur Erfassung und Aufbewahrung von Telekommunikationsdaten

Im Jahr 2002 wurde im Rahmen der ersten Anti-Terror-Gesetzgebung mit einer Anderung des Verfah-
rensgesetzes eine allgemeine Pflicht, Verkehrsdaten wahrend eines Jahres aufzubewahren, einge-
fUhrt (§ 786 Abs. 4 RPL). Zur Konkretisierung erliess das Justizministerium 2006 eine Verordnung tber
die Registration und Aufbewahrung von Angaben Ulber Televerkehr durch die Anbieter von elektroni-
schen Kommunikationsnetzen und -dienstleistungen®, welche auch die europiische Richtlinie
2006/24/EG des Européischen Parlaments und des Rates vom 15. Marz 2006 (iber die Vorratsspei-
cherung von Daten, die bei der Bereitstellung o6ffentlich zugdnglicher elektronischer Kommunikati-
onsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Ande-
rung der Richtlinie 2002/85/EG umsetzt.

2.2. Organisation

Ganz allgemein obliegt das Durchfiihren der Uberwachungsmassnahmen gemiss Gesetzestext der
Polizei. In einer grossen Anzahl von Fillen wird die Uberwachung wohl vom Nachrichtendienst der
Polizei (Politiets Efterretningtjenste: PET)* durchgefiihrt. Das Hauptquartier der Polizei (Rigspolitie)
hat zudem ein , Telecenter”, welches (mindestens bei der Anmeldung von Dienstleistern) Kontakt-
stelle fiir die Telekomanbieter ist.*

Die Telekommunikationsanbieter sind umgekehrt gemaéss einer eigens dafiir erlassenen Verord-
nung® verpflichtet, eine Verbindungsstelle fir die Polizei oder mindestens eine zustandige Person
mit einem Vertretungsplan einzurichten.

3. Kosten und Finanzfliisse

§ 786 Abs. 8 RPL sieht vor, dass das Justizministerium in einer Verordnung festsetzt, wie die Kosten
der Telekommunikationsanbieter im Zusammenhang mit der Unterstlitzung der Polizei beim Durch-
fihren von Uberwachungsmassnahmen erstattet werden. Unseres Wissens wurde allerdings diese
Verordnungskompetenz bis anhin nicht wahrgenommen.** Als allgemeiner Grundsatz zur Kosten-
tragung wird davon auszugehen sein, dass nur die konkreten, durch die jeweilige Massnahme verur-
sachten Kosten zu tragen wiren.” Das Einrichten und Betreiben der Verbindungsstelle (s. oben) geht
ohne Entschadigung zu Lasten der Anbieter.

Gemass telefonischen Auskiinften werden die Tarife mit jedem Anbieter separat vereinbart und sind
vertraulich. Die Tarife unterscheiden jeweils zwischen einer einmaligen Einrichtungsentschadigung
und einer taglichen Gebihr fiir die Dauer der Massnahme. Dabei wird zwischen einer Vielfalt ver-

0 Bekendtggrelse 988 af 28.09.2006 om udbydere af elektroniske kommunikationsnets og elektroniske

kommunikationstjenesters registrering og opbevaring af oplysninger om teletrafik
(logningsbekendtggrelsen), verfligbar unter
https://www.retsinformation.dk/Forms/R0710.aspx?id=2445 (10.06.2012); in Kraft getreten am
15.09.2007.

www.pet.dk.

S. dazu das online zugangliche Formular fiir die Anmeldung von Fernmeldedienstleistern bei der Poli-
zei: http://www.politi.dk/da/hjaelppolitiet/teleindb/ (23.06.2012).

Bekendtggrelse 1145 af 20.11.2006 om telenet- og teletjenesteudbyderes praktiske bistand til politiet i
forbindelse med indgreb i meddelelseshemmeligheden (dggnbetjent kontaktpunkt), verfigbar unter
https://www.retsinformation.dk/Forms/R0710.aspx?id=2491 (10.06.2012).

Bestatigt durch eine telefonische Auskunft des danischen Justizministeriums vom 10. September 2012.
So gemass den Materialien 1998/1 LSF 41 zum Lov nr 229 af 21 april 1999, Lov om a&ndring af retsple-
jeloven, Kommentare zu § 786 Abs. 8.
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schiedener Massnahmen unterschieden (Echtzeitliberwachung (12 verschiedene Tarife), historische
Daten).*

Gemadss § 10 Abs. 1 des Telekommunikationsgesetzes miissen die Telekommunikationsanbieter ohne
Kosten fiir den Staat sicherstellen, dass die Systeme das technische Durchfithren von Uberwa-
chungsmassnahmen erlauben. Uber die Kostentragung der Unterstiitzung im Einzelfall (§ 10 Abs. 3
und § 13 Telekommunikationsgesetz) enthédlt das Gesetz keine Regelung. Hier ist wohl ebenfalls
§ 786 Abs. 8 RPL anwendbar. Auch ohne Bestehen einer Verordnung scheinen im Einzelfall Kosten
erstattet zu werden, wobei auch hier wohl die vertraulichen, mit den Anbietern verhandelten Tarife
zur Anwendung kommen.*’

46 . . . . . . .
Alle Informationen basieren auf telefonischen und elektronischen Auskiinften von einer Person bei der

nationalen Polizeibehérde im IT- und Telekom-Department (13. September 2012).

S. Bericht der Kommission an den Rat und das Europaische Parlament, Bewertungsbericht zur Richtli-
nie Gber die Vorratsdatenspeicherung (Richtlinie 2006/24/EG), KOM(2011)225 endgiiltig, S. 33; ver-
fligbar unter http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:DE:PDF
(22.06.2012).
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B. DEUTSCHLAND

In Deutschland sind die Vorgaben, die Betreibern von Telekommunikationsanlagen und Kommunika-
tionsdienstleistern gesetzlich auferlegt sind, um die technische Umsetzung von Uberwachungsmass-
nahmen sowie die Erteilung von Auskiinften zu gewahren, im TeIekommunikationsgesetz48 (TKG)
geregelt. Die materiell-rechtlichen Ermachtigungen fiir die Anordnung von Uberwachungsmassnah-
men ergeben sich aus bundes- und landesrechtlichen Vorschriften, insbesondere aus der Strafpro-
zessordnung.49 Diese greifen in das in Art. 10 Abs. 1 Grundgesetz50 (GG) verankerte Fernmelde-
geheimnis ein, dessen Beschrankung nach Art. 10 Abs. 2 S. 1 GG nur auf Grund eines Gesetzes ange-
ordnet werden kann.

Die Regelungen der Strafprozessordnung sowie die anderen Ermachtigungsgrundlagen enthalten
selbst — im Gegensatz zu den Vorschriften des TKG — keine Regelungen dariiber, an welcher techni-
schen Einrichtung eine Uberwachungsmassnahme geschaltet wird. Sie regeln nur, unter welchen
Voraussetzungen Telekommunikation iberhaupt aufgezeichnet werden darf. Die genaueren techni-
schen und organisatorischen Anforderungen an die Umsetzung von Uberwachungsmassnahmen
werden durch die Telekommunikations-Uberwachungsverordnung™ (TKUV) geregelt, deren Er-
machtigungsgrundlage in & 110 Abs. 2 TKG enthalten ist. Die TKUV enthilt wie § 110 TKG keine
Rechtsgrundlage fiir die Anordnung von Uberwachungsmassnahmen. Sie verpflichtet die von der
Vorschrift in die Pflicht genommenen Betreiber von Telekommunikationsnetzen, sich auf die Durch-
fihrung von Uberwachungsanordnungen vorzubereiten.*

1. Ubersicht iiber die strafprozessualen Grundlagen

Telekommunikationsiiberwachung ist die im Strafverfahrensrecht und Polizeirecht in Deutschland
tibliche Bezeichnung fiir die Uberwachung von Telekommunikationsvorgidngen und -inhalten. Die
rechtlichen Voraussetzungen fiir den Zugriff auf Telekommunikationsdaten richten sich nach der Art
der Daten. Dabei wird zwischen Inhaltsdaten (s.u. 1.1), Verkehrsdaten (s.u. 1.2) und Bestandsdaten
(s.u. 1.3) unterschieden.

1.1 Inhaltsdaten

Der mit Wirkung zum 1. Januar 2008 neugefasste § 100a der Strafprozessordnung>’ (dStPO) regelt al-
lein und abschliessend den Zugriff auf Inhaltsdaten von Telekommunikationsvorgdangen im Rahmen

8 Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190), zuletzt geandert durch Beschl. des

BVerfG — 1 BvR 1299/05 — vom 24. 1. 2012 (BGBI. I S. 460).

Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. | S. 1074, ber.
S. 1319), zuletzt gedndert durch Art. 2 Abs. 30 G zur And. von Vorschriften iiber Verkiindung und Be-
kanntmachungen sowie der ZPO, des EGZPO und der AO vom 22. 12. 2011 (BGBI. | S. 3044).
Grundgesetz fir die Bundesrepublik Deutschland vom 23. Mai 1949 (BGBI. S. 1), zuletzt geandert
durch Art. 1 AndG (Art. 91e) vom 21. 7. 2010 (BGBI. | S. 944).

Verordnung Uber die technische und organisatorische Umsetzung von MaRBnahmen zur Uberwachung
der Telekommunikation (Telekommunikations-Uberwachungsverordnung — TKUV), vom 3. November
2005, (BGBI. I S. 3136), zuletzt geandert durch Art. 4 Terrorismusabwehr-G vom 25. 12. 2008 (BGBI. |
S. 3083).

Bundestagsdrucksache 15/5199, S.1., verfugbar unter:

http://dipbt.bundestag.de/ doc/btd/15/051/1505199.pdf (24.05.12).

§ 100a StPO [Uberwachung der Telekommunikation]

(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation Gberwacht und aufgezeichnet
werden, wenn
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strafprozessualer Massnahmen und erlaubt damit einen Eingriff in das Grundrecht des Fernmeldege-
heimnisses.” Inhaltsdaten betreffen den durch das Fernmeldegeheimnis geschiitzten Inhalt einer
Telekommunikation.”® Durch die Anderung der Vorschrift im Rahmen des Telekommunikationsbe-
gleitgesetzes vom 17. Dezember 1997 wurde der Begriff des Fernmeldeverkehrs durch den Begriff
der Telekommunikation ersetzt.*®

Die nach § 100a dStPO zu erlassende Anordnung ist auf die Uberwachung und Aufzeichnung der
Telekommunikation gerichtet. Der Begriff der Telekommunikation ist in § 3 Nr. 22 TKG i.V.m. § 3 Nr.
23 TKG legal definiert und stellt einen technischen Vorgang des Aussendens, Ubermittelns und Emp-
fangens von Nachrichten jeglicher Art in Form von Zeichen, Sprache, Bildern oder Tonen mittels
technischer Einrichtungen oder Systemen, die als Nachrichten identifizierbare elektromagnetische
oder optische Signale senden, Ubertragen, vermitteln, empfangen, steuern oder kontrollieren kon-
nen. Es werden demnach alle Vorgange erfasst, die mit dem Versenden und Empfangen von Nach-
richten mittels Telekommunikationsanlagen in Zusammenhang stehen.” Im Hinblick auf die Entwick-
lung neuartiger Ubertragungstechniken ist der Begriff der Telekommunikation als entwicklungsoffen
anzusehen.”® Der Umfang der Telekommunikation betrifft nur den eigentlichen technischen Vor-
gang. Darunter ist der Vorgang vom Absenden der Signale bis zu deren Empfang beim Adressaten zu
verstehen.”

Zu den von § 100a dStPO erfassten Arten der Telekommunikation gehoren insbesondere Gesprache
mittels Telefon, Nachrichten in Form von Kurzmitteilungen (SMS), Multimediadaten (MMS), Fax,
Satellitenlibertragung, Bildtelefon, Telex, Teletex, Telebox, Fernschreiben, die Kommunikation mit
Online-Diensten und Videodienste. Auch die Kommunikation im Internet fallt darunter. Hier kann
aber wegen des Inhalts der libertragenen Daten der Grundrechtsschutz enger gefasst werden, etwa
bei Datenbankabfragen.®

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine in Ab-
satz 2 bezeichnete schwere Straftat begangen, in Fallen, in denen der Versuch strafbar ist, zu begehen
versucht, oder durch eine Straftat vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf
andere Weise wesentlich erschwert oder aussichtslos ware.

(2) [Anm.: Abs. 2 enthalt eine umfangreiche Liste von Straftaten, die aufgrund ihres Umfangs hier nicht
wiedergegeben wird]

(3) Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Personen richten, von denen auf
Grund bestimmter Tatsachen anzunehmen ist, dass sie fur den Beschuldigten bestimmte oder von ihm
herriihrende Mitteilungen entgegennehmen oder weitergeben oder dass der Beschuldigte ihren An-
schluss benutzt.

(4) 1. Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine MalRnahme nach Absatz
1 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die MaRnah-
me unzulassig. 2. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine MaR-
nahme nach Absatz 1 erlangt wurden, dirfen nicht verwertet werden. 3. Aufzeichnungen hierlber
sind unverziiglich zu I6schen. 4. Die Tatsache ihrer Erlangung und Loschung ist aktenkundig zu machen.
J. GRAF in Beck’scher Online-Kommentar StPO, Stand: 01.02.2010, §100a Rn. 5.

J. GRAF in Beck’scher Online-Kommentar StPO, op.cit., §100a Rn. 22.

BGBI. 11997, S. 3113.

Bundesgerichtshof, Urteil vom 14.03.2003, Az.: 2 StR 341/02, Neue Zeitschrift fur Strafrecht 2003,
S. 668.

Bundesverfassungsgericht, Urteil vom 02.03.2006, Az.: 2 BVvR 2099/04, Neue Juristische Wochenschrift
2006, S. 978.

J. GRAF in Beck’scher Online-Kommentar StPO, op.cit., §100a Rn. 8.

A. NACK in Karlsruher Kommentar zur Strafprozessordnung 6. Auflage, Miinchen 2008, § 100a Rn. 14.
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Die Ausnutzung technischer Schwachstellen oder Aussendungen eines Gerates, insbesondere eines
Computers, fiir Abhérmassnahmen sowie Nachrichten, Signale oder Daten, die noch nicht oder nicht
mehr gesendet, (ibermittelt oder empfangen werden, und abgespeicherte Daten, vom Anrufbeant-
worter aufgezeichnete Gesprache, eingegangene SMS-Nachrichten oder die vom Empfangsgerat
automatisch aufgezeichneten Rufnummern eingegangener Anrufe werden nicht von § 100a dStPO
erfasst.”

1.1.1 Anordnungsvoraussetzungen

Die Anordnung einer Uberwachung nach § 100a dStPO kann nur erfolgen, wenn bestimmte Tatsa-
chen den Verdacht begriinden, dass jemand eine schwere Straftat, die im Straftatenkatalog des
§ 100a Abs. 2 dStPO enthalten ist, begangen hat und wenn diese auch im Einzelfall schwer wiegt.

Der Anlasstatenkatalog zihlt auf, welche Straftaten schwere Straftaten i.S.d. § 100a Abs. 1 Nr. 1
dStPO sind. Es handelt sich um Delikte, fir die eine Hochststrafe von flinf Jahren oder mehr festge-
legt ist.®” Dabei ist die Teilnahme (Beihilfe oder Anstiftung) der Taterschaft gleichgestellt, ebenso der
strafbare Versuch und die strafbare Vorbereitung einer Katalogtat.

Weiterhin missen bestimmte Tatsachen den fir die Anordnung erforderlichen Tatverdacht begriin-
den, der jedoch weder dringend, noch hinreichend sein muss. Es muss jedoch auf Grund der Le-
benserfahrung oder der kriminalistischen Erfahrung fallbezogen aus Zeugenaussagen, Observationen
oder anderen sachlichen Beweisanzeichen auf das Vorliegen einer Katalogtat geschlossen werden
konnen.®® Zudem miissen konkrete und in gewissem Umfang verdichtete Umsténde als Tatsachenba-
sis flir den Verdacht vorhanden sein, die bereits ein gewisses Mass an Konkretisierung erreicht ha-
ben.** Dem fiir die Entscheidung zustindigen Richter oder Staatsanwalt wird durch das Gesetz aber
ein Beurteilungsspielraum eingeraumt.”® Aus der richterlichen Entscheidung miissen die wesentli-
chen Entscheidungsgrundlagen hervorgehen, und die notwendige Einzelfallprifung muss zumindest
in groben Ziigen erkennbar sein.*®

Nach 100a Abs. 1 Nr. 2 dStPO muss die zugrunde liegende Anlasstat nicht nur abstrakt, sondern auch
im Einzelfall schwer wiegen. Anhaltspunkte sind dafiir beispielsweise die Folgen der Tat, die Schutz-
wirdigkeit des verletzen Rechtsguts und das Hinzutreten besonderer Umstdnde, wie etwa das Zu-
sammenwirken des Beschuldigten mit anderen Straftitern oder die besondere kriminelle Intensitat.®’

Nach § 100a Abs. 1 Nr. 3 dStPO darf eine Massnahme nur angeordnet werden, wenn die Erforschung
des Sachverhalts oder die Ermittlung des Aufenthaltsorts des Beschuldigten ansonsten wesentlich

61 Bundesverfassungsgericht, Urteil vom 27. 2. 2008, Az.: 1 BvR 370/07, 1 BvR 595/07, Neue Juristische

Wochenschrift 2008, S.825; A. NAcK, Karlsruher Kommentar zur Strafprozessordnung, op.cit., § 100a
Rn. 5.

Bundestagsdrucksache 16/5846 S. 40, verfiigbar unter:
http://dip21.bundestag.de/dip21/btd/16/069/1606979.pdf, (24.05.2012).

Bundesverfassungsgericht, Beschluss vom 30. 4. 2007, Az.: 2 BvR 2151/06, Neue Juristische Wochen-
schrift 2007, S. 2753.

Bundesverfassungsgericht, Urteil vom 12. 3. 2003, Az.: 1 BvR 330/96 u. 1 BvR 348/99, Neue Juristische
Wochenschrift, S. 1791.

Bundesgerichtshof, Urteil vom 16.02.1995, Az.: 4 StR 729/94, Neue Juristische Wochenschrift 1995,
S. 1975.

J. GRAF in Beck’scher Online-Kommentar StPO, zit., §100a Rn. 37.

MEYER-GORNER, Kommentar zur Strafprozessordnung, 53. Auflage, Miinchen 2011, § 100a Rn. 11.
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erschwert®® oder aussichtslos® wire (Subsidiaritit). Grosserer Arbeitsaufwand rechtfertigt die Mass-
nahme nur, wenn er so umfangreich ware, dass die Strafverfolgungsinteressen lberwiegen. Auch
insoweit kommt dem Anordnenden ein Beurteilungsspielraum zu.”° Der Kostenaufwand darf grund-
satzlich allerdings keine Rolle spielen.”* Dariiber hinaus ist die Verhaltnisméssigkeit der Anordnung
sowohl bei ihrem Erlass als auch fortlaufend wahrend ihres Andauerns zu prifen. Eingeleitete Mass-
nahmen sind deshalb auch sofort abzubrechen, wenn sich ihre Unverhéltnismassigkeit ergibt.”

1.1.2 Betroffene

Nach § 100a Abs. 3 dStPO kann sich die Massnahme gegen den Beschuldigten oder auch gegen
Nichtverdachtigte richten. Beschuldigter ist der Tatverdachtige, gegen den bereits ein Ermittlungs-
verfahren eingeleitet oder gegen den es mit der Anordnung nach § 100a dStPO eingeleitet wird, wo-
bei seine Identitat noch nicht bekannt sein muss.”

Bei Personen, die nicht zu den Beschuldigten gehdren, muss auf Grund bestimmter Tatsachen anzu-
nehmen sein, dass sie fiir den Beschuldigten bestimmte oder von ihm herrithrende Mitteilungen
entgegennehmen oder weitergeben (Nachrichtenmittler) oder dass der Beschuldigte ihren Anschluss
benutzt. Fiir die Annahme, dass der von der Anordnung Betroffene fir den Beschuldigten Mitteilun-
gen entgegennimmt oder weiterleitet, muss eine hinreichend sichere Tatsachenbasis vorliegen.”

Die Uberwachung von nicht auf den Beschuldigten angemeldeten Telekommunikationsanschliissen
ist zulassig, sofern der Beschuldigte diese benutzt, auch wenn die Inhaber hiervon keine Kenntnis
haben. Dabei kann es sich um Nachbarn, Freunde, Unternehmen oder um den Arbeitsplatz han-
deln.”” Auch die Uberwachung einer 6ffentlichen Fernsprechzelle ist moglich. Unvermeidbar ist, dass
durch die Massnahme auch unbeteiligte Dritte mitbetroffen sind.”® Das Abhéren des Telefonan-
schlusses eines Verteidigers, dessen Mandant einer Katalogtag nach § 100a dStPO beschuldigt ist, ist
nicht erlaubt, da die Abhérmassnahme in einem unlésbaren Widerspruch zur Rechtsgarantie des
unldberwachten mindlichen Verkehrs zwischen Verteidiger und Beschuldigtem nach § 148 dStPO
stiinde.”’

1.1.3 Kernbereichsschutz

Nach § 100a Abs. 4 dStPO ist eine Uberwachungsmassnahme unzuldssig, wenn tatsichliche Anhalts-
punkte fur die Annahme vorliegen, dass durch die Massnahme allein Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung erlangt werden. Diese Erkenntnisse diirfen in einem folgenden
Strafprozess nicht verwertet werden; Aufzeichnungen hierliber sind unverziglich zu 16schen. Mit
dieser Regelung wurde der Forderung des Bundesverfassungsgerichts Rechnung getragen, dass bei

68 Andere Ermittlungsmethoden waren zeitlich erheblich aufwandiger und wirden daher zu einer we-

sentlichen Verfahrensverzogerung fiihren; A. NACK, Karlsruher Kommentar zur Strafprozessordnung,
op.cit., § 100a Rn. 35.

Andere Ermittlungsmoglichkeiten stehen nicht zur Verfligung oder haben keine Aussicht auf Erfolg;
J. GRAF in Beck’scher Online-Kommentar StPO, op.cit., § 100a Rn. 40.

MEYER-GORNER, Kommentar zur Strafprozessordnung, op.cit., § 100a Rn. 13.

A. NACK in Karlsruher Kommentar zur Strafprozessordnung, op.cit., § 100a Rn. 35.

A. NACK in Karlsruher Kommentar zur Strafprozessordnung, op.cit., § 100a Rn. 35.

J. GRAF in Beck’scher Online-Kommentar StPO, op.cit., § 100a Rn. 43.

Bundesverfassungsgericht, Urteil vom 12. 3. 2003, Az.: 1 BvR 330/96 u. 1 BvR 348/99, Neue Juristische
Wochenschrift 2003, S. 1787.

J. GRAF in Beck’scher Online-Kommentar StPO, op.cit., § 100a Rn. 49.

MEYER-GORNER, Kommentar zur Strafprozessordnung, op.cit., § 100a Rn. 13.

Bundesverfassungsgericht, Beschluss vom 18. 4. 2007, Az.: 2 BvR 2094/05, Neue Juristische Wochen-
schrift 2007, S. 2749.
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der Uberwachung von Telekommunikation gesetzlich Vorkehrungen zum Schutz individueller Entfal-
tung im Kernbereich privater Lebensgestaltung zu treffen sind.”

1.2 Verkehrsdaten

Verkehrsdaten kdnnen durch die Strafverfolgungsbehorden mittels einer Anordnung nach der hierfir
zentralen Ermachtigungsnorm des § 100g dStPO”° erhoben werden. Nach § 3 Nr. 30 TKG sind Ver-
kehrsdaten diejenigen Daten, die bei der Erbringung eines Telekommunikationsdienstes erhoben,
verarbeitet oder genutzt werden. Die Verkehrsdaten umfassen die Rufnummer oder sonstige Ken-
nung des anrufenden und des angerufenen Anschlusses oder der jeweiligen Endeinrichtung, perso-
nenbezogene Berechtigungskennungen, bei Kundenkarten die Kartennummer und bei mobilen An-
schlissen die Standortkennung des Absenders bzw. des Empfangers. Ausserdem fallen unter die
Verkehrsdaten Leitwege, Zeitpunkt und Dauer der Verbindung sowie die Gbermittelten Datenmen-
gen, das verwendete Protokoll, Format der Nachricht, das Netz, von dem die Nachricht ausgeht bzw.
an das gesendet wird, die in Anspruch genommene Telekommunikationsdienstleistung, die End-
punkte von festgeschalteten Verbindungen sowie deren Zeitpunkt und Dauer und sonstige zum Auf-
bau und zur Aufrechterhaltung sowie zur Entgeltabrechnung erforderlichen Verbindungsdaten.® Ihr
Zweck ist die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschul-
digten.

8 Bundesverfassungsgericht, Urteil vom 27. 7. 2005, Az.: 1 BvR 668/04, Neue Juristische Wochenschrift

2005, S. 2612.

§ 100g StPO [Erhebung von Verkehrsdaten]

(1) 1 Begriinden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder Teilnehmer

1. eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere eine in § 100a Abs. 2 be-
zeichnete Straftat, begangen hat, in Fallen, in denen der Versuch strafbar ist, zu begehen versucht hat
oder durch eine Straftat vorbereitet hat oder

2. eine Straftat mittels Telekommunikation begangen hat,

so dirfen auch ohne Wissen des Betroffenen Verkehrsdaten (§ 96 Abs. 1, § 113a des Telekommunika-
tionsgesetzes) erhoben werden, soweit dies flr die Erforschung des Sachverhalts oder die Ermittlung
des Aufenthaltsortes des Beschuldigten erforderlich ist. 2 Im Falle des Satzes 1 Nr. 2 ist die MaBnahme
nur zuldssig, wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Be-
schuldigten auf andere Weise aussichtslos ware und die Erhebung der Daten in einem angemessenen
Verhaltnis zur Bedeutung der Sache steht. 3 Die Erhebung von Standortdaten in Echtzeit ist nur im Fal-
le des Satzes 1 Nr. 1 zulassig.

(2) 1 § 100a Abs. 3 und § 100b Abs. 1 bis 4 Satz 1 gelten entsprechend. 2 Abweichend von § 100b
Abs. 2 Satz 2 Nr. 2 genligt im Falle einer Straftat von erheblicher Bedeutung eine rdaumlich und zeitlich
hinreichend bestimmte Bezeichnung der Telekommunikation, wenn die Erforschung des Sachverhalts
oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos oder we-
sentlich erschwert wére.

(3) Erfolgt die Erhebung von Verkehrsdaten nicht beim Telekommunikationsdienste-Anbieter, be-
stimmt sie sich nach Abschluss des Kommunikationsvorgangs nach den allgemeinen Vorschriften.

(4) Uber MalRnahmen nach Absatz 1 ist entsprechend § 100b Abs. 5 jahrlich eine Ubersicht zu erstel-
len, in der anzugeben sind:

1. die Anzahl der Verfahren, in denen Mallnahmen nach Absatz 1 durchgefiihrt worden sind;

2. die Anzahl der Anordnungen von MaRnahmen nach Absatz 1, unterschieden nach Erst- und Verlan-
gerungsanordnungen;

3. die jeweils zugrunde liegende Anlassstraftat, unterschieden nach Absatz 1 Satz 1 Nr. 1 und 2;

4. die Anzahl der zurilickliegenden Monate, fiir die Verkehrsdaten nach Absatz 1 abgefragt wurden,
bemessen ab dem Zeitpunkt der Anordnung;

5. die Anzahl der MalRinahmen, die ergebnislos geblieben sind, weil die abgefragten Daten ganz oder
teilweise nicht verfliigbar waren.

B. HOLZNAGEL/T. RICKE in Spindler/Schuster, Recht der elektronischen Medien, 2. Auflage, 2011.
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Die Verkehrsdatenerhebung ist zum einen bei Tatern oder Teilnehmern einer Straftat von auch im
Einzelfall erheblicher Bedeutung gestattet (Abs. 1 S. 1 Nr. 1). Solche Straftaten sind insbesondere die
Katalogtaten des § 100a Abs. 2 dStPO (s. oben, 1.1.2.). Darlber hinaus ist die Verkehrsdatenerhe-
bung auch bei Straftaten gestattet, die mittels Telekommunikation begangen wurden (Abs. 1 S. 1 Nr.
2), und zwar auch, wenn diese Straftaten nicht von erheblicher Bedeutung sind. Nach Abs. 2 S. 1
i.V.m. § 100a Abs. 3 dStPO darf sich die Massnahme nur gegen Beschuldigte und Nachrichtenmittler
richten, nicht hingegen gegen Zeugen.

1.3 Bestandsdaten

Rechtsgrundlage fiir die Auskunftserteilung an die Justiz- und Strafverfolgungsbehérden lber die
Bestandsdaten sind §§ 161 Abs. 1 S. 13!, 163 dStPO®*.2 Nach § 3 Abs. 1 Nr. 3 TKG sind Bestandsdaten
die Daten eines Teilnehmers, die fiir die Begriindung, inhaltliche Ausgestaltung, Anderung oder Be-
endigung eines Vertragsverhaltnisses Giber Telekommunikationsdienste erhoben werden. Dazu ge-
horen insbesondere der Name und die Anschrift des Kunden ebenso wie die IP-Adresse bei der Inter-
netkommunikation, gleichgiiltig ob sie statisch oder dynamisch ist.*

1.4 Sonstige Ermachtigungsgrundlagen ausserhalb der StPO

Die Verfassungsschutzbehorden des Bundes und der Lander, der militarische Abschirmdienst und
der Bundesnachrichtendienst haben aufgrund des Gesetzes zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses® (G 10-Gesetz) die Ermachtigung, zur Abwehr drohender Gefahren fiir die
demokratische Grundordnung oder den Bestand oder die Sicherheit des Bundes oder eines Landes
Uberwachungen vorzunehmen.

81 § 161 StPO [Ermittlungen; Verwendung von Daten aus verdeckten Ermittlungen]

(1) 1 Zu dem in § 160 Abs. 1 bis 3 bezeichneten Zweck ist die Staatsanwaltschaft befugt, von allen
Behorden Auskunft zu verlangen und Ermittlungen jeder Art entweder selbst vorzunehmen oder durch
die Behorden und Beamten des Polizeidienstes vornehmen zu lassen, soweit nicht andere gesetzliche
Vorschriften ihre Befugnisse besonders regeln.

§ 163 StPO [Aufgaben der Polizei]

(1) 1. Die Behorden und Beamten des Polizeidienstes haben Straftaten zu erforschen und alle keinen
Aufschub gestattenden Anordnungen zu treffen, um die Verdunkelung der Sache zu verhiten. 2. Zu
diesem Zweck sind sie befugt, alle Behérden um Auskunft zu ersuchen, bei Gefahr im Verzug auch, die
Auskunft zu verlangen sowie Ermittlungen jeder Art vorzunehmen, soweit nicht andere gesetzliche
Vorschriften ihre Befugnisse besonders regeln.

(2) 1. Die Beh6rden und Beamten des Polizeidienstes Gbersenden ihre Verhandlungen ohne Verzug der
Staatsanwaltschaft. 2. Erscheint die schleunige Vornahme richterlicher Untersuchungshandlungen er-
forderlich, so kann die Ubersendung unmittelbar an das Amtsgericht erfolgen.

(3) 1. Bei der Vernehmung eines Zeugen durch Beamte des Polizeidienstes sind § 52 Absatz 3, § 55
Absatz 2, § 57 Satz 1 und die §§ 58, 58a, 68 bis 69 entsprechend anzuwenden. 2. Uber eine Gestattung
nach § 68 Absatz 3 Satz 1 und (iber die Beiordnung eines Zeugenbeistands entscheidet die Staatsan-
waltschaft; im Ubrigen trifft die erforderlichen Entscheidungen die die Vernehmung leitende Person.
3. Bei Entscheidungen durch Beamte des Polizeidienstes nach § 68b Absatz 1 Satz 3 gilt § 161a Absatz
3 Satz 2 bis 4 entsprechend. 4. Fiir die Belehrung des Sachverstandigen durch Beamte des Polizeidiens-
tes gelten § 52 Absatz 3 und § 55 Absatz 2 entsprechend. 5 In den Fallen des § 81c Absatz 3 Satz 1 und
2 gilt § 52 Absatz 3 auch bei Untersuchungen durch Beamte des Polizeidienstes sinngemaR.

J. GRAF in Beck’scher Online-Kommentar StPO, op.cit., § 100a Rn. 13.

Bundestagsdrucksache 16/5846 S. 86, verfligbar unter:
http://dip21.bundestag.de/dip21/btd/16/058/1605846.pdf (24.05.2012).

Gesetz zur Beschrdankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz - G 10) vom
26. Juni 2001 (BGBI. | S. 1254, ber. S. 2298), zuletzt gedndert durch Art. 5 G zur Anderung des Bundes-
verfassungsschutzG vom 7. 12. 2011 (BGBI. | S. 2576).
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Mittlerweile finden sich dariiber hinaus in den verschiedenen Polizeigesetzen der Bundeslander Er-
machtigungsgrundlagen, um im Rahmen der Gefahrenabwehr priventive Uberwachungsmassna-
men durchzufiihren. So ist z.B. nach Art. 34a des Bayrischen Polizeiaufgabengesetzes®® (Bay PAG)
eine Telekommunikationsiiberwachung zuldssig zur Abwehr von einer anderen Person drohenden
Gefahr fiir Leben, Leib oder Freiheit, soweit dies im Einzelfall verhaltnismassig ist.

2. Ubersicht iiber Prozess- und Organisationsstrukturen

2.1  Durchfiihrung strafprozessualer Massnahmen

§ 100b dStPO regelt das Verfahren im Zusammenhang mit den Massnahmen einer Telekommunika-
tionsiiberwachung nach § 100a dStPO und § 100g dStPO. Auskiinfte Gber Bestandsdaten aufgrund
eines Auskunftsersuchens nach §§ 161 Abs. 1 S. 1, 163 dStPO sind den Strafverfolgungsbehdrden zu
erteilen, ohne dass es weiterer Anordnungsvoraussetzungen bedarf.?’

Eine Uberwachungsanordnung darf auf Antrag der Staatsanwaltschaft grundsatzlich nur durch das
Gericht (Richtervorbehalt) erfolgen. Ausschliesslich bei Gefahr im Verzug kann die Staatsanwalt-
schaft die Massnahme selbst anordnen. Ermittlungspersonen der Staatsanwaltschaft haben aller-
dings insoweit keinerlei Befugnisse und keine Eilkompetenz. Gefahr im Verzug besteht, wenn die
richterliche Anordnung nicht eingeholt werden kann, ohne dass der Zweck der Massnahme gefahrdet
wird.® Die Eilanordnung der Staatsanwaltschaft tritt nach § 100b Abs. 1 S. 3 dStPO ausser Kraft,
wenn sie nicht innerhalb von drei Werktagen vom Gericht bestatigt wird.

Die Anordnung nach § 100b Abs. 2 dStPO hat schriftlich als Beschluss zu ergehen und den Namen
und die Anschrift des Betroffenen sowie seine Rufnummer oder eine Kennung seines Telekommuni-
kationsanschlusses zu enthalten. Ausserdem miussen in den Beschluss Art, Dauer und Umfang der
Uberwachungsanordnung aufgenommen werden, die nur jeweils fiir drei Monate geschaltet werden
darf. Die Anforderungen gelten auch, wenn sich die Massnahme gegen einen anderen als den Be-
schuldigten richtet.

Der auf Antrag der Staatsanwaltschaft erlassene richterliche oder als staatsanwaltschaftliche Eilan-
ordnung ergangene Uberwachungsbeschluss nach §§ 100a, 100b dStPO wird den
Telekommunikationsdienstleistern durch die Staatsanwaltschaft oder in deren Auftrag durch Ermitt-
lungspersonen per Telefax oder auf gesichertem elektronischen Weg vorab libermittelt oder sogleich
unmittelbar als schriftliches Dokument iibergeben.?’ In Eilfillen geniigt ein mindliches Ersuchen an
die betroffene Niederlassung des Telekommunikationsdienstleisters, wobei die schriftlichen Unterla-
gen dann nachtraglich zugeleitet werden kénnen.” Der Dienstleister ist weder berechtigt noch ver-
pflichtet nachzupriifen, ob die rechtlichen Voraussetzungen fiir die angeordnete Massnahme vorlie-
gen.91

8 Gesetz Uber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei (Polizeiaufgabengesetz -

PAG) in der Fassung der Bekanntmachung vom 14. September 1990 (GVBI S. 397), zuletzt gedndert
durch § 14 G zur Anpassung an das Neue Dienstrecht vom 20. 12. 2011 (GVBI S. 689).

J. GRAF in Beck’scher Online-Kommentar StPO, op.cit., § 100a Rn. 13.

Bundesverfassungsgericht, Urteil vom 20. 2. 2001, Az.: 2 BvR 1444/00, Neue Juristische Wochenschrift,
S.1121.

Vgl. hierzu § 12 Abs. 2 TKUV.

MEYER-GORNER, Kommentar zur Strafprozessordnung, op.cit., § 100b Rn. 7.

Bundestagsdrucksache 16/5846 S. 72, verfiigbar unter:
http://dip21.bundestag.de/dip21/btd/16/058/1605846.pdf (24.05.2012).

87
88

89
90
91



http://dip21.bundestag.de/dip21/btd/16/058/1605846.pdf

33

Nach § 100b Abs. 3 dStPO hat jeder, der Telekommunikationsdienstleistungen erbringt oder daran
mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizeidienst tatigen Ermittlungsperso-
nen die Massnahmen nach § 100a dStPO zu erméglichen und die erforderlichen Auskiinfte unverziig-
lich zu erteilen. Ob und in welchem Umfang hierfiir Vorkehrungen zu treffen sind, richtet sich nach §
110 TKG und der Telekommunikations-Uberwachungsverordnung (TKUV, s. dazu unten, 2.2.). Dabei
ist die Bundesnetzagentur fiir die Erarbeitung der technischen Vorgaben und die Kontrolle der ent-
sprechenden Einrichtungen und organisatorischen Massnahmen zustéindig.92 Kommen Dienstleister
ihrer Verpflichtung nicht nach, kénnen nach § 100b Abs. 3 S. 3 dStPO i.V.m. § 95 Abs. 2 dStPO Ord-
nungs- und Zwangsmittel gegen sie festgesetzt werden.

2.2 Technische Umsetzung
2.2.1 Technische Umsetzung nach TKG

Die Vorschrift des § 110 TKG betrifft im Wesentlichen die Vorgaben zur technischen Umsetzung von
Uberwachungsmassnahmen, die auf Grund der Strafprozessordnung angeordnet werden und setzt
deren Zulassigkeit bereits voraus.

Verpflichtet zur Vorhaltung technischer Einrichtungen zur Umsetzung von Massnahmen zur Uberwa-
chung der Telekommunikation sind Unternehmen, die eine Telekommunikationsanlage betreiben,
mit der Telekommunikationsdienste fiir die Offentlichkeit erbracht werden.”® Die Begrenzung auf ein
Angebot an die Offentlichkeit dient dem Ausschluss von geschlossenen Benutzergruppen und so ge-
nannten Corporate Networks.” Die Kosten fiir die Vorhaltung der Einrichtungen haben die Unter-
nehmen selbst zu tragen. Dass die erforderlichen Vorkehrungen getroffen wurden, missen die Un-
ternehmen unverziiglich nach Inbetriebnahme gegeniiber der Bundesnetzagentur erklaren. Fir die
praktische Umsetzung miissen sie ausserdem eine Stelle in Deutschland benennen, die die Anord-
nungen entgegennimmt. Mit der Meldung an die Bundesnetzagentur wird dies die zentrale Stelle, bei
der die Ermittlungsbehdrden erfahren kénnen, wohin eine Uberwachungsanordnung zu ibermitteln
ist.”

Derjenige, der nur Telekommunikationsdienste fiir die Offentlichkeit erbringt, ohne zugleich eine
Telekommunikationsanlage zu betreiben, wird dadurch nicht vollig von diesen Verpflichtungen frei-
gestellt. Er ist verpflichtet, sich bei der Auswahl des Betreibers der genutzten Telekommunikations-
anlage zu vergewissern, dass dieser in der Lage ist, die Anordnung zur Uberwachung von Telekom-
munikationsdiensten umzusetzen.*®

2.2.2 Telekommunikations-Uberwachungsanordnung

Zur Regelung der ndheren Einzelheiten fiir die technische und organisatorische Umsetzung von
Uberwachungsmassnahmen und der Erteilung von Auskiinften hat die Bundesregierung mit Zustim-
mung des Bundesrates auf der Grundlage der Ermachtigung in § 110 Abs. 2 Nr. 1 a TKG die TKUV

% Siehe hierzu Bundesnetzagentur, Technische Umsetzung nach § 110 TKG, verfligbar unter

http://www.bundesnetzagentur.de/cln 1911/DE/Sachgebiete/Telekommunikation/TechRegTelekom
munikation/TechnischeUmsetzung110TKG/TechUmsetzung110TKG node.html (20.05.2010).

J. GRAF in Beck’scher Online-Kommentar StPO, op.cit., § 110 TKG Rn. 3.

M. Bock in Beck’scher TKG-Kommentar, 3. Auflage, Miinchen 2006, § 110 Rn. 9.

G. LOWENAU in Scheurle/Mayen, Kommentar zum Telekommunikationsgesetz, 2. Auflage, Miinchen
2008, § 110 Rn. 11.

J. GRAF in Beck’scher Online-Kommentar StPO, op.cit., § 110 TKG Rn. 3.
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erlassen. Deren Teil 2 regelt die Umsetzung der Massnahmen nach der Strafprozessordnung, des
Artikel 10-Gesetzes”” und nach Landesrecht.

Zum Kreis der nach der TKUV Verpflichteten gehéren nach § 3 Abs. 1 TKUV diejenigen Betreiber, mit
deren Telekommunikationsanlagen Telekommunikationsdienste fiir die Offentlichkeit erbracht
werden. § 3 Abs. 2 TKUV enthilt fiir bestimmte Gruppen Ausnahmen von der Vorhaltepflicht, unter
anderem fiir Betreiber von Telekommunikationsanlagen, an die nicht mehr als 10000 Teilnehmer
oder sonstige Nutzungsberechtigte angeschlossen sind.

Im 2. Abschnitt der TKUV sind die technischen Anforderungen festgelegt. Der Verpflichtete hat seine
Uberwachungseinrichtungen so zu gestalten, dass er eine Anordnung sofort umsetzen kann (§ 6
Abs. 1 TKUV). Ausserdem hat er sicherzustellen, dass die Verfiigbarkeit seiner Uberwachungseinrich-
tungen der Verflgbarkeit seiner Telekommunikationsanlage entspricht, soweit dies mit vertretbarem
Aufwand realisierbar ist (§ 6 Abs. 2 TKUV).

Die vom Verpflichteten nach § 7 TKUV bereitzustellenden Daten umfassen in Fillen, in denen die
Telekommunikation von der zu Gberwachenden Kennung ausgeht, unter anderem die gewahlte Ruf-
nummer und die Telekommunikationsdaten im Rahmen von Anwahlversuchen und unvollstdndigen
Verbindungen. In Mobilfunknetzen gehoren dazu auch die Angaben zum Standort des Mobilfunkge-
rates mit der grosstmoglichen Genauigkeit, die in dem das Mobilfunkgerat versorgenden Netz fir
diesen Standort Ublicherweise zur Verfligung steht. Diese Daten hat der Verpflichtete der berechtig-
ten Stelle als Uberwachungskopie bereitzustellen.

Anforderungen an die Organisation und Schutzanforderungen werden in Abschnitt 3 der TKUV auf-
gestellt. Nach § 12 Abs. 1 TKUV haben die nach der TKUV verpflichteten Unternehmen sicherzustel-
len, dass sie jederzeit (iber das Vorliegen einer Anordnung und die Dringlichkeit ihrer Umsetzung
benachrichtigt werden kénnen. Innerhalb der lblichen Geschaftszeiten ist die jederzeitige Moglich-
keit der Entgegennahme der Anordnung erforderlich. Ausserhalb der {iblichen Geschaftszeiten muss
eine unverzigliche Entgegennahme sichergestellt werden, spatestens jedoch innerhalb von sechs
Stunden nach der Benachrichtigung. Nach § 12 Abs. 2 S. 2 TKUV hat der Verpflichtete bei einer auf
Grundlage einer Telefaxsendung eingerichteten Telekommunikationsiiberwachungsmassnahme die-
se abzuschalten, wenn ihm das Original oder eine beglaubigte Abschrift der Anordnung nicht binnen
einer Woche nach Ubermittlung der Kopie vorgelegt wird.

Nach § 15 TKUV darf der Verpflichtete Informationen {iber Art und Weise, wie Uberwachungsmass-
nahmen in seiner Telekommunikationsanlage umgesetzt werden, Unbefugten nicht zugédnglich ma-
chen. Der Verpflichtete hat zudem nach & 16 Abs. 1 TKUV sicherzustellen, dass jede Anwendung sei-
ner Uberwachungseinrichtungen, die als integraler Bestandteil der Telekommunikationsanlage ge-
staltet sind, bei der Eingabe der fiir die technische Umsetzung erforderlichen Taten automatisch und
liickenlos protokolliert wird. § 16 Abs. 2 TKUV regelt die spezifischen Anforderungen an die techni-
sche Gestaltung des Zugriffs und Loschfunktionen, die durch die Verpflichteten sicherzustellen
sind.”®

% Gesetz zur Beschrdankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz - G 10) vom

26. Juni 2001 (BGBI. | S. 1254, ber. S. 2298), zuletzt gedndert durch Art. 5 G zur Anderung des Bundes-
verfassungsschutzG vom 7. 12. 2011 (BGBI. | S. 2576).

So ist beispielsweise eine Funktionstrennung dergestalt vorgesehen, dass Personal, welches die Uber-
wachungsmassnahme eingerichtet hat, keine Loschrechte hat.
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2.2.3 Technische Richtlinie

§ 110 Abs. 3 TKG stellt des Weiteren die Rechtsgrundlage fiir den Erlass einer technischen Richtlinie
durch die Bundesnetzagentur dar, in der technische Einzelheiten, die zur Sicherstellung einer voll-
standigen Erfassung der zur Gberwachenden Telekommunikation und zur Auskunftserteilung sowie
zur Gestaltung des Ubergabezeitpunkts zu den berechtigten Stellen erforderlich sind, festgelegt sind.
Ausfiihrungen zum Regelungsrahmen der Technischen Richtlinie finden sich derzeit in § 11 TKUV.
Dieser enthalt eine Aufzahlung verschiedener Paragraphen, zu denen technische Einzelheiten von der
Bundesnetzagentur unter Beteiligung der Verbdnde der Verpflichteten, der berechtigten Stelle sowie
der Hersteller der Uberwachungseinrichtungen und der Aufzeichnungs- und Auswertungseinrichtun-
gen in einer technischen Richtlinie festgelegt werden sollen. Gleichzeitig soll die Technische Richtlinie
an den Stand der Technik angepasst werden. Ergdnzungen oder Anpassungen an neue Anforderun-
gen erarbeitet die Bundesnetzagentur im Benehmen®® mit den berechtigten Stellen und unter Beteili-
gung der Verbdnde und der Hersteller. Dabei werden grundsétzlich vorhandene Standards sowie der
Stand der Technik beriicksichtigt. Aus Transparenzgriinden ist die Technische Richtlinie neben der
Bekanntgabe im Amtsblatt auf der Internetseite'® der Bundesnetzagentur veréffentlicht.'”

3. Kosten und Finanzfliisse

3.1. Rechtsgrundlage fiir Finanzierung

Wahrend die verpflichteten Telekommunikationsunternehmen nach § 110 Abs. 1 Nr. 1 TKG die tech-
nischen Einrichtungen zur Umsetzung gesetzlich vorgesehener Massnahmen zur Uberwachung der
Telekommunikation auf eigene Kosten vorhalten miissen, sieht § 23 Abs. 1 i.V.m. Anlage 3 JVEG'®
die Entschadigung von Telekommunikationsunternehmen vor, soweit von ihnen Anordnungen zur
Uberwachung der Telekommunikation umgesetzt oder Auskiinfte erteilt werden, fiir die in der Anla-
ge 3 besondere Entschadigungen bestimmt sind.

Im Hinblick auf die Entschadigung wird zwischen der Uberwachung der Telekommunikation, der
Ubermittlung von Bestandsdaten, der Ubermittlung von Verkehrsdaten und sonstigen Auskiinften
unterschieden. Die Entschadigung erfolgt dabei auf der Grundlage eines Pauschalentschadigungssys-
tems, das auf dem fiir die einzelnen Massnahmen Ublicherweise erforderlichen Zeitaufwand auf-
baut.'® In den Pauschalen sind bereits samtliche Nebenkosten enthalten. Eine zusatzliche Entschadi-

% Benehmen bedeutet, dass der anderen Stelle Gelegenheit zur Stellungnahme ohne Bindungswirkung

gegeben werden muss.

Verfligbar unter:
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Telekommunika
tion/TechnischeRegulierung/TechnischeUmsetzungUeberwachung/Downloads/02 ENTWURFTRTKUEV
6.2Notifizierung.pdf? blob=publicationFile (24.05.2012).

Bundestagsdrucksache, 16/2581, S. 28, verfigbar unter:
http://dip21.bundestag.de/dip21/btd/16/025/1602581.pdf (24.05.2012).

Gesetz (iber die Vergiitung von Sachverstiandigen, Dolmetscherinnen, Dolmetschern, Ubersetzerinnen
und Ubersetzern sowie die Entschiadigung von ehrenamtlichen Richterinnen, ehrenamtlichen Richtern,
Zeuginnen, Zeugen und Dritten (Justizverglitungs- und Justizentschadigungsgesetz - JVEG) vom
5. Mai 2004 (BGBI. | S. 718, 776), zuletzt gedndert durch Art. 7 Abs. 3 G zur Modernisierung von Ver-
fahren im anwaltl. und notariellen Berufsrecht, zur Errichtung einer Schlichtungsstelle der Rechtsan-
waltschaft sowie zur And. sonstiger Vorschr. vom 30. 7. 2009, (BGBI. | S. 2449).

Bundestagsdrucksache 16/7103, S. 6, verfugbar unter:

http://dip21.bundestag.de/dip21/btd/ 16/120/1612016.pdf (24.05.2012.)

100

101

102

103



http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Telekommunikation/TechnischeRegulierung/TechnischeUmsetzungUeberwachung/Downloads/02_ENTWURFTRTKUEV6.2Notifizierung.pdf?__blob=publicationFile
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Telekommunikation/TechnischeRegulierung/TechnischeUmsetzungUeberwachung/Downloads/02_ENTWURFTRTKUEV6.2Notifizierung.pdf?__blob=publicationFile
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Telekommunikation/TechnischeRegulierung/TechnischeUmsetzungUeberwachung/Downloads/02_ENTWURFTRTKUEV6.2Notifizierung.pdf?__blob=publicationFile
http://dip21.bundestag.de/dip21/btd/16/025/1602581.pdf
http://dip21.bundestag.de/dip21/btd/%2016/120/1612016.pdf

36

gung von Auslagen erfolgt nicht, insbesondere auch keine Umsatzsteuererstattung, auch wenn sie
vom herangezogenen Unternehmen an Dritte zu zahlen ist.***

Anlage 3 (zu § 23 Abs. 1 JVEG)'® 1%
Abschnitt 1: Uberwachung der Telekommunikation

Nr. | Tatigkeit | Hahe
Die vorschrifien dieses Abschnitts gelten fir die Heranzieghung im Zusammenhang mit Funktionsprifungen der
Aufzeichnungs- und Auswertungseinrichtungen der berechtigten Stellen entsprechend.

100 [Umsetzung einer Anordnung zur Oberwachung der Telekommunikation, unabhangia
won der Zahl der dem Anschluss zugeordneten Kennungen:
je Anschluss 100,00 EUR
Mit der Entschadigumg ist auch der Aufwand fir die Abschaltung der MaBnahme
entgolten.
101 [|Verangerung einer MaBnahme zur Uberwachung der Telekommunikation
oder Umschaltung einer  solchen  MaBpahme auf  Veranlassung  der
Strafwerfolgungsbehirde auf einen anderen Anschluss dieser Stelle 35,00 EUR
Leitumgskosten fiir die Ubermittiung der zu Gberwachenden Telekommunikation:
fur jeden Oberwachten Anschluss,

102 |- wenn die OberwachungsmaB&nahme nicht langer als eine Woche dauert 24,00 EUR
103 |- wenn die Uberwachungsmaknahme linger als eine Woche, jedoch nicht langer als

zwel Wochen davert 42,00 EUR
104 |- wenn die UberwachungsmaBnahme langer als zwei Wochen dauert:

je angefangenen Monat 75,00 EUR

{1} Die Hummern 102 bis 104 sind auch bei der Uberwachung eines Voice-over-1P-
Anschlusses anzuwenden,

(2) Leitungskosten werden nur erstattet, wenn die betreffende Leitung innerhalb
des Uberwachungszeitraumns mindestens einmal zur Ubermittung Oberwachter
Telekommunikation an die Strafverfolgungsbehdrde genutzt worden ist.

Der dberwachte Anschluss ist ein ISDN-Basisanschluss:

105 |- Die Entschadigung nach Nummer 102 betragt 40,00 EUR

106 |- Die Entschadigung nach Nummer 103 betrigt 70,00 EUR

107 |- Die Entschadigung nach Nummer 104 betragt 125,00 EUR
Dher Gberwachte Anschluss ist ein ISDN-Primarmultiplexanschluss:

108 |- Die Entschadigung nach Nummer 102 betragt 490,00 EUR

10% |- Die Entschadigung nach Nummer 103 betragt 855,00 EUR

110 |- Die Entschadigung nach Nummer 104 betragt 1 525,00 EUR

Der dberwachte Anschluss ist ein digitaler Teilnehmeranschluss mit hoher
Ubertragungsgeschwindighkeit {DSL):

111 |- Die Entschadigung nach Nummer 102 betrigt 65,00 EUR
112 |- Die Entschadigung nach Nummer 103 betrigt 110,00 EUR
113 |- Die Entschadigung nach Nummer 104 betrigt 200,00 EUR

104 Binz/Dérndorfer/Petzold/Zimmermann, Kommentar zum Gerichtskostengesetz, 2. Auflage, Minchen

2009, Anlage 3 zu § 23 Abs. 1 JVEG, Rn. 4.

Online verflgbar unter: http://www.gesetze-im-internet.de/bundesrecht/jveg/gesamt.pdf
(24.05.2012).

Vorbemerkung zur Anlage 3 JVEG:

(1) Die Entschadigung nach dieser Anlage schlief3t alle mit der Erledigung des Ersuchens der Strafver-
folgungsbehorde verbundenen Tatigkeiten des Telekommunikationsunternehmens sowie etwa anfal-
lende sonstige Aufwendungen (§ 7 JVEG) ein.

(2) Fir Leistungen, die die Strafverfolgungsbehorden lber eine zentrale Kontaktstelle des General-
bundesanwalts, des Bundeskriminalamtes, der Bundespolizei oder des Zollkriminalamtes oder Ulber
entsprechende fiir ein Bundesland oder fiir mehrere Bundeslander zustandige Kontaktstellen anfor-
dern und abrechnen, erméaRigen sich die Entschadigungsbetrage nach den Nummern 100, 101, 300 bis
310, 400 und 401 um 20 Prozent.
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http://www.gesetze-im-internet.de/bundesrecht/jveg/gesamt.pdf
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Abschnitt 2: Auskiinfte liber Bestandsdaten

200

201

Auskunft Ober Bestandsdaten nach § 3 Nr. 3 TKG, sofern

1. die Auskunft nicht dber das automatisierte Auskunfisverfahren nach § 112 TEG
erteilt werden kann und die Unmdglichkeit der Auskunftserteilung auf diesem Wege
nicht wom Untemehmen zu vertreten ist und

2. fur die Erteilung der Auvskunft nicht auf Verkehrsdaten zurdckgegnffen werden
Muss:
je angefragten Kundendatensatz

Auskunft Uber Bestandsdaten, zu deren Erteilung auf Verkehredaten zurickgegriffen
werden muss:

fir bis zu 10 in demselben Verfahren gleichzeitig angefragte Kennungen, die der
Auskunftserteilung zugrunde liegen

Bei mehr als 10 angefragten Kennungen wird die Pauschale fir jeweils bis zu 10

weitere Kennungen emeut gewahrt. Kennung ist auch eine |P-Adresse,

18,00 EUR

35,00 EUR
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Abschnitt 3: Auskiinfte liber Verkehrsdaten

300

301

302

303

304

305

306

307

308

309

310

311

312

313

314

Auskunft dber gespeicherte Verkehrsdaten:

fiir jede Kennung, die der Auskunftserteilung zugrunde lieagt

Die Mitteilung der die Kennung betreffenden Standortdaten ist mit abaegolten.
Auskunft dber gespeicherte Verkehrsdaten zu Verbindunaen, die zu einer bestimmten
Zieladresse hergestellt wurden, durch Suche in allen Datensdtzen der aboehenden
Verbindungen eines Betreibers (Zielwahlsuche):

je Zieladresse

Die Mitteilung der Standortdaten der Zieladresse ist mit abgegolten.
Auskunft dber gespeicherte Verkehrsdaten fir eine von der Strafverfolgungsbehdrde
benannte Funkzelle (Funkzellenabfrage)
Auskunft Ober gespeicherte Verkehrsdaten fir mehr als eine won  der
Strafverfolgungsbendrde benannte Funkzelle:

Die Pauschale 302 erhdht sich fir jede weitere Funkzelle um
Auskunft Ober gespeicherte Verkehrsdaten in Fallen, in denen lediglich Ort und
Zeitraum bekannt sind:

Die Abfrage erfolagt fir einen bestimmten, durch eine Adresse bezeichneten Standort]

Die Auskunft erfolat flr eine Flache:
- Die Entfernung der am weitesten voneinander entfernten Punkte betrdat nicht mehr]
als 10 Kilometer:
Die Entschadigung nach Nummer 304 betragt
- Die Entfermung der am weitesten voneinander entfernten Punkte betrdat mehr als
10 und nicht mehr als 25 Kilometer:
Die Entschadigung nach Nummer 304 betragt
- Die Entfermung der am weitesten voneinander entfernten Punkte betrdat mehr als
25, aber nicht mehr als 45 Kilometer:
Die Entschadigung nach Nummer 304 betraat

Liegen die am weitesten voneinander entfernten Punkte mehr als 45 Kilometer|
auseinander, ist fir den darGber hinausgehenden Abstand die Entschadigung nach
den Nummem 305 bis 307 gesondert zu berechnen.
Die Auskunft erfolgt fir eine bastimmte Wegstrecke:
Die Entschédigung nach Nummer 304 betragt fir jeweils angefangene 10 Kilometer
Lange
Umnsetzung einer Anordnung zur Ubermittlung kiinftig anfallender Verkehrsdaten in
Echtzeit:
je Anschluss
Mit der Entschadigung ist auch der Aufwand fiir die Abschaltung der Ubermittlung
und die Mitteilung der den Anschluss betreffenden Standortdaten entgolten.
Werlangerung der Malnahme im Fall der Nummer 309
Leitungskosten fiir die Ubermittiung der Verkehrsdaten in den Fallen der Nummern
309 und 310:

- wenn die Daver der angeordneten Ubermittlung nicht [&nger als eine Woche dauert

- wenn die Dauer der angeordneten Ubermittiung langer als eine Woche, jedoch nicht
langer als zwel Wochen dauert

- wenn die Dauver der angeordneten Ubermittlung |&nger als zwei Wochen dauert:
je angefangenen Monat

Ubermittiung der Verkehrsdaten auf einem Datentriger

Abschnitt 4: Sonstige Auskiinfte

| 400 |Auskunft Ober den letzten dem Netz bekannten Standort eines Mobiltelefons

(Standortabfrage)

| 201 |Auskunft Ober die Struktur von Funkzellen:

je Funkzelle

30,00 EUR

90,00 EUR

30,00 EUR

4,00 EUR

60,00 EUR

190,00 EUR

490,00 EUR

930,00 EUR

110,00 EUR

100,00 EUR

35,00 EUR

8.00 EUR
14,00 EUR

25,00 EUR
10,00 EUR

90,00 EUR

35,00 EUR.
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3.2. Entscheidstrukturen iiber Kostentragung einer Uberwachung im Einzelfall

Nach § 4 Abs. 1 JVEG erfolgt die Festsetzung der Entschadigung der Telekommunikationsunterneh-
men durch gerichtlichen Beschluss, wenn der Berechtigte oder die Staatskasse die gerichtliche Fest-
setzung beantragt oder das Gericht sie flir angemessen halt. Nach § 4 Abs. 6 JVEG kdnnen Antrage
schriftlich oder zu Protokoll der Geschaftsstelle abgegeben werden.

3.3. Kostenverteilung

Die dem verpflichteten Unternehmen nach § 23 Abs. 1 i.V.m. Anlage 3 JVEG von der Justiz zu erstat-
tende Entschadigung wird von dem verurteilten Angeklagten nach Nr. 9005 des Kostenverzeichnis-
ses zum Gerichtskostengesetz'” (KVGKG) erhoben.'® In Fillen, in denen es nicht zur Verurteilung
kommt, sowie bei Praventivmassnahmen fallen die Kosten der Staatskasse zur Last.

3.4 Finanzierungsmechanismen ausserhalb der einzelnen Verfahren

Nach § 4 Abs. 1 S. 2 JVEG ist eine Verglitung oder Entschadigung von Telekommunikationsunterneh-
men ausserhalb des § 23 Abs. 1i.V.m. Anlage 3 JVEG ausgeschlossen. Dariiber hinaus existieren nach
unserer Recherche keine weiteren Finanzierungsmechanismen.

107 Gerichtskostengesetz (GKG) vom 5. Mai 2004 (BGBI. | S. 718), zuletzt gedndert durch Art. 10 G liber

den Rechtsschutz bei (iberlangen Gerichtsverfahren und strafrechtl. Ermittlungsverfahren vom
24.11.2011 (BGBI. I S. 2302).

108 MEYER-GORNER, Kommentar zur Strafprozessordnung, op.cit., § 100b Rn. 13.
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4. Tarifvergleich Schweiz — Deutschland

Schweiz Deutschland
Massnahme Gebiihren Entschadigungen Massnahme Gebiihren Entschadigungen
CHF Anm. CHF Anm. € Anm. € Informationsgewinn
TELEFONUBERWACHUNG 2410 | CS1-3: 1330 | Art. 16 lit. a, b und ¢ VUPF: Uberwachung der Telekom- Gebiihren 100 | Anlage 3, Abschnitt 1,
AKTIV (Uberwachung Nutzinformationen 1. die verfugbaren Adressie- munikation (Inhaltsdaten): werden Nr. 100:
leitungsvermittelte Fern- und Verkehrsdaten rungselemente (Rufnummern Def. Telekommunikation nach im Gesetz Pauschale fiir jede Uberwa-
meldedienste) der abgehenden und ankom- § 3 Nr. 22 TKG (i.V.m. Nr. 23) nicht chungsanordnung
menden Kommunikationsvor- | technischer Vorgang des Aus- gesondert - Gemadss Vorbemerkung zur
gange), sendens, Ubermittelns und angefihrt Anlage 3 JVEG reduziert sich

2. die tatsachliche bekannte
Zielrufnummer und die engge-
schalteten verfligbaren Ruf-
nummern, falls der Anruf um-
oder weitergeleitet wurde,

3. die erzeugten Signale,
einschliesslich der Zeichenga-
be fir den Bereitschaftszu-
stand, die Parameter der
Fernmeldeanlagen (z.B. IMSI-
Nummer, IMEI-Nummer) und
die erzeugten Signale fiir die
Aktivierung der Konferenz-
schaltung oder der Anrufum-
leitung,

4. bei Mobiltelefonie: den Zell-
Identifikator (Cell ID), den
Standort und die Hauptstrah-
lungsrichtung der Antenne,
mit der das Endgerat der
Uberwachten Person zum
Zeitpunkt der Kommunikation
verbunden ist,

5. das Datum und die Uhrzeit

Empfangens von Signalen
mittels Telekommunikationsan-
lagen (technische Einrichtungen
oder Systeme, die als Nachrich-
ten identifizierbare elektro-
magnetische oder optische
Signale senden, Ubertragen,
vermitteln, empfangen, steuern
oder kontrollieren kénnen);
Begriff ist entwicklungsoffen
Bsp: Gesprache mittels Telefon,
SMS, MMS, Fax, Bildtelefon,
Online-Dienste, Kommunikati-
onim Internet

diese um 20 % fir Leistun-
gen, die die Strafverfol-
gungsbehorden tber eine
zentrale Kontaktstelle des
Generalbundesanwalts,
Bundeskriminalamts, der
Bundespolizei oder des
Zollkriminalamts oder eine
fur ein Bundesland zustan-
dige Kontaktstalle anfordern
und abrechnen.
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Verkehrsdaten

Definition Verkehrsdaten nach
§ 3 Nr. 30 TKG:

Daten, die bei der Erbringung
eines Telekommunikations-
dienstes erhoben, verarbeitet
oder genutzt werden

Bsp.: Rufnr., Zeitpunkt und
Dauer der Verbindung, tber-
mittelte Datenmenge, Format
der Nachricht

24
42
75

40
70
125

490
855
1525

65
110
200

100

Nr 102-104: Leistungskosten
fiir die Ubermittlung der zu
Uberwachenden Telekom-
munikation fur jeden Gber-
wachten Anschluss

<1 Woche

1-2 Wochen

> 2 Wo pro angefangenem
Monat

Nr. 105-107: der Uberwach-
te Anschluss ist ein ISDN-
Basisanschluss

<1 Woche

1-2 Wochen

> 2 Wo pro angefangenem
Monat

Nr. 108-110: der Uberwach-
te Anschluss ist ein ISDN-
Primarmultiplexanschluss :
<1 Woche

1-2 Wochen

> 2 Wo pro angefangenem
Monat

Nr 111-113: der tiberwachte
Anschluss ist ein DSL An-
schluss

<1 Woche

1-2 Wochen

> 2 Wo pro angefangenem
Monat

Nr. 309:

in Echtzeit je Anschluss




TELEFONUBERWACHUNG
RUCKWIRKEND

700

2200

600

CS 4.
Historische Verkehrsdaten

CS 5: Antennensuchlauf (Geografische

Koordinaten)

CS 6: Antennensuchlauf (Cell ID)

540

2000

600
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Art. 16 lit. d VUPF:

1. die verflighbaren Adressie-
rungselemente (Rufnummern
der abgehenden und einge-
henden Kommunikationsvor-
gange, sofern diese der Fern-
meldedienstanbieterin bekannt
sind),

2. die Kommunikationsparame-
ter des Endgerates der Mobilte-
lefonie und die Parameter zur
Teilnehmeridentifikation (wie
die IMSI-Nummer und die IMEI-
Nummer),

3. bei Mobiltelefonie: den Zell-
Identifikator (Cell ID), den
Standort und die Hauptstrah-
lungsrichtung der Antenne, mit
der das Endgerét der tber-
wachten Person zum Zeitpunkt
der Kommunikation verbunden
ist,

4. das Datum, die Zeit und die
Dauer der Verbindung

Art. 16 lit. e VUPF: der Anten-
nensuchlauf: rickwirkende
Eruierung aller an einem be-
stimmten Standort angefalle-
nen mobilen Kommunikations-
vorgange wahrend eines be-
stimmten Zeitraumes, sofern es
zum Aufbau einer Kommunika-
tion gekommen ist.

Definition nach Art. 16 lit. e
VUPF (siehe oben)

Auskunft Gber Vorratsdaten:
unzuldssig wegen Verfas-
sungswidrigkeit

INTERNETUBERWACHUNG
(Uberwachung paketver-
mittelte Fernmelde-
dienste)

4160

PS 1:

Nutzinformationen und Verkehrsdaten

gem. Art. 24a lit. a und b VUPF

1330

Art. 24a lit. a und b VUPF:

a. die Ubermittlung samtlicher
Daten, die Gber den tiberwach-
ten Zugang gesendet oder
empfangen werden;

b. die Bereitstellung und die
simultane oder periodische
Ubermittlung der folgenden
Angaben Uber den Internetzu-
gang:

1. das Datum und die Uhrzeit,

nicht gesondert angefiihrt:
wie Uberwachung der Tele-
kommunikation
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800

PS 2: Verkehrsdaten gem. Art. 24a lit. b
VUPF

640

zu der die Datenverbindung
hergestellt und getrennt wird,
2. die Art der Datenverbindung
oder des Anschlusses,

3. die verwendeten Anmel-
dungsdaten (Log-in),

4. die verfugbaren Adressie-
rungselemente, insbesondere
des Ursprungs der Kommunika-
tion,

5. die Kommunikationsparame-
ter der Endgerate und die
Parameter zur Teilnehmeriden-
tifikation (z.B. MAC-Adresse,
IMEI-Nummer, IMSI-Nummer),
6. bei Zugang tber ein Mobil-
funknetz: die Bestimmung und
die periodische Ubertragung
des Zell-Identifikators (Cell ID),
des Standortes und der Haupt-
strahlungsrichtung der Anten-
ne, mit der das Endgerat der
Uberwachten Person momen-
tan verbunden ist

Art. 24a lit. b VUPF:

b. die Bereitstellung und die
simultane oder periodische
Ubermittlung der folgenden
Angaben liber den Internetzu-
gang:

1. das Datum und die Uhrzeit,
zu der die Datenverbindung
hergestellt und getrennt wird,
2. die Art der Datenverbindung
oder des Anschlusses,

3. die verwendeten Anmel-
dungsdaten (Log-in),

4. die verfugbaren Adressie-
rungselemente, insbesondere
des Ursprungs der Kommunika-
tion,

5. die Kommunikationsparame-
ter der Endgerate und die
Parameter zur Teilnehmeriden-
tifikation (z.B. MAC-Adresse,
IMEI-Nummer, IMSI-Nummer),




2410

800

PS 3: Nutzerinformationen und Ver-
kehrsdaten gem. Art. 24a lit. c VUPF

PS 4: Verkehrsdaten einer Anwendung
gem. Art. 24a lit. d VOPF

1330

640
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6. bei Zugang tiber ein Mobil-
funknetz: die Bestimmung und
die periodische Ubertragung
des Zell-Identifikators (Cell ID),
des Standortes und der Haupt-
strahlungsrichtung der Anten-
ne, mit der das Endgerat der
liberwachten Person momen-
tan verbunden ist,

7. die technischen Anderungen,
die wahrend der Verbindung
stattfinden, und, falls bekannt,
ihre Ursachen;

Art. 24a lit. c VUPF: die Uber-
mittlung der Nutzinformatio-
nen, die Uber die Gberwachte
Anwendung gesendet oder
empfangen werden;

Art. 24a lit. d VOPF: die Bereit-
stellung und die simultane oder
periodische Ubermittlung
folgender Angaben lber die
Uberwachte Anwendung:

1. das Datum und die Uhrzeit
der Kommunikation (Beginn
und Ende),

2. die verfugbaren Adressie-
rungselemente, insbesondere
diejenigen des Ursprungs und
des Ziels der Kommunikation,
3. die verwendeten Anmel-
dungsdaten (Log-in),

4. bei der Uberwachung von E-
Mail-Verkehr: die Umschlagin-
formationen gemass dem
benutzten Protokoll,

5. die anderen verfligbaren
Kommunikationsparameter,

6. die technischen Anderungen
wdhrend der Kommunikation
und ihre Ursachen, falls be-
kannt.




700
250

700

PS 5: Verkehrsdaten nach Art. 24b lit. a
VUPF

- Angaben nach Ziffern 1-6

- Angaben nach Ziffern 2,3,4 und 5 (jede
Kombination maglich)

PS 6: Benutzeridentifikation des asyn-
chronen Postdienstes nach Art. 24b
lit. b VOPF

540
250

540
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Art. 24b lit. a VOPF:

a. die Ubermittlung der folgen-
den Angaben Uber den Gber-
wachten Zugang:

1. das Datum und die Uhrzeit,
zu der die Datenverbindung
hergestellt und getrennt wur-
de,

2. die Art der Datenverbindung
oder des Anschlusses,

3. die verwendeten Anmel-
dungsdaten (Log-in),

4. die verfuigbaren Adressie-
rungselemente, insbesondere
des Ursprungs der Kommunika-
tion,

5. die Kommunikationsparame-
ter der Endgerate und die
Parameter zur Teilnehmeriden-
tifikation (z.B. MAC-Adresse,
IMEI-Nummer, IMSI-Nummer),
6. bei Zugang tber ein Mobil-
funknetz: den Zell-Identifikator
(Cell ID), den Standort und die
Hauptstrahlungsrichtung der
Antenne, mit der das Endgerat
der tiberwachten Person zum
Zeitpunkt der Kommunikation
verbunden ist.

Art. 24b lit. b VUPF:

b. die Ubermittlung der folgen-
den Angaben bei Versand oder
Empfang von Meldungen durch
einen asynchronen elektroni-
schen Postdienst:

1. das Datum und die Uhrzeit
des Versands oder des Emp-
fangs von Mitteilungen bei der
Internetzugangsanbieterin,

2. bei der Uberwachung von E-
Mail-Verkehr: die Umschlagin-
formationen gemass benutz-
tem Protokoll,

3. die IP-Adressen der senden-
den und empfangenden Fern-
meldeanlagen der asynchronen




EINFACHE AUSKUNFTE:
Telefon

Internet

360

10

AO:
Basisinformationen wie Rufnr., Teil-
nehmeradresse, SIM-Nr.

Al-A4:
versch. Angaben zu Fernmeldean-
schliissen

A0.1:
Basisinformationen Internet

250

10
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elektronischen Postdienste,
4. die anderen verfiigbaren
Adressierungselemente.

Art. 14 Abs. 1 lit. a-c BUPF:

a. Name, Adresse und, sofern
vorhanden, Beruf der Teilneh-
merin oder des Teilnehmers;

b. Adressierungselemente nach
Artikel 3 Buchstabe f des
Fernmeldegesetzes vom 30.
April 1997;

c. Art der Anschliisse

Art. 27 Abs. 1 VUPF:

a. bei IP-Adressen: die Art des
Anschlusses, das Datum und
die Uhrzeit der Zuteilung oder
das Datum und die Uhrzeit des
Anfangs und gegebenenfalls
des Endes des Zuteilungszeit-
raumes, den Namen, die Adres-
se, die Anmeldungsdaten (Log-
in) und, soweit bekannt, den
Beruf der Teilnehmerin oder
des Teilnehmers, sowie weitere
IP-Adressen, die die Internet-
zugangsanbieterin dieser oder
diesem zugeteilt hat;

b. bei EDV-Systemen: sofern
verfiigbar, zusatzlich die Do-
mainnamen und weitere
Adressierungselemente unter
denen diese der Internetzu-
gangsanbieterin bekannt sind.

Auskiinfte Giber Bestandsdaten
Def. Bestandsdaten gemass § 3
Nr. 3 TKG:

Daten eines Teilnehmers, die
fir die Begriindung, inhaltliche
Ausgestaltung, Anderung oder
Beendigung eines Vertragsver-
haltnisses tiber Telekommuni-
kationsdienste erhoben werden
Bsp: Name und Anschrift des
Kunden, IP Adresse bei Inter-
netkommunikation (statisch +
dynamisch)

nicht gesondert angefiihrt: wie
Auskiinfte Giber Bestandsdaten

Gebiihren
werden
im Gesetz
nicht
gesondert
angeflhrt

18

35

Nr. 200: sofern nicht auf
Verkehrsdaten zurtickgegrif-
fen werden muss pro Kun-
densatz

Nr. 201: bis zu 10 angefragte
Kennungen; bei mehr als 10
angefragten Kennungen
wird die Pauschale fir
jeweils bis zu 10 weiteren
Kennungen erneut gewahrt




ZUSATZLICHE KOSTEN:
Zusatzliche Pauschalen fir
Dienstleistungen aus-
serhalb der Normalarbeits-
zeit

Zusatzliche Auslieferung
von Datentragern

Gebihren fiir nicht aufge-
fithrte Dienstleistungen

250

250

125

160

A0.2
Basisinformation Internet (z.B. Dynami-
sche IP Adresse)

Art. 3 GebV-UPF:

Fir Dienstleistungen, die ausserhalb
der Zeit von Montag bis Freitag zw. 8 u
17 Uhr erbracht werden.

Die Fallpauschale wird hélftig dem
Dienst und den Post- und Fernmelde-
dienstanbieterinnen sowie den Inter-
netzugangsanbieterinnen gutgeschrie-
ben.

Art. 3a GebV-UPF:

Fur die Lieferung von zusatzlichen
Datentragern mit bereits ausgelieferten
Daten pro Datentrager

Art. 4 GebV-UPF:

- Gebuhren fir nicht angefiihrte Dienst-
leistungen werden im Einzelfall nach
Zeit- und Sachaufwand nach einem
Stundensatz festgelegt.

- Kosten fur die Bereitstellung von
Geraten und Material werden durch
den Dienst zusatzlich in Rechnung
gestellt.

250

160
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c. bei elektronischen Postdiens-
ten, sofern sie von den Inter-
netzugangsanbieterin zur
Nutzung durch Kunden einge-
richtet sind: soweit bekannt,
den Namen, die Adresse und
den Beruf der Teilnehmerin
oder des Teilnehmers.

Art. 14 Abs. 4 BUPF:

Wird eine Straftat tiber das
Internet begangen, so ist die
Internet-Anbieterin verpflich-
tet, der zustandigen Behorde
alle Angaben zu machen, die
eine Identifikation des Urhe-
bers oder der Urheberin er-
moglichen

Art. 4a GebV-UPF:

- Entschadigungen fiir nicht
angefiihrte Dienstleistungen
werden im Einzelfall nach Zeit-
und Sachaufwand nach Stun-
densatz festgesetzt; Entschadi-
gungen werden als Teil der
Gebiihr nach Art. 4 [GebV-UPF]
in Rechnung gestellt

- Einreichung einer detaillierten
Abrechnung ihres Aufwands

- Entschadigungen decken 80 %
des gesamten Zeit- und Sach-
aufwands
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C. FRANKREICH

Das Telekommunikationsgeheimnis (secret des correspondances émises par la voie des communi-
cations électroniques) stellt einerseits ein Verfassungsrecht dar und ist andererseits eine Folge des
Rechts auf Privatsphare. Es wurde von der Cour de Cassation'® und vom Conseil d’Etat'™° als Grund-
recht qualifiziert. Die Menschenrechts- und Birgerrechtserklarung von 1789 verweist beziglich die-
ser Freiheit auf den Artikel 11 der Erklarung, welcher Folgendes festhalt: ,Die freie Kommunikation
von Gedanken und von Meinungen ist eines der wertvollsten Rechte der Menschheit, jeder Bilrger
darf also sprechen, schreiben und sich frei ausdriicken, ausser es handelt sich um einen im Gesetz
beschriebenen Missbrauchsfall dieser Freiheit.” Ausserdem hat der Conseil constitutionnel in einer
Entscheidung vom 23. Juli 1999'"" festgehalten, dass ,die Freiheit von Artikel 2 der Menschen- und
Blirgerrechtserklarung, wonach das Ziel jeder politischen Vereinigung die Erhaltung der natirlichen
und unverjahrbaren Rechte des Menschen, also der Freiheit, des Eigentums, der Sicherheit, des Wi-
derstands gegen die Unterdriickung sei, den Respekt der Privatsphare impliziert”.

Es handelt sich beim Telekommunikationsgeheimnis jedoch nicht um ein absolutes Recht, sondern
um ein relatives, welches mit anderen Rechten und/oder Bedurfnissen kombiniert werden muss. Bis
zum Inkrafttreten des loi du 10 juillet 1991 relative au secret des correspondances émises par la voie
des communications électroniques stiitzte sich die franzosische Rechtsprechung auf Artikel 81 der
Strafprozessordnung (CPP), welcher ganz allgemein festhalt, dass der Untersuchungsrichter alle
Handlungen vornehmen kann, welche er zur Ermittlung der Wahrheit als notwendig erachtet. Auf der
Grundlage dieses Artikels konnten die Untersuchungsrichter lange Zeit Kenntnis von privater Korres-
pondenz in jeder Form nehmen und diese beschlagnahmen. Zwei Urteile’? des Europdischen Ge-
richtshofs fiir Menschenrechte haben Frankreich aufgrund von Art. 8 EMRK geriligt mit der Begrin-
dung, dass nur ein offentlich zugédngliches und voraussehbares Gesetz die Privatsphare (/e secret de
la vie privée) einschrianken darf. Der Gesetzgeber hat durch das Verabschieden des loi n° 91-646 du
10 juillet 1991 relative au secret des correspondances émises par la voie des communications électro-
niques reagiert. Dieses Gesetz wird durch das loi n® 2004-669 relative aux communications électro-
niques et aux services de communication audivisuelle abgedndert und durch die Ordonnance
n°2012-351 du 12 mars 2012 teilweise aufgehoben.'

Das franzosische Recht regelt somit heute die Erfassung und die Beschaffung von Daten der elektro-
nischen Kommunikation sowie das Abfangen solcher Kommunikation als eine Ausnahme des Korres-
pondenzgeheimnisses, welches durch das Gesetz'', die Verfassung'®, die EMRK''*® sowie durch die
universelle Menschenrechtserklarung''’ geschiitzt ist.

109 Chambre sociale 2. Oktober 2001 - Bull. 2001, V, n° 291, S. 233 (Fall Nikon).

Conseil d’Etat- 10. und 9. Sous-sections vereinigt — 9. April 2004 — Gemeinde von Drancy - n°® 263759 —
Recueil Lebon.

Entscheid n® 99-416 DC (Loi portant création d’une couverture maladie universelle).

EGMR 24. April 1990, D. 1990, p. 353, note Pradel, RTDH 1990, S.185 obs. G. Cohen-Jonathan.

Siehe Art. 19 (V) der Verordnung.

Art. 9 des Code civil, art. 226-15 und 432-9 des Code pénal.

Die Universelle Erklarung von 1948 zitiert neben den Rechten des Individuums, diejenigen Rechte auf
Privatsphare. Der Conseil constitutionnel bestatigte, dass das Recht auf Privatsphare von der Freiheit,
welche in Art. 2 der Menschen- und Biirgerrechtserklarung von 1789 festgehalten ist, abgeleitet wer-
den kann. Die Rechtsprechung prazisierte den Begriff im Laufe der Zeit indem sie auch den Schutz der
Korrespondenz darunter fasste. Es ist festzuhalten, dass das Recht auf Privatsphare explizit durch
Art. 9 des Code civil geschitzt ist.

Art. 8 EMRK.

Art. 12.

110

111
112
113
114
115

116
117
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1. Ubersicht iiber die strafprozessualen Grundlagen der Fernmeldeiiber-
wachung

Die Ausnahmen vom Korrespondenzgeheimnis sind im Rahmen des Gesetzes Nr. 91-646 vom 10. Juli
1991 geregelt sowie in den Bestimmungen des Strafgesetzbuches (Code pénal: CP), der Strafpro-
zessordnung (Code de procédure pénale: CPP) und im Code des postes et des communications
électroniques (CPCE). Spezifische Massnahmen finden sich auch im Gesetz liber die Innere Sicherheit
(Code de la sécurité intérieure: CSl), dem Gesetz Nr. 2004-204 vom 9. Marz 2004 Uber die neuen
Formen der Kriminalitdt (Loi n° 2004-204 relative aux nouvelles formes de criminalité) und dem Ge-
setz Nr. 2006-64 vom 23. Januar 2006 Uber die Terrorismusbekdampfung (Loi n°® 2006-64 relative a la
lutte contre le terrorisme et portant dispositions diverses relatives a la sécurité et aux contréles fron-
taliers), das durch das Gesetz Nr. 2008-1245 vom 1. Dezember 2008 teilweise verlangert wurde. Ver-
schiedene Dekrete, Verordnungen und Urteile prazisieren die Bestimmungen der oben erwdhnten
Gesetze.

Die erlaubten Einschrankungen des Korrespondenzgeheimnisses erfiillen zwei Zwecke: die einen
dienen dem Funktionieren des Justizsystems, hauptsachlich im Rahmen von Strafuntersuchungen,
andere betreffen die ,Aufrechterhaltung” der Offentlichen Ordnung und der Sicherheit angesichts
besonderer Risiken. Die Gesetzgebung beinhaltet demzufolge zwei Arten von Einschrankungen: die
einen zu Gunsten der Justizbehorden: die andere zu Gunsten der administrativen Behorde.

Nach einer Beschreibung der gesetzlichen Definition von ,elektronischer Kommunikation” (1.1), wird
die gerichtliche (1.2.) und anschliessend die administrative Aufhebung (1.2.) des Telekommunikati-
onsgeheimnisses behandelt.

1.1 Definition

Artikel L32 CPCE gibt folgende Definition der elektronischen Kommunikation: ,Unter elektronischer
Kommunikation versteht man das Ubermitteln, die Ubertragung und den Empfang von Zeichen, Sig-
nalen, Schriften, Bildern oder Ténen iber den elektromagnetischen Weg“'*%; diese Aufzahlung bein-
haltet alle momentan bekannten Fernmeldeleistungen, wie z.B. die Kommunikation via Telefon, oder
diejenige via Telekopie, via Fax und via Satellitennetzwerk; das globale Internet und alle damit ver-
bundenen Dienstleistungen, wie z.B. diejenige des elektronischen Nachrichtenaustausches, gelangen
also in den Anwendungsbereich der Gesetzgebung zur elektronischen Kommunikation. Die Definition
deckt eine grosse Bandbreite von Korrespondenz, welche Giber moderne Technologien libermittelt
wird, und betrifft alle Arten des Abfangens.

1.2  Richterliche Aufhebung des Korrespondenzgeheimnisses

Das Aufheben des Korrespondenzgeheimnisses durch die Justizbehorde ist entweder fiir die Beschaf-
fung und die Konsultation von Daten (1.2.1) oder fiir das Abfangen von Daten erlaubt (1.2.2). Das
Beschaffen und die Konsultation von Daten sowie das Abfangen stellen im Rahmen der Justizbehérde
ein Ermittlungsmittel dar und haben einen repressiven Charakter.

1.2.1. Beschaffen von Daten

Artikel L34-1 CPCE, der die Richtlinie 2006/24/EG umsetzt, erwahnt im Punkt Il den Grundsatz des
Korrespondenzgeheimnisses indem betont wird, dass die Anbieter von elektronischer Kommunikati-
on die Verpflichtung haben, jegliche Verkehrsdaten zu l6schen oder zu anonymisieren. Allerdings

118 . . . . PR .. P . .
“On entend par communications électroniques les émissions, transmissions ou réceptions de signes,

de signaux, d’écrits, d’images ou de sons, par voie électromagnétique”.
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kann die Anonymisierung fiir die Dauer eines Jahres aufgeschoben werden (Art. L34-1 Il CPCE), so-
fern dies ,flir Zwecke der Nachforschung, der Feststellung und der Verfolgung strafrechtlicher Delik-
te” notwendig ist und ausschliesslich dem Zweck dient, die Daten der gerichtlichen Behorde zur Ver-
fligung zu stellen. Die Arten von Daten und die Ldnge der Konversationen sind in Art. R10-12 CPCE
geregelt.

1.2.2. Abfangen von Kommunikation

Die allgemeinen Voraussetzungen fiir das Abfangen von elektronisch tUbermittelter Korrespondenz
durch die richterlichen Behorden sowie die fiur bestimmte Berufe spezifischen Modalitaten sind
hauptsachlich in den Artikeln 100 bis 100-7 CPP geregelt; gewisse Untersuchungsverfahren fallen
jedoch unter andere Bestimmungen.

1.2.2.1 Grundsatz

Der Ausdruck « Abfangen von Kommunikation » (interception de communications) zielt auf einen
laufenden Kommunikationsaustausch ab: diese Spontanitat ist eine wichtige Voraussetzung der
rechtlichen Regelung. Deshalb muss oft ein Kunstgriff angewendet werden um die Auskunft zu be-
kommen." Es handelt sich dabei um eine Ermittlungsmassnahme mit aussergewdhnlichem Charak-
ter (s. auch unten, 2.1.2.1.).

Gemass Art. 100 CPP sind die Abhorungen denkbar im Bereich des Strafrechts, unter der Vorausset-
zung, dass die voraussichtliche Strafe mindestens zwei Jahre Gefangnis betrdagt. Die Massnahme
kann nur angeordnet werden, wenn ,,die Notwendigkeit der Auskunft dies erfordert”.

Artikel 100 Abs. 1 CPP bestatigt das Monopol des Untersuchungsrichters: nur er ist im Stande, ,das
Abfangen, die Registrierung und die Transkription von Korrespondenz, welche durch die Tele-
kommunikation Ubermittelt wird, anzuordnen, sofern dies notwendig ist“. Das Abfangen geschieht
unter seiner Anordnung und Kontrolle.

Das Gesetz prazisiert nicht, welche Personen Gegenstand von solchen Massnahmen sein kénnen.
Daraus folgt — wie das Zirkulationsschreiben vom 26. September 1991 erwahnt —, dass es sich dabei
um einen Beschuldigten oder um Dritte handeln kann, welche bei den fraglichen Handlungen betei-
ligt zu sein scheinen oder welche Informationen lber diese Handlungen haben kénnen.

1.2.2.2 Besondere Fille

Das Gesetz Nr. 2002-1038 vom 9. September 2002 hat, neben den generellen Voraussetzungen von
Art. 100 CPP, Artikel 80-4 CPP erlassen. Der Untersuchungsrichter, welcher in diesem Rahmen fiir das
Ermitteln von Todesursachen oder Ermittlungen im Zusammenhang mit verdachtigem Verschwinden
(von Minderjahrigen oder gewissen Volljahrigen) im Sinne von Art. 74 und 74-1 CPP zustandig ist,
kann entscheiden, ob das Abfangen von Korrespondenz vorgenommen wird.

Das Gesetz Nr. 2004-204 vom 9. Marz 2004'%° beziiglich neuer Formen der Kriminalitit enthélt eine
Ausnahme vom Grundsatz, wonach das Abfangen von Korrespondenz nur im Rahmen der Ermitt-
lungsphase (d.h. nach der Er6ffnung des Strafverfahrens) erlaubt ist. Um den Kampf gegen die orga-
nisierte Kriminalitat zu verbessern kann gemass Art. 706-95 CPP der Haftrichter (juge des libertés et
de la détention) einer Cour de grande instance auf Antrag des Staatsanwalts das Abfangen, die Re-

19 Crim. 14.04.1999, n°98-97.224, Bull. crim. N°82, D. 1999, somm. 324, obs. J. Pradel, Procédures 1999,

comm. n°238, obs. J. Buisson, Dr. Pénal 1999, comm. n°124, obs. A. Maron.
Modifiée par la loi n°2011-267 du 14 mars 2011 d'orientation et de programmation pour la perfor-
mance de la sécurité intérieure
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gistrierung oder die Transkription von elektronisch Gbermittelter Korrespondenz fir einen maxima-
len Zeitraum von 15 Tagen mit der Moglichkeit einer einmaligen Verlangerung erlauben, falls die
Notwendigkeit von Ermittlungen in flagranti oder von Voruntersuchungen Gber ein Delikt im Anwen-
dungsbereich von Art. 706-73 CPP (organisierte Kriminalitdt) dies verlangen. Dabei sind die Modali-
taten von Art. 100 Abs. 2, 100-1 und 100-3 bis 100-7 CPP anwendbar.

Art. 74-2 CPP, welcher durch das Gesetz vom 9. Marz 2004 , portant adaptation de la justice aux évo-
lutions de la criminalité” geandert wurde, erlaubt auf Antrag und Information des Staatsanwalts, dass
der Haftrichter das Abfangen der via Telekommunikation Gbermittelten Korrespondenz erlaubt. Die-
se Massnahmen werden unter seiner Anordnung und Kontrolle im Rahmen der Suche nach einer sich
auf der Flucht befindenden Person angeordnet, und dies fiir ,eine maximale Zeit von zwei Monaten,
welche erneut unter den gleichen Form- und Zeitvoraussetzungen, jedoch in diesem Bereich fir
hochstens sechs Monate, angeordnet werden konnen”. Das Gesetz definiert drei Arten der sich auf
der Flucht befindende Person (Haftbefehl im Untersuchungs- oder im Urteilsverfahren, rechtskraftige
Verurteilung zu einer Freiheitsstrafe ohne Bewahrung von mindestens einem Jahr).

Schliesslich sieht das Gesetz spezifische Bestimmungen vor, um Personen, deren Beruf einem Berufs-
geheimnis unterstellt ist, einen bestimmten verstarkten Schutz des Korrespondenzgeheimnisses zu
gewdhren. Art. 100-7 CPP schreibt vor, welche Bedingungen zu respektieren sind, sofern es sich um
einen Parlamentarier, einen Anwalt oder einen Richter handelt. In diesen Fallen ist das libergeord-
nete Organ des betreffendes Berufes zu informieren (z.B. ,le bdtonnier pour les avocats” oder der
zustandige Prasident der Parlamentarier'?).

1.3  Administrative Aufhebung des Korrespondenzgeheimnisses

Es erscheint angebracht, auf die Spezialgesetzgebung hinzuweisen, welche die Aufhebung des Kor-
respondenzgeheimnisses durch Verwaltungsbehérden aus Griinden der Sicherheit erlaubt: die Be-
schaffung von Daten (1.3.1) und das Abfangen von elektronischer Kommunikation (1.3.2) sind ein
Praventionsmittel, da sie erst vor dem Begehen einer Straftat stattfinden und nur den hochsten
Staatsbehdérden anvertraut sind.

1.3.1 Beschaffung von Daten

Gemdss Art. L222-2 du CSI, kdnnen die entsprechend berechtigten Beamten des Polizeidienstes so-
wie der nationalen Polizei Einsicht in die von den Telekommunikationsunternehmern aufbewahrten
Daten nehmen, mit dem Ziel Terrorismusanschldge zu verhindern. Die Einzelheiten sind in Artikel
L34-1-1 CPCE geregelt.

1.3.2 Abfangen

Bis zum 1. Mai 2012 waren der Il. Titel sowie ein Teil des Ill. Titels des Gesetzes von 1991 dem Abfan-
gen von Informationen aus Sicherheitsgrinden gewidmet. Seit diesem Datum sind die Bestimmun-
gen beziiglich Sicherheitsabfangungen im Gesetz Uber nationale Sicherheit enthalten (Buch I,
Titel V).

Gemdss Art. L241-2 CSI handelt es sich dabei um ausserordentliche Bewilligungen fiir Massnahmen,
welche Informationen von Belang fiir die nationale Sicherheit und fiir die Bewahrung des wirtschaft-
lichen und wissenschaftlichen Potentials des Landes sowie fiir die Pravention des Terrorismus und

121 Modification de la loi n°95-125 du 08.02.1995 ; les parlementaires européens ne bénéficient pas de

cette protection : Cass. Crim. 16.03.2005, n°05-80.092, BICC 2005, n°1169, AJ pén. 2005.
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der organisierten Kriminalitat ermitteln sollen.'” Die Einzelheiten sind in den Artikeln R10-15 bis
R10-22 CPCE und in Art. L242-1 CSI geregelt.

2. Ubersicht iiber Prozess- und Organisationsstrukturen

2.1 Strafprozessuale Massnahmen

2.1.1 Beschaffung von Daten

Wie bereits erwahnt werden nach Art. L34-1 Il CPCE gewisse Daten nicht unmittelbar anonymisiert.
Dabei handelt es sich gemass Art. R10-13 CPCE um Informationen, welche den Nutzer oder den Emp-
fanger von Kommunikation zu identifizieren erlauben sowie um technische Charakteristika, Daten
Uber die Endgerate und Uber zuséatzliche Dienstleistungen. Die aufbewahrten Daten ,kénnen in kei-
nem Fall in irgend einer Form im Rahmen der Kommunikation den Inhalt der ausgetauschten Kom-
munikation oder konsultierte Informationen wiedergeben”.

Nach Art. 60-2 Abs. 2 CPP kann ein Beamter der police judiciaire auf Geheiss der Staatsanwaltschaft
und nach vorgangiger Genehmigung des Haftrichters die Massnahmen anordnen, um fir maximal
ein Jahr den Inhalt der Informationen zu sichern, welche von Nutzern konsultiert worden waren. Die
Anbieter stellen die bendtigten Informationen iber den Weg der Telematik oder die Informatik frist-
gerecht zur Verfligung.

Nach Art. 99-3 CPP kann der Untersuchungsrichter oder der von ihm angewiesene Beamte der police
judiciaire auch die Beschaffung von Daten verlangen, welche fiir die Ermittlungen relevant sein kénn-
ten.

2.1.2 Abfangen von elektronischer Kommunikation

2.1.2.1 Bewilligung

Der Untersuchungsrichter ist zustandig um Uber die Abhérung zu entscheiden. Die Abhoérung wird
wie bereits erwahnt gemass Art. 100 CPP unter seiner Kontrolle ausgefiihrt. Art. 100-2 CPP prazisiert,
dass die Dauer dabei nicht vier Monate (berschreiten darf; diese Massnahme ist jedoch soweit not-
wendig unter denselben formellen und zeitlichen Voraussetzungen verlangerbar. Diese Vorausset-
zungen prazisieren den Rahmen solcher Abfangungen. Insbesondere kénnen sie nur anldsslich einer
eigentlichen, formell eréffneten Strafuntersuchung (information judiciaire) und nicht im Rahmen
einer Voruntersuchung oder einer ,,in flagranti“ Untersuchung stattfinden.

Die Entscheidung des Untersuchungsrichters muss schriftlich ergehen, sie muss jedoch nicht begriin-
det sein. Gegen diese Entscheidung kann kein Rechtsmittel ergriffen werden, da sie keinen ,richterli-
chen Charakter” (nature juridictionnelle) hat. Gemass Art. 100-1 CPP beinhaltet die Entscheidung
»alle ldentifikationselemente des Abfangverhaltnisses, das Vergehen, welches die Massnahme be-
grindet sowie die jeweilige Dauer.” Die Rechtsnatur der Anordnung einer Abhérungsmassnahme
durch den Untersuchungsrichter ist nicht definiert. Es handelt sich entweder um eine Anordnung
(ordonnance) oder um eine commission rogatoire.

122 S. fur den Begriff der nationalen Sicherheit: J. PRADEL, Ein Beispiel fiir die Restauration der kriminellen

Legalitdt: Das Abfangungsregim von Korrespondenz, welche lber den Weg der Telekommunikation
Ubermittelt wird, D. 1992, chron. 49, n°12, p. 52 ; fir den Begriff sauvegarde des éléments essentiels
du potentiel scientifique et économique de la France : P. BONFILS & E. GALLARDO, Secret des corres-
pondances, Rép. pén., Dalloz, 2009, S. 29.
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Im oben erwahnten Sonderfall von Fall von Art. 80-4 CPP ist auch der Untersuchungsrichter zustan-
dig, die Dauer ist aber auf zwei Monate (mit mdglicher Verlangerung) beschrankt.

2.1.2.2 Ausfiihrung

Nach Art. 100-3 CPP kann der Untersuchungsrichter (oder ein von ihm beauftragter Beamter der
police judiciaire sowie gewisse Zollbeamte'?®) von jedem entsprechend qualifizierten Vertreter einer
Abteilung oder eines Organismus unter der Aufsicht oder Verwaltung des fir Telekommunikation
zustandigen Ministeriums oder von jedem qualifizierten Vertreter eines zugelassenen Netzwerkbe-
treibers oder Telekom-Dienstleistungsanbieters verlangen, eine Abhdreinrichtung zu installieren.**
Nach Art. L32 CPCE kann das entsprechende Eingreifen von , jeder natirlichen oder juristischen Per-
son welche ein 6ffentliches elektronisches Kommunikationsnetz betreibt oder der Offentlichkeit eine
elektronische Kommunikation anbietet, sowie von den Personen, welche als berufliche Haupt- oder
Nebenbeschéiftigung der Offentlichkeit eine On-Line-Verbindung durch einen Zugang zum Netz an-
bieten (insbesondere die ,cyber-cafés‘)” verlangt werden.

Jedes Abfangen und Aufzeichnen von Kommunikation muss in einem Protokoll aufgezeichnet wer-
den, das den Beginn und das Ende der Operation mit Datum und Zeit angibt (Art. 100-3 CPP). Die
Protokolle werden unter Siegel aufbewahrt.

2.1.2.3 Bearbeitung

Nach Art. 100-5 CPP kann der Untersuchungsrichter oder der von ihm beauftragte Beamte der police
judiciaire das Gesprach bzw. die Nachricht (/a correspondance) transkribieren, soweit es fur die Er-
mittlung der Wahrheit nitzlich ist. Dabei muss ein Protokoll erstellt werden. Ein Protokoll wird er-
stellt, und die Transkription wird zu den Verfahrensakten hinzugefiigt.

Die Aufzeichnungen werden auf Betreiben der Staatsanwaltschaft nach Verjahrung der Strafver-
folgung vernichtet. Dabei muss auch fiir die Zerstérung ein Protokoll erstellt werden.

2.2 Administrative Massnahmen

Der Gesetzgeber ist bestrebt, die Moglichkeit eines Zugangs der 6ffentlichen Verwaltungsbehérden
zu Daten aus elektronischer Kommunikation zu begrenzen: Es bestehen strenge Voraussetzungen
sowie eine eigens dafiir geschaffene unabhingige Uberwachungsbehérde: die Commission nationale
de contréle des interceptions de sécurité.

Da das vorliegende Gutachten auf die strafprozessualen Uberwachungsmassnahmen fokussiert ist,
wird das Verfahren nicht im Detail behandelt. Es ist in Art. R10-15 bis R10-22 CPCE geregelt. Nach
Art. L242-1 CSI erteilt der Premierminister oder eine speziell von ihm dafiir delegierte Person die
Genehmigung fir das Durchfiihren einer Massnahme. Die Entscheidungen und Genehmigungen un-
terstehen der Kontrolle der unabhingigen Uberwachungsbehérde, deren Zusammensetzung und
Funktionsweise in Art. L243-1 bis L243-12 CSI (Kapitel Ill) geregelt sind.

123 Gemass Art. 28-1 CPP kdnnen gewisse Zollbeamte zum Fiihren von strafrechtlichen Untersuchungen

ermachtigt und berechtigt werden und haben dieselben Berechtigungen wir die police judiciaire
(Abs. VI).

Nach Art. 100 CPP und der Rechtsprechung muss der zustdndige Vertreter nicht vereidigt werden,
s. Crim., 23.05.2006, n°06-81.705, Bull. Crim. N°141, AJ pénal 2006. 413, obs. Roussel.

124
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3. Kosten und Finanzfliisse

3.1. Rechtsgrundlage fiir Finanzierung
3.1.1 Strafprozessuale Massnahmen

Die Entschadigung der Fernmeldeunternehmungen ist im Code de la poste et des communications
électroniques (CPCE) sowie in der Strafprozessordnung (CPP) geregelt. Nach Art. D98-7 IV CPCE ga-
rantiert der Staat dem Unternehmen eine ,gerechte Entschadigung” (juste rémunération) fur die
Vorkehrungen der Betreiber im Zusammenhang mit der Anwendung des Loi 91-646 du 10 juillet 1991
relative au secret des correspondances émises par la voie des communications électroniques.

Die ,gerechte Entschadigung” besteht gemass derselben Bestimmung in der Deckung der folgenden
Kosten:

,a) die Kosten fiir die Studien, das Ingenieurwesen, die Konzeption und die Installation der Systeme;
b) die Kosten fir den Unterhalt und gegebenenfalls fur die Miete der Mittel, welche das Funktionieren der
Systeme gewahrleisten;
c) die Kosten fir die Bearbeitung der Anfragen.

Die in Anwendung der drei zitierten Buchstaben vom Betreiber getroffene Wahl (der jeweiligen Massnahmen)
muss vom fiir Telekommunikation zustéandigen Minister genehmigt werden.

Die Entschadigung gemdss lit. a und b erfolgt im Rahmen einer Vereinbarung mit dem Staat. Die Entschadigung
gemass lit. ¢ wird durch Verordnung (arrété) des fiir Telekommunikation und des fur das Budget zustdndigen Mi-
nisters bestimmt.”

Auch nach Art. L34-1 Il CPCE wird der Grundsatz einer Entschadigung der Betreiber vorgesehen,
mindestens soweit es um identifizierbare und spezifische Mehrkosten im Zusammenhang mit den fiir
den Staat erbrachten Leistungen in Anwendung dieses Grundsatzes geht. Die Ansatze sowie die wei-
teren Modalitaten sollen gemass der zitierten Bestimmung durch den Conseil d’Etat in einem Dekret
festgelegt werden.

Die Strafprozessordnung (CPP) enthalt verschiedene Bestimmungen (iber die Tarife. Nach Art. R92
Ziff. 23 CPP werden die Kosten (frais) fur die Mitteilung der in Anwendung von Art. L34-1 Il CPCE auf-
bewahrten Daten und in Ziffer 24 die mit der Behandlung von Anfragen zum Abfangen der elektro-
nischen Kommunikation verbundenen Kosten (codts) als Kosten der Straf- und Polizeijustiz (frais de
justice) definiert. In Art. R213-1 und R213-2 CPP wird festgehalten, dass die zwei Arten von Gebiihren
in Verordnungen (arrétés) bestimmt werden."”

Es ist Art. A43-9 CPP (gedndert u.a. durch den arrété du 21 mars 2012 pris en application des articles
R. 213-1 et R. 213-2 du code de procédure pénale fixant la tarification applicable aux réquisitions des

12> Art. R213-1 CPP: « Les tarifs relatifs aux frais mentionnés au 23° de I'article R. 92 correspondant a la

fourniture des données conservées en application du Il de l'article L. 34-1 du code des postes et des
communications électroniques sont fixés par un arrété du ministre de I'économie, des finances et de
I'industrie et du garde des sceaux. »

Art. R10-13 titre IV. CPCE: «Les surco(ts identifiables et spécifiques supportés par les opérateurs re-
quis par les autorités judiciaires pour la fourniture des données relevant des catégories mentionnées
au présent article sont compensés selon les modalités prévues a I'article R. 213-1 du code de procé-
dure pénale. »

L’art. R213-2 CPP prévoit la compétence du ministre de la justice et du ministre chargé du budget pour
fixer les tarifs pour un remboursement des frais correspondant au traitement des demandes d'inter-
ceptions.
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opérateurs de communications électroniques en matiére de téléphonie, der die Tarife fir beide Arten
von Massnahmen vorsieht (s. dazu unten, 3.3.1.).

3.1.2 Verwaltungsrechtliche Massnahmen

Fir die sicherheitsbedingten Massnahmen sieht Art. R10.21 CPCE in dhnlicher Weise wie Art. R10-13
CPCE (s. oben) vor, dass die identifizierbaren und spezifischen Mehrkosten der Betreiber durch den
Staat erstattet werden; die entsprechende Verordnung (arrété) soll gemeinsam durch das Innenmi-
nisterium und der fiir das Budget und die elektronischen Kommunikationen zustandigen Ministerien
erlassen werden.

3.2. Entscheidstrukturen iiber Kostentragung einer Uberwachung im Einzelfall
3.2.1 Strafprozessuale Massnahmen

Im Code de procédure pénale wird bei den Bestimmungen zu den verschiedenen Uberwachungs-
massnahmen auch angegeben, welche Behorde die Tarife dafiir festsetzt. Nach Art. R213-1 CPP ist
das Ministerium fiir Wirtschaft, Finanzen und Industrie sowie das Justizministerium zustandig fur
das Festsetzen der Tarife fir die Datenlbermittlung. Nach derselben Bestimmung soll der entspre-
chende Tarif gemass der Art von Daten und der angeforderten Leistung unterscheiden und den iden-
tifizierbaren und spezifischen Mehrkosten der von den richterlichen Behorden fir Datenlieferung
angefragten Betreiber Rechnung tragen.

Entsprechend wird in Art. R213-2 CPP bestimmt, dass die Tarife fiir die Uberwachungsmassnahmen
durch den Justizminister und den fiir das Budget zustandigen Minister zu tragen sind.

Ganz grundsatzlich ist zu erwdhnen, dass die strafprozessualen Kosten (frais de justice criminelle,
correctionnelle et de police) grundsatzlich zu Lasten des Staates gehen (Art. 800-1 CPP), ausser, bei
der verurteilten Person handelt es sich um eine juristische Person. Die Einzelheiten sind in Art. R91 ff.
CPP geregelt. So missen die Kosten von den Parteien (also auch den Untersuchungsbehérden) aufge-
listet werden und der ,Gerichtsschreiberei” (greffe) des zustandigen Gerichts unterbreitet werden
(Art. R222 f. CPP). Diese werden dann der Staatsanwaltschaft (parquet) (ibermittelt, der sie mit sei-
nem Antrag dem zustdndigen Magistraten (dem Prasidenten der Gerichtsbarkeit oder einem von ihm
delegierter Magistrat) weiterleitet. Dieser setzt die Kosten fest (Art. R226 f. CPP). Gegen die Ent-
scheidung kann ein Rechtsmittel ergriffen werden.

3.2.2 Verwaltungsrechtliche Massnahmen

FUr die verwaltungsrechtliche Sicherheitsiiberwachung wird auf die obigen Ausfiihrungen (3.1.2.)
verwiesen.

3.3. Kostenverteilung

3.3.1. Tarife fiir Massnahmen im Rahmen einer Strafuntersuchung

Wie bereits erwahnt, enthalt Art. A43-9 CPP die Tarife fir Kostenerstattung der Anbieter von elektro-
nischer Kommunikation (auf Rechnung und Beleg).'*® Fehlt ein Tarif, ist der Betrag nach Kostenvor-
anschlag zu bestimmen.

126 Art. L32 (15) CPCE: « On entend par opérateur toute personne physique ou morale exploitant un ré-

seau de communications électroniques ouvert au public ou fournissant au public un service de com-
munications électroniques. »
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I Tarife flr Dienstleistungen von Mobiltelefoniebetreibern

Art der Angaben Code

Informationen, welche | MA 01
die Identifizierung des | MA 03
Benutzers ermogli- MA 05
chen. MA 07

MA 02
MA 04
MA 06
MA 08

MA 21
MA 22
MA 23

MA 30

MA 31
MA 40

MA 41
MA 42

MA 50

MA 51
MA 52

127
128
129

Subscriber Identity Module.
International Mobile Subscriber Identity.
International Mobile Equipment Identity.

Leistungen

Identifizierung nach Anzahl Teilnehmer (/denti-
fication en nombre d'abonnés) mit technischen
Spezifikationen der Linie, auf der Grundlage
ihrer Rufnummer oder SIM-Karte (mit oder
ohne Bankdaten), elektronischer, kopierbarer
Antrag. Preis pro Rufnummer mit einem Mi-
nimum von 20 Nummern.

Identifizierung eines Teilnehmers (abonné) auf
der Grundlage seiner Rufnummer mit den
technischen Eigenschaften der Linie oder der
Nummer der SIM-Karte (mit oder ohne Bank-
daten). Anfrage auf Papier, Fax oder in elekt-
ronischer Form (nicht kopierbar).

Historische Daten zur Zuteilung einer Ruf-
nummer, einer SIM**’-Karten-Nummer oder
der Identifizierungsnummer eines Teilnehmers
(IMSI Nummer*?).

Identifizierung eines Teilnehmers auf der
Grundlage seines Namens oder seiner Firma.

Identifizierung der Rufnummern und der damit
verbundenen Teilnehmer auf der Grundlage
der benutzten Zahlungsmittel. Der Tarif bein-
haltet die Identifizierung des Teilnehmers.

Identifizierung eines Teilnehmers und der von
ihm verwendeten Zahlungsmittel auf der
Grundlage einer Rufnummer oder einer SIM-
Karten-Nummer. Der Tarif beinhaltet die Iden-
tifizierung des Teilnehmers.

Nachforschung nach der Rufnummer und
Identifizierung eines Teilnehmers auf der
Grundlage einer IMEI**-Nummer. Der Tarif
beinhaltet die Identifizierung des Teilnehmers.

Nachforschung nach den Identifikatoren des
Mobiltelefons (identifiants de téléphone mobi-
le) und ldentifizierung des Teilnehmers auf der
Grundlage seiner Rufnummer oder einer SIM-
Karten-Nummer. Der Tarif beinhaltet die Iden-
tifizierung des Teilnehmers.

Tarif
(in Euro)

0,80

4,59

4,59

9,69

12,75

12,75

7,65

7,65



Angaben zu den ver-
wendeten Endgera-
ten131

Technische Angaben
und Datum, Zeit und
Dauer jeder Kommu-
nikation

MD 10

MD 11

MD 12

MA 70
MA 71

MT 10
MT 11
MT 12
MT 14

MT 13

MT 20
MT 21
MT 22
MT 24

MT 23

MT 30

MT 40
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Kopie des Abonnementvertrags (Lieferung
innerhalb eines Monats).

Kopie der einem Vertrag beiliegenden Doku-
mente (Lieferung innerhalb eines Monats).

Kopie der Rechnungen (Lieferung innerhalb
eines Monats).

Angabe des Entsperrungcodes (PUK Code)
einer SIM-Karte, welche nach drei erfolglosen
Versuchen blockiert ist.

Verkehrsdaten (détails de trafic) eines Teil-

nehmers oder eines Endgerats wahrend eines
unteilbaren Zeitraums von 31 Tagen. Die Iden-
tifikation des Teilnehmers ist nicht inbegriffen.

Verkehrsdaten auf der Grundlage einer aus-
landischen Rufnummer oder auf eine auslandi-
sche Nummer, welche sich auf dem Netz des
Betreibers in Roaming befindet, wahrend ei-
nes unteilbaren Zeitraums von 31 Tagen. Die
Identifikation des Teilnehmers ist nicht inbe-
griffen.

Verkehrsdaten und Ortung der Endgerate ei-
nes Teilnehmers oder des Endgerats, ver-
bunden mit der Adresse des Relais (Zelle) Gber
welches die Verbindungen begonnen haben,
im unteilbaren Zeitraum von 31 Tagen. Der
Preis beinhaltet die Identifizierung aller Zellen,
aber nicht die Identifizierung der Teilnehmer.

Verkehrsdaten mit Ortung der Endgerate eines
Teilnehmers eines auslandischen Anbieters,
verbunden mit der Adresse des Relais (Zelle),
Uber welche die Verbindungen begonnen ha-
ben, wiahrend eines unteilbaren Zeitraums von
31 Tagen. Der Preis beinhaltet die Identifizie-
rung aller Zellen, aber nicht die Identifizierung
der Teilnehmer.

Angaben Uber die Verbindungen zu einem
auslandischen Teilnehmer im unteilbaren Zeit-
raum von 31 Tagen. Die Identifizierung des
Teilnehmers ist nicht inbegriffen.

Detaillierte Angaben zu den Verbindungen
Uber ein bestimmtes Relais (Zelle) in einem

Tarif gemass
Art. R213 cPp*°

Tarif gemass
Art. R213 CPP

Tarif gemass
Art. R213 CPP

4,59

9,69
+ 1,50 pro Monat

9,69
+ 1,50 pro Monat

15,30
+ 1,50 pro Monat

15,30
+ 1,50 pro Monat

9,69 + 1,50 pro Mo-

nat

12,75

Art. R213 CPP: « Il est alloué a chaque propriétaire ou dépositaire de documents imprimés, conservés

sur support de quelque nature que ce soit, une indemnité de 3,81 euros par réquisition pour l'en-
semble des recherches d'archives nécessaires auxquelles il procéde et une indemnité de 0,08 euro par
page pour les reproductions délivrées de ces documents. »
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Art. L32 (10) CPCE: « On entend par équipement terminal tout équipement destiné a étre connecté

directement ou indirectement a un point de terminaison d'un réseau en vue de la transmission, du
traitement ou de la réception d'informations. Ne sont pas visés les équipements permettant exclusi-
vement d'accéder a des services de radio et de télévision. »



Angaben zu den ver-
langten oder verwen-
deten Zusatzdienst-
leistungen

Angaben, welche die
Identifikation der
Empfangsperson der
Kommunikation erlau-
ben.

MT 41

MA 72

ME 50

ME 51

ME 52

ME 53

MA 60
MA 61
MA 62
MA 63

58

Zeitraum von 4 Stunden innerhalb der letzten
12 Monaten. Die Identifizierung der Teilneh-
mer ist nicht inbegriffen.

Detaillierte Angaben zu den Verbindungen 12,75 +0,80
Uber ein bestimmtes Relais (Zelle) mit Identifi- | pro identifiziertem
zierung der Teilnehmer in einem Zeitraum von Teilnehmer

4 Stunden innerhalb der letzten 12 Monaten.

Identifizierung eines Dienstleistungserbringers 4,59

auf der Grundlage einer Kurznummer.

Nachforschungen zur Adresse eines Telefonre- 4,59

lais (Zelle) auf der Grundlage seiner Identifika-
tionsnummer.

Karte mit der optimalen Abdeckung einer Zel- 9,69
le.

Karte mit der sekundaren Abdeckung einer 9,69
Zelle.

Nachforschung nach einer Zelle auf der Grund- 9,69
lage einer Ortsangabe (theoretische optimale
Abdeckung).

Nachforschung nach einer Verkaufsstelle auf 6,12
der Grundlage einer Rufnummer, einer SIM-
Karten-Nummer, einer Abonnementennum-

mer (IMSI) oder einer Telefonidentifikations-

nummer (IMEI).

Il. Tarife (ohne Steuern) fiir von Fixtelefonbetreibern angeforderte Dienstleistungen

Art der Angaben

Information, wel-
che die Identifizie-
rung des Benut-
zers erlaubt.

Code

FA 01
FA 03

FA 02
FA 04

FE 10

FA 05

FA 06

Tarif

Leistungen (in Euro)

Identifizierung nach Anzahl Teilnehmer (/denti- 0,80
fication en nombre d'abonnés) auf der Grund-

lage ihrer Rufnummer (mit oder ohne Bankda-

ten), elektronischer und kopierbarer Antrag.

Preis pro Rufnummer mit einem Minimum von

20 Nummern.

Identifizierung eines Teilnehmers (abonné) auf 6,12
der Grundlage seiner Rufnummer (mit oder

ohne Bankdaten) mit den technischen Eigen-

schaften der Linie. Anfrage auf Papier, Fax oder

in elektronischer Form (nicht kopierbar).

Detaillierte Angaben zu den technischen Eigen- 6,12
schaften der Linie im Hinblick auf eine Uber-

wachung, kopierbare Anfrage in elektronischer

Form.

Nachforschung und Identifizierung eines Teil- 15,30
nehmers, der liber eine Vermittlungsstelle
(téte de ligne) oder einen Server anruft.

Historische Daten zur Zuteilung einer Nummer. 6,12



Angaben zu den
verwendeten End-
geraten

Technische Eigen-
schaften sowie
Datum, Zeit und
Dauer der Kom-
munikation

FA 07

FA 10

FA11

FA 20

FA 30

FA 31

FA 40

FA41

FA 51

FD 10

FD 11

FD 12

FA 21

FA 50

FT 10

FT 20

FT 21

FT 40
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Identifizierung eines Teilnehmers auf der
Grundlage des Namens oder der Firma und
Filter nach anderen Kriterien.

Identifizierung eines Teilnehmers auf der
Grundlage der Adresse der Telefoninstallation.

Identifizierung einer Verkaufstelle (point de
vente) auf der Grundlage einer Prepaid-Karte.

Identifizierung einer Prepaid-Karte und einer
angerufenen Nummer.

Nachforschung nach der Rufnummer und Iden-
tifizierung eines Teilnehmers auf der Grundla-
ge der Zahlungsart (moyen de paiement). Die
Kosten fiir die Identifizierung des Teilnehmers
sind inbegriffen.

Identifizierung des Teilnehmers und seiner
Zahlungsart auf der Grundlage einer Rufnum-
mer. Die Kosten fiir die Identifizierung des
Teilnehmers sind inbegriffen.

Identifizierung eines Teilnehmers sowie dessen
Internetzugangsanbieters.

Kopie des Abonnementvertrags (Lieferung
innerhalb eines Monats).

Kopie der einem Vertrag beiliegenden Doku-
mente (Lieferung innerhalb eines Monats).

Kopie der Rechnungen (Lieferung innerhalb
eines Monats).

Identifizierung der 6ffentlichen Sprechstellen
(Telefonzellen) innerhalb einer gegebenen geo-
graphischen Zone.

Nachforschung nach einem Drittanbieter auf
der Grundlage seiner Bindelnummer (numéro
de faisceau).

Details tiber eingehende und ausgehende Ver-
bindung eines Teilnehmers innerhalb eines
unteilbaren Zeitraums von 31 Tagen. Die Iden-
tifizierung des Teilnehmers ist zusatzlich.

Details liber die Verbindungen in Bezug auf ei-
nen Teilnehmer eines ausldandischen Anbieters
in einem unteilbaren Zeitraum von 31 Tage.

Detaillierte Angaben zu den Verbindungen
eines Teilnehmers mit einem Server.

Detaillierte Angaben in Bezug auf die Verbin-
dung einer Prepaid-Karte.

15,30

15,30

15,30

13,44
pro Nummer

15,30

15,30

6,12

Tarif gemass
Art R213 CPP

Tarif gemass
Art. R213 CPP

Tarif gemass
Art. R213 CPP

15,30

9,69

15,30+ 1,50
pro Monat

15,30
+ 1,50 pro Monat

16,00

15,30
+ 1,50 pro Monat
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3.3.1.2 Uberwachungsmassnahmen (Interception)

Tarif
A A Lei
rt der Angaben Code eistungen (in Euro)
Abfangen der Kommu- FI20 |Der Tarif beinhaltet das Liefern einer Uber- 24,00
nikation auf fixen Li- FI21 |sicht Gber die Kommunikationen am Ende
nien F122 |der Massnahme.
Vorlaufige Weiterlei- FI 10 [|Einrichten und Installieren einer voriber- 120,00
tungslinie gehenden analogen Weiterleitungslinie so- | + 45,50 pro Monat
wie die monatliche Abonnementsgeblihr.
FI11 [Einrichten und Installieren einer voriiber- 217,50
gehenden digitalen (Grundzugang ISDN) + 45,50 pro Monat
Weiterleitungslinie sowie die monatliche
Abonnementsgeblihr.
Weiterleitungssonde FI 17 |Installation und Entfernen der Sonde aus- 350,00
(sonde de renvoi) serhalb der Weiterleitungslinie.
Gemietete Weiterlei- FI12  Zusatzlich zu den fixen Zugangskosten, flr 497,00 fur die fixen
tungslinien®® FI13 |die Verbindungen von hochstens 10 km, Zusatzkosten (abge-
Abonnement pro unteilbarem Zeitraum von | sehen von bereits
31 Tagen: 1,1 x (37,77 € + 0,79 € pro km). eingerichteten
Standorten)
Zusatzlich zu den fixen Zugangskosten, fiir
die Verbindungen von mehr als 10 km,
Abonnement pro unteilbarem Zeitraum von
31 Tagen: 1,1 x (60,10 € + 0,08 € pro km).
Abfangen von Voice- FI23  |Der Tarif beinhaltet das Liefern einer Uber- 24,00
mail Kommunikation sicht Gber die Kommunikationen am Ende
auf P33 der Massnahme.
Abfangen von Kom- FI 27 |Der Tarif beinhaltet das Liefern einer Uber- 24,00
munikation auf inter- sicht Gber die Kommunikationen am Ende
nationaler Ebene der Massnahme.
Abfangen von mobiler MI 20 |Der Tarif beinhaltet das Liefern einer Uber- 24,00
Telefonkommunikation sicht Gber die Kommunikationen am Ende
der Massnahme.
Verfolgen der Verbin- MS 14  |[Echtzeitlibermittlung der getatigten und 17,50 pro Nummer

erhaltenen Anrufe mit dem Code der von
einem liberwachten Mobiltelefon aktivier-
ten Zelle. Die Leistung enthalt die Ortung,
die Installation und einen chronologischen
Uberblick.

dungen. + 17,50 pro Monat

132 Article R*9 Abs. 1 CPCE : «On entend par ‘liaison louée’ la mise a disposition par un opérateur d'une

capacité de transmission entre des points de terminaison déterminés d'un réseau ouvert au public, au
profit d'un utilisateur, a I'exclusion de toute commutation contrélée par cet utilisateur.»

133 Internet Protocol.
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3.3.2. Tarif fiir Sicherheitsmassnahmen

Wie bei den strafprozessualen Massnahmen ist auch bei der verwaltungsrechtlichen Sicherheits-
Uberwachung die Entschadigung fir die Instandhaltungs- und Einrichtungskosten gemadss einer be-
sonderen Vereinbarung vorgesehen (Art. D98-7 CPCE). Abgesehen davon wurden die Tarife durch
zwei Verordnungen (arrété) vom 26. Marz 2012 festgesetzt, die eine in Anwendung von Art. R10-21
CPCE, anwendbar auf die Lieferung von Daten gemass Art. L23-1-1- CPCE, die andere in Anwendung
von Art. D98-7 CPCE, anwendbar auf die Sicherheitsabhérungen. Die beiden Tarife sind ahnlich auf-
gebaut wie diejenigen der strafprozessualen Massnahmen, sehen aber leicht andere Satze vor. Ein
Ersatz gemass den Tarifen erfolgt jeweils gegen Rechnung und gegen Vorlage von Belegen.

Da das vorliegende Gutachten in erster Linie auf strafprozessuale Massnahmen und deren Kosten
begrenzt ist, wird auf eine detaillierte Auflistung der Tarife verzichtet.

3.4. Finanzierungsmechanismen ausserhalb der einzelnen Verfahren

Ausserhalb der beschriebenen Tarife bestehen noch zwei weitere Finanzierungsmechanismen. So
werden wie bereits erwahnt die Kosten fiir die Dienstleistungen der Betreiber gemass Art. D98-7 IV
lit. a und b CPCE™* (Installations- und Instandhaltungskosten) gemass Vereinbarungen mit den Be-
treibern erstattet. Andere Kosten, welche nicht auf den Tariftabellen aufgefiihrt sind, werden gemass
Kostenvoranschlag erstattet.

134 . . . . s . . . .
« IV. - L'Etat garantit a I'opérateur une juste rémunération des dispositions prises par ce dernier au

titre du lll du présent article. La juste rémunération de I'opérateur correspond a la couverture :

a) Des colts exposés pour les études, I'ingénierie, la conception et le déploiement des systemes de-
mandés au titre du Ill du présent article ;

b) Des co(ts liés a la maintenance et, le cas échéant, a la location des moyens permettant le fonction-
nement des systémes demandés au titre du Il du présent article ;

(...) La rémunération de l'opérateur au titre du a et du b est assurée dans le cadre d'une convention
signée avec I'Etat.
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Schweiz Frankreich
Massnahme Gebiihren Entschadigungen Massnahme Gebiihren Entschadigungen
CHF Anm. CHF Anm. € Anm. € Informationsgewinn
TELEFONUBERWACHUNG 2410 | CS1-3: 1330 | Art. 16 lit. a, b und c VUPF: Telefoniiberwachung (inter- Gebuihren 24 | FI20, 21, 22 Inhaltsdaten einer Uberwa-
AKTIV (Uberwachung Nutzinformationen und Ver- 1. die verfuigbaren Adressierungs- ception de téléphonie): werden chung eines Festnetzanschlusses (fourniture
leitungsvermittelte Fern- kehrsdaten elemente (Rufnummern der abge- Arret 43-9 CPP regelt die im Gesetz d'un détail de communication)
meldedienste) henden und ankommenden Kommu- Entschadigungen in Tarifsta- nicht
nikationsvorgange), bellen; gesondert
2. die tatsachliche bekannte Zielruf- die Auskiinfte Gber Daten angeflhrt
nummer und die engeschalteten nach Anlage Il (Tarifs appli-
verfligbaren Rufnummern, falls der cables aux interceptions de
Anruf um- oder weitergeleitet wurde, | téléphonie) beziehen sich
3. die erzeugten Signale, einschliess- auf aktive und zuklinftige
lich der Zeichengabe fiir den Bereit- Uberwachungen
schaftszustand, die Parameter der
Fernmeldeanlagen (z.B. IMSI-
Nummer, IMEI-Nummer) und die
erzeugten Signale flr die Aktivierung
der Konferenzschaltung oder der
Anrufumleitung,
4. bei Mobiltelefonie: den Zell-
Identifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der
Antenne, mit der das Endgerat der
Uberwachten Person zum Zeitpunkt
der Kommunikation verbunden ist,
5. das Datum und die Uhrzeit
FI 10, 11: Einrichtung einer "ligne tempo-
raire de renvoi':
-120 + | - analoge Leitung
45,50/Monat
-217,50 + | - numerische Leitung
45,50/Monat
350 | FI17"Sonde de Renvoi": Einrichtung und
Entfernen der Sonde
497 | Fl 12, 13: Miete fur die technische Ausris-

-37,77 +0,79/km
- 60,10 + 0,08/km

tung eines Telekommunikationsbetreibers
inkl Zugang zu den Verbindungen

- innerhalb 10 km

- Uber 10 km




TELEFONUBERWACHUNG
RUCKWIRKEND

700

2200

600

CS 4.
Historische Verkehrsdaten

CS 5: Antennensuchlauf (Geo-
grafische Koordinaten)

CS 6: Antennensuchlauf (Cell
ID)

540

2000

600
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Art. 16 lit. d VUPF:

1. die verfligbaren Adressierungs-
elemente (Rufnummern der abge-
henden und eingehenden Kommuni-
kationsvorgédnge, sofern diese der
Fernmeldedienstanbieterin bekannt
sind),

2. die Kommunikationsparameter des
Endgeréates der Mobiltelefonie und
die Parameter zur Teilnehmer-
identifikation (wie die IMSI-Nummer
und die IMEI-Nummer),

3. bei Mobiltelefonie: den Zell-
Identifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der
Antenne, mit der das Endgerat der
Uberwachten Person zum Zeitpunkt
der Kommunikation verbunden ist,
4. das Datum, die Zeit und die Dauer
der Verbindung

Art 16 lit. e VUPF: der Antennensuch-
lauf: riickwirkende Eruierung aller an
einem bestimmten Standort angefal-
lenen mobilen Kommunikationsvor-
gange wahrend eines bestimmten
Zeitraumes, sofern es zum Aufbau
einer Kommunikation gekommen ist.
Definition nach Art 16 lit. e VUPF
(siehe oben)

Auskunft Giber Verkehrsda-
ten (détail de trafic)

Auskunft Giber historische
Verkehrsdaten

24

-9,69 +
1,50/Monat
-15,30 +
1,50/Monat

12,75
(+0,80)

MI 20 Inhalts- und Bestandsdaten fir die
Uberwachung eines Mobiltelefons

- MT 10, 11, 12, 14: Verkehrsdaten fuir 31
Tage

- MT 20, 21, 22, 24: Verkehrsdaten, benutz-
te Kommunikationsmittel und lokalisierte
Adressen (localisation des équipements
terminaux, accompagné de I'adresse du
relais téléphonique)

MT 40: historische Verkehrsdaten fiir 4
Stunden in den letzten 12 Monaten (+
Identifikation des Teilnehmers)

INTERNETUBERWACHUNG
(Uberwachung paketver-
mittelte Fernmeldediens-
te)

4160

PS 1:

Nutzinformationen und Ver-
kehrsdaten gem. Art. 24a lit. a
und b VUPF

1330

Art. 24a lit. a und b:

a. die Ubermittlung sdmtlicher Da-
ten, die Gber den liberwachten
Zugang gesendet oder empfangen
werden;

b. die Bereitstellung und die simul-

nicht gesondert angefihrt:
nach unseren Recherchen
beziehen sich die Auskiinfte
in Anlage I-11l auch auf Daten
zur Internetiiberwachung
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800

PS 2: Verkehrsdaten gem. Art.
24a lit. b VUPF

640

tane oder periodische Ubermittlung
der folgenden Angaben lber den
Internetzugang:

1. das Datum und die Uhrzeit, zu der
die Datenverbindung hergestellt und
getrennt wird,

2. die Art der Datenverbindung oder
des Anschlusses,

3. die verwendeten Anmeldungs-
daten (Log-in),

4. die verfugbaren Adressierungs-
elemente, insbesondere des Ur-
sprungs der Kommunikation,

5. die Kommunikationsparameter der
Endgerate und die Parameter zur
Teilnehmeridentifikation (z.B. MAC-
Adresse, IMEI-Nummer, IMSI-
Nummer),

6. bei Zugang Uber ein Mobilfunk-
netz: die Bestimmung und die perio-
dische Ubertragung des Zell-
Identifikators (Cell ID), des Standor-
tes und der Hauptstrahlungsrichtung
der Antenne, mit der das Endgerat
der Gberwachten Person momentan
verbunden ist

Art. 24a lit b:

b. die Bereitstellung und die simulta-
ne oder periodische Ubermittlung
der folgenden Angaben lber den
Internetzugang:

1. das Datum und die Uhrzeit, zu der
die Datenverbindung hergestellt und
getrennt wird,

2. die Art der Datenverbindung oder
des Anschlusses,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. die verfugbaren Adressierungs-
elemente, insbesondere des Ur-
sprungs der Kommunikation,

5. die Kommunikationsparameter der
Endgerate und die Parameter zur
Teilnehmeridentifikation (z.B. MAC-
Adresse, IMEI-Nummer, IMSI-
Nummer),

auf Kostenvoranschlag




2410

800

PS 3: Nutzerinformationen und
Verkehrsdaten gem. Art. 24a
lit. ¢ VOPF

PS 4: Verkehrsdaten einer
Anwendung gem. Art. 24a lit. d
VUPF

1330

640
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6. bei Zugang tiber ein Mobilfunk-
netz: die Bestimmung und die perio-
dische Ubertragung des Zell-
Identifikators (Cell ID), des Standor-
tes und der Hauptstrahlungsrichtung
der Antenne, mit der das Endgerat
der Gberwachten Person momentan
verbunden ist,

7. die technischen Anderungen, die
wahrend der Verbindung stattfinden,
und, falls bekannt, ihre Ursachen;
Art. 24a lit. ¢ VUPF: die Ubermittlung
der Nutzinformationen, die Uber die
liberwachte Anwendung gesendet
oder empfangen werden;

Art. 24a lit. d VUPF: die Bereitstellung
und die simultane oder periodische
Ubermittlung folgender

Angaben liber die lberwachte An-
wendung:

1. das Datum und die Uhrzeit der
Kommunikation (Beginn und Ende),
2. die verflighbaren Adressierungs-
elemente, insbesondere diejenigen
des Ursprungs und des Ziels der
Kommunikation,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. bei der Uberwachung von E-Mail-
Verkehr: die Umschlaginformationen
gemass dem benutzten Protokoll,

5. die anderen verfiigbaren Kommu-
nikationsparameter,

6. die technischen Anderungen
wéahrend der Kommunikation und
ihre Ursachen, falls bekannt.




700
250

700

PS 5: Verkehrsdaten nach Art.
24b lit. a VUPF

- Angaben nach Ziffern 1-6

- Angaben nach Ziffern 2,3,4
und 5 (jede Kombination
maoglich)

PS 6: Benutzeridentifikation
des asynchronen Postdienstes
nach Art. 24b lit. b VUPF

540
250

540
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Art. 24b lit. a VOPF:

a. die Ubermittlung der folgenden
Angaben liber den liberwachten
Zugang:

1. das Datum und die Uhrzeit, zu der
die Datenverbindung hergestellt und
getrennt wurde,

2. die Art der Datenverbindung oder
des Anschlusses,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. die verfugbaren Adressierungs-
elemente, insbesondere des Ur-
sprungs der Kommunikation,

5. die Kommunikationsparameter der
Endgerate und die Parameter zur
Teilnehmeridentifikation (z.B. MAC-
Adresse, IMEI-Nummer, IMSI-
Nummer),

6. bei Zugang tiber ein Mobilfunk-
netz: den Zell-ldentifikator (Cell ID),
den Standort und die Hauptstrah-
lungsrichtung der Antenne, mit der
das Endgerat der tiberwachten
Person zum Zeitpunkt der Kommuni-
kation verbunden ist.

Art. 24b lit. b VUPF:

b. die Ubermittlung der folgenden
Angaben bei Versand oder Empfang
von Meldungen durch einen asyn-
chronen elektronischen Postdienst:
1. das Datum und die Uhrzeit des
Versands oder des Empfangs von
Mitteilungen bei der Internetzu-
gangsanbieterin,

2. bei der Uberwachung von E-Mail-
Verkehr: die Umschlaginformationen
gemass benutztem Protokoll,

3. die IP-Adressen der sendenden
und empfangenden Fernmeldeanla-
gen der asynchronen elektronischen
Postdienste,

4. die anderen verfigbaren Adressie-
rungselemente.




EINFACHE AUSKUNFTE:
Telefon

360

AQO:
Basisinformationen wie Rufnr.,
Teilnehmeradresse, SIM-Nr.

Al-A4:
versch. Angaben zu Fernmel-
deanschliissen

250
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Art. 14 Abs. 1 lit. a-c BUPF:

a. Name, Adresse und, sofern vor-
handen, Beruf der Teilnehmerin oder
des Teilnehmers;

b. Adressierungselemente nach
Artikel 3 Buchstabe f des Fernmelde-
gesetzes vom 30. April 1997;

c. Art der Anschliisse

Auskiinfte tber Idenfitikati-
onsdaten ("information
permettant d'identifier
l'utilisateur"):

der Erlass (arrété) differen-
ziert hierbei

- nach Art der Ausgangsin-
formation (ausgehend von
einer Telefonnr, Rechnungs-
information etc.)

- sowie Art der Leitung
(téléphonie mobile Code Mx
/téléphonie fixe: Code Fx)
Bsp: Name, Vorname, Adres-
se, Beruf (Art R10-3 CPCE)
Die Daten werden sehr
genau differenziert, und hier
auszugsweise wiedergege-
ben. Fir eine detaillierte
Differenzierung sei auf den
Landerbericht verwiesen.

- Auskiinfte Giber Internet
sind nicht gesondert ange-
fahrt, die Liste bezieht sich
daher auf die genannten
Kategorien

0,80 (x 20)

9,69

15,30

12,75

15,30

MA 01, 03, 05, 07 + FA 01, FA 03: Identifika-
tionsdaten inkl. technische Details der
Leitung ausgehend von Telefonnummer
oder Nummer der SIM Karte fur mind 20
Teilnehmer der selben SIM (die einer jurist.
Person zugeordnet ist)

- MA 02, 04, 06, 08: fur einen Teilnehmer
einer ligne mobile

- FA 02, 04: fur einen Teilnehmer einer
ligne fixe

MA 30, 31: Identifikation ausgehend vom
Namen der Person oder Gesellschaft
- FA 10, 11: fur Teilnehmer einer ligne fixe

MA 40: Teilnehmerauskunft und angerufe-
ne Nummern ausgehend von benutztem
Zahlungsmittel

- FA 40: fur ligne fixe




Internet

10

250

A0.1:
Basisinformationen Internet

A0.2
Basisinformation Internet (z.B.
Dynamische IP Adresse)

10

250
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Art. 27 Abs. 1 VUPF:

a. bei IP-Adressen: die Art des An-
schlusses, das Datum und die Uhrzeit
der Zuteilung oder das Datum und
die Uhrzeit des Anfangs und gegebe-
nenfalls des Endes des Zuteilungs-
zeitraumes, den Namen, die Adresse,
die Anmeldungsdaten (Log-in) und,
soweit bekannt, den Beruf der Teil-
nehmerin oder des Teilnehmers,
sowie weitere IP-Adressen, die die
Internetzugangsanbieterin dieser
oder diesem zugeteilt hat;

b. bei EDV-Systemen: sofern verfiig-
bar, zusatzlich die Domain-namen
und weitere Adressierungselemente
unter denen diese der Internetzu-
gangsanbieterin bekannt sind

c. bei elektronischen Postdiensten,
sofern sie von den Internetzugangs-
anbieterin zur Nutzung durch Kunden
eingerichtet sind: soweit bekannt,
den Namen, die Adresse und den
Beruf der Teilnehmerin oder des
Teilnehmers.

Art. 14 Abs. 4 BUPF:

Wird eine Straftat Uber das Internet
begangen, so ist die Internet Anbie-
terin verpflichtet, der zustandigen
Behorde alle Angaben zu machen, die
eine Identifikation des Urhebers oder
der Urheberin ermoglichen

7,65

jeweils
3,81+0,08
pro Seite

4,59

6,12

15,30
13,44 / Nummer

15,30

6,12

MA 50: Teilnehmerauskunft und angerufe-
ne Nummern ausgehend von der IMEI
Nummer

jeweils fur ein Monat:

MD 10/FD10: Vertragskopie

MD 11/FD 11: Kopie Uber die Anlagen zum
Vertrag

MD 12/FD 12: Rechnungskopien

MA 70, 71: Auskunft tiber PUK Code
FE 10 Auskunft Gber technische Informatio-
nen der zu Gberwachenden Leitung

FA 20: Teilnehmerauskunft ausgehend von
der Adresse der Telefonanlage

FA 31: Identifikation einer Wertkarte und
einer angerufenen Nummer

FA 41: Teilnehmeridentifikation und Aus-
kunft Gber Zahlungsmethode ausgehend
von einer Telefonnummer

FA 51: Idetifikation eines ADSL Teilnehmers




ZUSATZLICHE KOSTEN:
Zusatzliche Pauschalen fiir
Dienstleistungen aus-
serhalb der Normalar-
beitszeit

Zusatzliche Auslieferung
von Datentragern

Gebiihren fiir nicht aufge-
fiihrte Dienstleistungen

250

125

160

Art. 3 GebV-UPF:

Fir Dienstleistungen, die
ausserhalb der Zeit von Mon-
tag bis Freitag zwischen 8 und
17 Uhr erbracht werden
Fallpauschale wird halftig dem
Dienst und den Post- und
Fernmeldedienstanbieterinnen
sowie den Internetzugangsan-
bieterinnen gutgeschrieben.
Art. 3a GebV-UPF

Fir die Lieferung von zusatzli-
chen Datentragern mit bereits
ausgelieferten Daten pro
Datentrager

Art. 4a GebV-UPF:

- Gebuihren fir nicht angefiihr-
te Dienstleistungen werden im
Einzelfall nach Zeit- und Sach-
aufwand nach einem Stunden-
satz festgelegt

- Kosten fiir die Bereitstellung
von Geraten und Material
werden durch den Dienst
zusatzlich in Rechnung gestellt

160

69

Art. 4a GebV-UPF:

- Entschadigungen fiir nicht ange-
fihrte Dienstleistungen werden im
Einzelfall nach Zeit- und Sachauf-
wand nach Stundensatz festgesetzt;
Entschadigungen werden als Teil der
Gebiihr nach Art. 4 [GebV-UPF] in
Rechnung gestellt

- Einreichung einer detaillierten
Abrechnung ihres Aufwands

- Entschadigungen decken 80 % des
gesamten Zeit- und Sachaufwands

Gebiihren fiir nicht aufge-
fiihrte Dienstleistungen

eventuell auf
Kostenvoranschlag

Die Tariftabellen und die im Gutachten
erwdhnten gesetzlichen Grundlagen der
Telekommunikationsiiberwachung enthal-
ten keine diesbezlglichen Informationen

Die franzésischen Tariftabellen sind sehr
detailliert und enthalten keine Pauschalka-
tegorie fur nicht angefiihrte Leistungen.
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D. ITALIEN

1. Ubersicht iiber die strafprozessualen Grundlagen der Fernmeldeiiber-
wachung

Die italienische Rechtsordnung versteht die Fernmeldeliberwachung als richterlich anzuordnende
Massnahme. Artikel 15 der Verfassung der Republik Italien (ItVerf.) halt einen entsprechenden Ge-
setzes- und Gerichtsvorbehalt fest:

«Die Freiheit und das Geheimnis des Schriftverkehrs und jeder anderen Form der Mitteilung
sind unverletzlich.

lhre Einschrdnkung darf nur auf Grund einer begriindeten Verfiigung der Gerichtsbehérde un-
ter gesetzlich bestimmten Garantien erfolgen.»

Anders als in anderen Landern™ darf die Kriminalpolizei keinerlei Fernmeldetiberwachungen durch-
fuhren.™® Fur den Schutz der Vertraulichkeit und der Privatsphare™’ sind ausschliesslich die Gerichte
zustandig; diesen ist der Schutz der Grundrechte verfassungs- und definitionsgemass anvertraut,
wobei sie einzig dem Gesetz verpflichtet sind.**®

Die Fernmeldeiliberwachung ist zur Hauptsache in der italienischen Strafprozessordnung (itStPO)"*
geregelt. Ausnahmen sind vorgesehen, um den Einsatz der Fernmeldeliberwachung in Fillen von
organisiertem Verbrechen und Terrorismus zu vereinfachen.'®® Nebst der Uberwachung zur Fort-
fuhrung der Ermittlungen gibt es auch priventive Uberwachungsmassnahmen,'*' deren Anordnung
keiner gerichtlichen Kontrolle bedarf. Diese Massnahmen dienen ausschliesslich Fahndungszwecken
und die so gewonnen Informationen diirfen nicht in einem Strafverfahren berlicksichtigt werden.

1.1. Der Begriff der Fernmeldeiiberwachung

Das Abhdren von Gesprachen und Mitteilungen'” ist ein Mittel zur Beweisfiihrung, d.h. die Ge-
richtsbehérden ermitteln und sichern dadurch Beweise zur Belegung von Handlungen, die sich auf
Zurechnung, Strafbarkeit und Strafzumessung beziehen.'*® Der Gesetzgeber regelt die Telefon-,**

135 Vgl. neben den Landerberichten auch die Ausfiihrungen des Senats, wonach die (unterschiedlichen

Formen) der Fernmeldetberwachung vorwiegend in die Zustandigkeit von Verwaltungs- oder Polizei-
behorden fallen, wenn nicht gar allein den Nachrichtendiensten vorbehalten sind. Senat der Republik,
S. 15. Legislaturperiode, Parlamentsunterlagen, Dokument XVII Nr. 2, gutgeheissen von der Justiz-
kommission in der Sitzung vom 29.11.2006 im Anschluss an die zur Telefonliberwachung, S. 22 f., ver-
flgbar unter

http://www.senato.it/service/PDF/PDFServer?tipo=BGT&id=230367.

SIRACUSANO et al., Diritto processuale penale, Bd I, Mailand 2006, S. 407.

Diese Rechte sind auch durch Art. 8 EMRK umfassend geschiitzt, vgl. dazu DI MAs|, Le intercettazioni
tra frizioni interne e giurisprudenza della Corte di Strasburgo, in Diritto penale e processo, 9/2011,
1159 ff.

Art. 101 Abs. 2 ItVerf.

Art. 266-271 itStPO.

APRILE & SPIEZIA, Le intercettazioni telefoniche ed ambientali, Mailand 2004, S. 1, 2, 87.

Art. 226 der Durchfiihrungsbestimmungen ItStPO; Art. 5 Gesetzesdekret Nr. 374 vom 18.10.2001,
umgewandelt in Gesetz Nr. 438 vom 15.12.2001; vgl. dazu VIRGILIO, Il nuovo regime delle intercettazio-
ni preventive, in La Giustizia penale 2002, III, 545.

Abschnitt IV 3. Titel (Mittel zur Beweisfiihrung) 3. Buch (Beweise) der italienischen Strafprozessord-
nung (itStPO).

SIRACUSANO et al., Diritto processuale penale, Bd I, Mailand 2006, 400.

Art. 266 Abs. 1 itStPO.
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Gesprachs-,"* Informatik- und Ferniibertragungsiiberwachung,'* die sich als heimliche Kenntnis-

nahme des Inhalts vertraulicher Gesprache oder Mitteilungen durch eine aussenstehende Person
umschreiben lasst. Wesentlich ist dabei, dass die Kommunikation nicht schriftlich erfolgt (der Post-
verkehr geniesst zwar ebenfalls Verfassungsschutz,'*’ ist aber prozessrechtlich in Art. 254 und 353
itStPO geregelt).**® Technische Vorginge, die nicht unter diesen Begriff fallen (z.B. Gespriche mittels
Sprechfunkgeraten, Aufzeichnung von Gesprachen durch einen der Gesprachsteilnehmer, Fahndun-
gen mittels GPS-Satellitensystem, Rufdatenriickerfassung und Datenaufbewahrung, aber auch die
Aufzeichnung von Bildmaterial in der Offentlichkeit) unterliegen weder den Erméachtigungsverfahren
noch den Ausfiihrungsregeln fiir Uberwachungsmassnahmen.™*

1.2. Zulassigkeitsvoraussetzungen

In Umsetzung des Vorbehalts in Artikel 15 ItVerf. bezeichnet das Gesetz — ausgehend vom verfah-
rensauslosenden Straftatbestand und vom Strafrahmen — abschliessend die Falle, in denen die Tele-
fon-, Gesprachs-, Informatik- und Fernlibertragungstiberwachung zulassig ist.

Die Uberwachung von telefonischen Gespriachen oder Mitteilungen und anderen Formen der Uber-
mittlung im Fernmeldewesen sowie von Mitteilungen unter anwesenden Personen (sog. Gesprachs-
Uberwachung) ist in Verfahren wegen folgender strafbarer Handlungen erlaubt:**°

a) nicht fahrlassig begangene Verbrechen, fiir die eine lebenslange Gefangnisstrafe oder eine
Gefangnisstrafe vorgesehen ist, deren Héchstmass bei Bemessung gemadss Artikel 4 itStPO
Uber funf Jahren liegt;

b) Verbrechen gegen die 6ffentliche Verwaltung, fiir die eine Gefdngnisstrafe vorgesehen ist,
deren Hochstmass bei Bemessung gemass Artikel 4 itStPO nicht unter flinf Jahren liegt;

c) Verbrechen, die Betdubungsmittel oder psychotrope Mittel betreffen;

d) Verbrechen, die Waffen und Sprengstoffe betreffen;

e) Verbrechen, die den Schmuggel betreffen;

f) strafbare Handlungen der Beleidigung, der Drohung, des Geldwuchers, der missbrauchlichen

Finanztatigkeit, des Missbrauchs von Insiderinformationen, der Marktmanipulation, der Be-
lastigung oder Stérung von Personen durch das Telefon;

fbis)  Verbrechen nach Artikel 600ter Absatz 3'*! des italienischen Strafgesetzbuches (StGB), auch
wenn sie sich auf pornographisches Material gemass Artikel 600quater StGB beziehen.

Die Méglichkeit zur Uberwachung von Verkehrsdaten, d.h. des Informationsflusses zwischen mehre-
ren Systemen,152 beschrankt sich nicht auf die erwahnten strafbaren Handlungen, sondern erstreckt

145 Art. 266 Abs. 2 itStPO.

Art. 266bis itStPO.

Art. 14 itVerf.: ,1. Die Wohnung ist unverletzlich. 2. Uberwachungen, Durchsuchungen oder Beschlag-
nahmen dirfen darin nicht vorgenommen werden, ausser in den gesetzlich vorgesehenen Fallen und
Formen gemadss den zum Schutz der personlichen Freiheit vorgesehenen Bestimmungen. 3. Die Erhe-
bungen und Untersuchungen aus Griinden der 6ffentlichen Gesundheit und der 6ffentlichen Sicherheit
oder fir wirtschaftliche und steuerliche Zwecke werden durch Sondergesetze geregelt.”

Vgl. dazu FANUELE, Sequestro di corrispondenza proveniente da persona detenuta: una forma
d’intercettazione «mascherata», in Diritto penale e processo 4/2010, 465 ff.

Vgl. APRILE & SPIEZIA, Le intercettazioni telefoniche, zit., 125 ff. Zur Aufzeichnung von Bildmaterial in der
Offentlichkeit, d.h. an 6ffentlich zuginglichen oder einsehbaren Orten (vgl. KassGH, Il. Strafsenat,
24.4.2007, Nr. 35300; KassGH Vereinigte Senate, 28.3.2006, Nr. 26795 in Dir. Internet, 2/2007, 177 ff.,
mit Anmerkung von PORTELLI, Videoriprese in luoghi pubblici e in ambienti domiciliari); die Videoauf-
zeichnung von Kommunikationshandlungen — nicht aber blosser Handlungen — an privaten Aufent-
haltsorten mag unter Umstinden als Uberwachung gelten (VerfGH 24.4.2002, Nr. 135).

Art. 266 itStPO.

Verbreitung und Veroffentlichung von Kinderpornographie durch Ferniibertragung.
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sich auf jede Art von Straftat, sofern zu deren Begehung Informatik- und Ferniibertragungstechni-
ken eingesetzt wurden.™

Die Uberwachung®* setzt das Vorliegen schwerwiegender Indizien fiir eine strafbare Handlung™*
und die absolute Notwendigkeit der Massnahme zur Fortfiihrung der Ermittlungen®® voraus. Fir
Gesprachsiiberwachungen an privaten Aufenthaltsorten™’ muss ferner berechtigter Grund zur An-
nahme bestehen, dass dort die verbrecherische Titigkeit ausgeiibt wird."®.

Bei Vorliegen der erwahnten Zuldssigkeitsvoraussetzungen unterliegt die Durchfiihrung von Telefon-
Uberwachungsmassnahmen in der Regel keiner subjektiven Einschrankung. Allerdings bestehen Aus-
nahmen (z.B. Verteidiger und Parlamentarier),159 bedingt durch die spezielle Position oder Funktion
der Person, deren Gesprache abgehort werden sollen.

1.3. Weitere Fernmeldeiiberwachungsmassnahmen: Rufdatenriickerfassung

Rufdaten sind Ermittlungsinstrumente von grundlegender Bedeutung. Darunter sind Informationen
zu verstehen, die sich nicht auf den Gesprachsinhalt beziehen. Die Telefondienstbetreiber sind in der
Lage, fur jede Verbindung die Identifizierungsdaten des Ursprungs- bzw. Empfangeranschlusses, Zeit-
punkt und Dauer des Anrufs sowie den genauen Standort des Mobiltelefons zuriickzuverfolgen.

Die Rechtsprechung hat — nach anfinglicher Unsicherheit*®
fassung nicht unter die Bestimmungen zur Fernmeldeliberwachung fallt.

— klargestellt, dass die Rufdatenriicker-
161

152 Z.B. die Uberwachung des E-Mail-Verkehrs und des Faxverkehrs zwischen verschiedenen PCs; vgl.

PARroDI, La disciplina delle intercettazioni telematiche, in Diritto penale e processo, Nr. 7/2003, S. 891.
Art. 266bis itStPO, eingefligt durch Art. 11 Gesetz Nr. 547 vom 23.12.1993. Fir eine weit gefasste Aus-
legung der Vorschrift vgl. PARODI, La disciplina delle intercettazioni telematiche, zit., S. 889 f. Eine an-
dere Lehrmeinung vertritt die strikte Auslegung, wonach die Ferniibertragungsiiberwachung nur fir
Straftaten zuldssig ist, die streng genommen unter Art. 266 1tStPO fallen; vgl. FiLippl, L'intercettazione
di comunicazioni, Mailand 1997, S. 82 f.

Art. 267 Abs. 1 itStPO.

Womit das Vorliegen der Straftat und nicht die Schuld des Angeklagten gemeint ist; KassGH IV. Straf-
senat, 16.11.2005, Nr. 1848.

Dies ldsst den Schluss zu, dass das Uberwachungsersuchen auf den Verfahrensabschnitt der Vorunter-
suchung zu beschranken ist; APRILE & SPIEZIA, Le intercettazioni telefoniche, zit., S. 9.

Vgl. dazu FANUELE, Il concetto di «privata dimora» ai fini delle intercettazioni ambientali, in KassGH
2001, 2748.

Art. 266 Abs. 2 itStPO. Die restriktivere Haltung erklart sich dadurch, dass diese Form der Uberwa-
chung die Installation von Abhor- und Aufnahmegeraten durch heimliches Eindringen in Wohnungen
und andere private Aufenthaltsraume erfordert. Diese Strenge wird aufgeweicht bei Verbrechen der
organisierten Kriminalitat und des Terrorismus; vgl. Kap. 2.2 weiter unten.

Art. 103 Abs. 5 itStPO verbietet das Abhéren von Gesprdachen oder Mitteilungen der Verteidiger, der
verfahrensbeauftragten ermachtigten Privatdetektive, der Parteisachverstindigen und ihrer Gehilfen
sowie solcher zwischen den genannten Personen und ihren Klienten. Art. 68 ItVerf. besagt, dass die
Einschrankung der personlichen Freiheiten eines Mitglieds des Parlaments der Ermachtigung der
Kammer bedarf, der dieses angehort (vgl. Gesetz Nr. 140 vom 20.6.2003); in Umsetzung dieser Be-
stimmung untersagt Art. 343 Abs. 2 und 3 itStPO das Abhéren von Personen, gegen die ein Ersuchen
um Ermachtigung zur Strafverfolgung vorliegt. Weitere Einschrankungen sind vorgesehen fiir den Pra-
sidenten des Ministerrates (Art. 96 ItVerf.; Art. 10 Abs. 1 Verfassungsgesetz Nr. 1 vom 16.1.1989 i.V.m.
Art. 1 Abs. 4 Gesetz Nr. 219 vom 5.6.1989), den Prasidenten der Republik (Art. 7 Abs. 3 Gesetz Nr. 219
vom 5.6.1989) und die Richter des Verfassungsgerichtshofes (Art. 3 Abs. 1 Verfassungsgesetz Nr. 1
vom 9.2.1948).

Mit Urteil vom 11.3.1993, Nr. 81 (Giurisprudenza italiana, 1995, |, S. 108), hat der VerfGH die Verfas-
sungswidrigkeit von Art. 266 itStPO wegen Widerspruchs mit Art. 15 ItVerf. insofern ausgeschlossen,
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Das einschlagige Regelwerk ist Legislativdekret Nr. 196 vom 30.6.2003 (sog. Datenschutzkodex), das
in Artikel 123-132 die Verarbeitung von Verkehrsdaten regelt, wobei prazise zeitliche Vorgaben for-
muliert und spezielle Erfassungsmodalititen vorgeschrieben werden.*®

Artikel 132 (in der Fassung gemass Legislativdekret Nr. 109 vom 30.5.2008 zur Ubernahme der Richt-
linie 2006/24/EG lber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zu-
ganglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG)* sieht insbesondere vor,
dass der Anbieter die Daten (iber den Telefon- und den Fernlbertragungsverkehr (nicht aber den
Inhalt der Mitteilungen) ab dem Tag der Mitteilung zum Zwecke der Ermittlung und der Bekampfung
von Straftaten vierundzwanzig bzw. zwolf Monate lang aufbewahrt.® Die liber unbeantwortete
Anrufe, die von den Anbietern 6ffentlich zuganglicher elektronischer Kommunikationsdienste oder
eines offentlichen Kommunikationsnetzes voriibergehend verarbeitet werden, missen dreissig Tage
lang aufbewahrt werden.'® Die Missachtung der Aufbewahrungsvorschriften wird mit einer Geldbus-
se geahndet.*®

als dieser die Regelung der Zulassigkeitsgrenzen der Fernmeldelberwachung nicht auf die Rufdaten-
rickerfassung ausweitet. Die Daten zur ldentifizierung der Gesprachsteilnehmer und solche Uber Zeit
und Ort der stattgefundenen Mitteilung seien zwar durch Art. 15 ItVerf. verfassungsrechtlich ge-
schiitzt, aber nicht Gegenstand einer Fernmeldeliberwachung im eigentlichen Sinn. Desgleichen hat
der VerfGH mit Urteil vom 17.7.1998, Nr. 281 (Cass. pen. 1999, 27), die Frage der Verfassungsmassig-
keit von Art. 267 Abs. 1 itStPO wegen angeblichen Widerspruchs mit Art. 3 Abs. 1 ItVerf. insofern ab-
gewiesen, als dieser das Erfordernis der gerichtlichen Verfiigung nicht auf die Erfassungsmodalitdten
fir nichtinhaltliche Gesprachsdaten ausweitet. Kontra: KassGH Vereinigte Senate, 13.7.1998, Nr. 21 (in
Foro italiano, 1999, Il, 87): Da das Ausdrucken nichtinhaltlicher Gesprachsdaten diese bereits in nach-
vollziehbarer Form dokumentiere, wirden fir deren Erfassung dieselben Garantien in Bezug auf Ge-
heimnis und Freiheit der Mitteilungen mittels Informatiksystemen nach Art. 266bis itStPO gelten. Dar-
aus ergab sich eine uneinheitliche Praxis, in der die Rufdatenriickerfassung teils durch begriindete Ver-
fligungen der Staatsanwaltschaft, teils im Ermachtigungsverfahren durch den Untersuchungsrichter
angeordnet wurde. Zur Doktrin vgl. ZACCHE, Acquisizione di dati esterni ai colloqui telefonici, in Diritto
Penale e Processo 3/1999, S. 334 ff.

Vgl. KassGH Vereinigte Senate, 21.6.2000, Nr. 16 (in KassGH 2000, 3259), und KassGH Vereinigte Sena-
te, 23.2.2000, Nr. 6 (in KassGH 2000, 2545): Fir die Herausgabe der Identifizierungsdaten des Telefon-
verkehrs aus den Informatikarchiven der Betreiber genlige grundsatzlich die begriindete Verfiigung
der Gerichtsbehorde, da es aufgrund des sich daraus ergebenden unterschiedlich schweren Eingriffs in
die Privatsphare nicht zwingend sei, die Vorschriften zum Abhdren von Gesprdachen oder Mitteilungen
gemadss Art. 266 f. itStPO einzuhalten. Zur Doktrin vgl. Fiuippl, 1l revirement delle Sezioni Unite sul
tabulato telefonico: un'occasione mancata per riconoscere una prova incostituzionale, in KassGH 2000,
3245; MELILLO, Intercettazioni ed acquisizione di tabulati telefonici: un opportuno intervento correttivo
delle Sezioni Unite, in KassGH 2000, 2545.

Vgl. Kap. 2.4 weiter unten.

Vgl. auch die Verordnung der Datenschutzbehérde vom 17.1.2008 zur Datensicherheit im Telefon- und
Fernlibertragungsverkehr, verfligbar unter
http://www.garanteprivacy.it/garante/doc.jsp?ID=1482111.

Art. 132 Abs. 1 Legislativdekret Nr. 196 von 2003.

Art. 132 Abs. 1bis Legislativdekret Nr. 196 von 2003.

Art. 162bis Legislativdekret Nr. 196 von 2003.
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2. Ubersicht iiber die Prozess- und Organisationsstrukturen

2.1. Fernmeldeiiberwachung in Verfahren wegen gewéhnlicher Kriminalitat

2.1.1. Das Ermdachtigungsverfahren

Die Fernmeldeliberwachung wird auf Antrag der Staatsanwaltschaft durch begriindete Verfiigung
des Untersuchungsrichters angeordnet; dieser hat zu prifen, ob die Zuldssigkeitsvoraussetzungen
fur die Anordnung der Massnahme bestehen.’’ In Dringlichkeitsfillen und wenn ein berechtigter
Grund zur Annahme besteht, dass durch eine Verzogerung die Untersuchungen schwer beein-
trachtigt werden kénnen, kann die Staatsanwaltschaft von sich aus tatig werden und eine begriinde-
te Verfligung erlassen, die unverziiglich und jedenfalls binnen hochstens vierundzwanzig Stunden
dem Untersuchungsrichter zur allfdlligen Bestatigung zu melden ist. Erfolgt die Bestatigung nicht
innerhalb von achtundvierzig Stunden, darf die Uberwachung nicht fortgesetzt und diirfen deren
Ergebnisse nicht verwertet werden.™®®

Die anordnende Verfiigung der Staatsanwaltschaft legt die Uberwachungsmodalitit und -dauer
fest.'® Diese scheinbar ausschliesslich in Dringlichkeitsfillen geltende Vorschrift ist laut einer weit
verbreiteten Ansicht auch anwendbar, wenn die Uberwachung vom Untersuchungsrichter bewilligt
wird;'”° nach erfolgter Bewilligung kann die Staatsanwaltschaft die Uberwachungsmodalititen
auswahlen, die sie zum Zwecke der Beweisaufnahme flir angezeigt erachtet.

Die Dauer der Uberwachung darf fiinfzehn Tage nicht iberschreiten, kann aber vom Gericht fiir wei-
tere Zeitraume von jeweils fiinfzehn Tagen verldngert werden, sofern die Zuldssigkeitsvoraussetzun-
gen noch bestehen.”* Der Fristenlauf beginnt mit dem tatsichlichen Beginn der Uberwachungstatig-
keiten.’?

2.1.2. Die Durchfiihrung der Telefoniiberwachung

Die Staatsanwaltschaft nimmt die Telefonliberwachung selbst vor oder bedient sich dazu eines hohe-
ren Amtstragers der Kriminalpolizei.'”* Die Uberwachung darf ausschliesslich mit den bei der Staats-
anwaltschaft eingerichteten Anlagen erfolgen.'”* Die Errichtung von Anlagen in den Rdumlichkeiten
der Staatsanwaltschaft soll Gewahr gegen allfélligen Missbrauch durch die Polizei bieten und sicher-
stellen, dass die Gerichtsbehorde die erforderliche Kontrolle ausiiben kann, damit nur bewilligte
Uberwachungen durchgefiihrt werden und diese nicht tiber das bewilligte Mass hinausgehen.'”

167 Art. 267 Abs. 1 itStPO.

Art. 267 Abs. 2 itStPO.

Art. 267 Abs. 3 itStPO.

Auch wenn das Gericht die Fernmeldeliberwachung bewilligt, muss die Staatsanwaltschaft eine zweite
nicht begriindete Verfligung erlassen, mit der die Massnahme unter Angabe der Modalitaten und der
Dauer angeordnet wird. Vgl. Fumu, unter Art. 267 in Comm. Chiavario, Il, Torino 1990, 787.

Art. 267 Abs. 3 itStPO. Diese Frist gilt sowohl fiir Uberwachungsmassnahmen, die vom Untersuchungs-
richter bewilligt wurden, als auch fir solche, die von der Staatsanwaltschaft im Dringlichkeitsverfahren
angeordnet und vom Untersuchungsrichter bestatigt wurden: vgl. KassGH VI. Strafsenat 10.3.1995, Nr.
5415.

KassGH Vereinigte Senate, 23.2.2000, Nr. 6.

Art. 267 Abs. 4 itStPO. Der Gesetzgeber hat ausgeschlossen, dass die Gesprache von einfachen Beam-
ten abgehort werden. Sollte dies vorkommen, diirfte der Gesetzesverstoss aufgrund der Verbindung
von Art. 267 mit Art. 271 itStPO die Unverwertbarkeit der Ergebnisse nach sich ziehen: vgl. APRILE &
SPIEZIA, Le intercettazioni telefoniche, zit., S. 24 f.

Art. 268 Abs. 3 itStPO.

Vgl. VerfGH 6.4.1973, Nr. 34.

168
169

171

172
173

174
175



75

Dennoch ist die Verwendung der Roaming-Technologie (Fernabhéren) zuldssig. Dabei erfolgt die
Uberwachung technisch bei der Staatsanwaltschaft, das Signal wird aber mit einer zeitlichen Verzo-
gerung von wenigen Sekunden in die Raumlichkeiten der Kriminalpolizei weitergeleitet, wo die zu-
standige Person das Gesprach mittels eines Abhorgerats mitverfolgt. Auf diese Weise wird die Tele-
fonliberwachung von der Staatsanwaltschaft bestatigt und das Signal wird lediglich der organisatori-
schen Einfachheit halber weitergeleitet.”®

Wenn sich allerdings diese Anlagen als ungeniigend oder ungeeignet erweisen und aussergewdhnli-
che Dringlichkeitsgriinde vorliegen, kann die Staatsanwaltschaft mit begriindeter Verfligung an-
ordnen,'”” dass die Telefoniiberwachung mit Anlagen des 6ffentlichen Dienstes oder mit solchen,
die zur Ausstattung der Kriminalpolizei gehoren, zu erfolgen hat.'’® Zu diesem Zweck miissen die
Festnetz- und Mobilfunkbetreiber die von den Gerichtsbehdrden verlangten Leistungen erbringen,
um die Durchfiihrung der Telefonliberwachung zu ermc'jglichen.179 Die Vorschrift, dass zwingend poli-
zeiliche Vorrichtungen zu verwenden sind, zielt keinesfalls auf das Rechtsgeschift (Kauf, Leihe, Miete
usw.), durch das die Kriminalpolizei sich die Gerate verschafft — diese kdnnen auch Privateigentum
verbleiben. Vielmehr wird damit Dritten der Zugang zu den Anlagen untersagt, solange diese zu
Uberwachungszwecken im Einsatz sind. Als Ausstattung der Kriminalpolizei gilt dementsprechend
jegliches Gerat, das ihr in ihren Raumlichkeiten zur Verfligung steht — einschliesslich des technischen
Materials, das Privaten gehort und von diesen durch Verleih oder einen beliebigen anderen Vertrag
befristet abgetreten wird.'*

Lediglich im Falle der Informatik- und Ferniibertragungsiiberwachung kann die Staatsanwaltschaft,
sofern natiirlich die (ibrigen Voraussetzungen gegeben sind,'®" auch die Durchfiihrung mittels An-
lagen, die sich in privatem Besitz befinden, anordnen.’® In der Praxis werden haufig staatsanwal-
schaftsexterne Anlagen beigezogen, insbesondere im Falle von Ausstattungsengpdssen bei der
Staatsanwaltschaft infolge zeitgleicher Durchfiihrung mehrerer Untersuchungen, welche die vorhan-
denen Vorrichtungen beanspruchen.'®

Eine Untersuchung der Justizkommission des Senats der Republik zum Phdanomen der Telefoniber-
wachung hat ergeben, dass die Staatsanwaltschaft der Kriminalpolizei nach Erhalt der Ermachtigung
zwei Dokumente abgibt: die Untersuchungsvollmacht zur konkreten Durchfiihrung der Telefoniber-
wachung und das Raster (sog. griglia) mit einer Ubersicht der technischen Angaben, die dem Tele-
fondienstbetreiber zu tGbermitteln sind, damit er die Uberwachung konkret durchfiihren kann. Der

176 Vgl. KassGH IV. Strafsenat, 24.11.2010, Nr. 3571. Vgl. dazu APRILE, SPIEZIA, Le intercettazioni telefoniche,

zit., 46 f.

Vgl. dazu CAMPILONGO, Intercettazioni ambientali, impianti esterni alla procura ed obbligo di
motivazione: un ulteriore intervento delle Sezioni unite, KassGH 2004, 4133; SANTALUCIA, Sulla
motivazione del decreto per I'uso degli impianti esterni di intercettazione: un altro intervento, si spera
risolutivo, delle Sezioni Unite, KassGH 2008, 81.

Art. 268 Abs. 3 itStPO.

177

178

179 Art. 96 Legislativdekret Nr. 259 vom 1.8.2003, «Kodex (iber die elektronische Kommunikation».

KassGH |. Strafsenat, 7.10.2005, Nr. 45103; KassGH IlI. Strafsenat, 18.11.2004, Nr. 48461; KassGH
VI. Strafsenat, 16.6.2005, Nr. 28514.

Kommentar zur italienische Strafprozessordnung, unter Art. 268 Kap. 2, verfligbar unter
http://pluris-cedam.utetgiuridica.it. Kontra PARODI, La disciplina delle intercettazioni telematiche, zit.,
S. 895, wonach die Einfligung eines neuen, nicht an Abs. 3 von Art. 268 itStPO gebundenen Absatzes
den Schluss zuldsst, dass die dort vorgesehenen Befugnisse eigenstandig sind und losgeldst von den
Kriterien bestehen, die fiir die allgemeine Verwendung von Anlagen des 6ffentlichen Dienstes bzw. der
Kriminalpolizei gelten.

Art. 268 Abs. 3bis itStPO.

APRILE & SPIEZIA, Le intercettazioni telefoniche, zit., S. 29 f.
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Betreiber stellt der Kriminalpolizei eine spezielle Telefonleitung fir die Abwicklung der Tele-
fonliberwachung zur Verfligung; mieten kann die Staatsanwaltschaft diese Leitung beim Betreiber
selbst oder bei privaten Firmen oder Konsortien, die auch Uber alle weiteren technischen Gerate fir
die Abwicklung der Telefoniiberwachung verfiigen.'®* Die Privatfirma, welche die Geréte liefert, wird
von der Staatsanwaltschaft bestimmt.'®®

Das Verfahren zur Aufnahme der abgehorten Gesprache in die Akten unterteilt sich in die Schritte
Aufzeichnung, Abhéren und Protokollierung.'®® Diese Handlungen sind nach detaillierten Vorgaben
des Gesetzgebers vorzunehmen. Die abgehdrten Mitteilungen werden aufgezeichnet, und lber die
Telefontiberwachung wird ein Protokoll verfasst,”®” in das der Inhalt der abgehorten Mitteilungen,
auch in zusammenfassender Form, (ibertragen wird.®® Die Protokolle und die Aufzeichnungen sind
unverziglich der Staatsanwaltschaft zu Gbermitteln, die innerhalb von fiinf Tagen nach Abschluss der
Telefonilberwachung deren Hinterlegung zusammen mit den entsprechenden Anordnungs-, Geneh-
migungs-, Bestatigungs- oder Verlangerungsverfiigungen in ihrem Sekretariat zuhanden der Verteidi-
gung anordnet.'®® Die Verteidiger der Parteien werden unverziiglich benachrichtigt, dass sie Einsicht
in die Akten nehmen und sich die Aufzeichnungen anhdren, d.h. Kenntnis des Informatik- bzw. Fern-
tibertragungsverkehrs' erhalten kénnen; entsprechend kdnnen sie sowohl das allfillige Vorliegen
von Nichtverwertungsgrinden beurteilen, als auch die abgehérten Inhalte im Hinblick auf die an-
schliessende Aufnahme in die Akten einsehen.

Nachdem die Parteien Einblick in die Uberwachungsergebnisse erhalten haben, sind sie verpflichtet,
in nichto6ffentlicher Sitzung dem Gericht die Gesprache und Daten anzugeben, die zu den Akten zu
nehmen sind. Das Gericht beseitigt von Amtes wegen jene Aufzeichnungen und Protokolle, deren
Verwertung verboten ist. Die Parteien haben das Recht, an der Beseitigung teilzunehmen und sind
davon mindestens vierundzwanzig Stunden vorher zu benachrichtigen. Nach Auswahl der als relevant
eingestuften Aufzeichnungen ordnet der Richter deren vollstindige Ubertragung oder das Aus-

184 Senat der Republik, 15. Legislaturperiode, Justizkommission, Indagine conoscitiva sul fenomeno delle

intercettazioni telefoniche, 16. Sitzung (Vormittag), 4. stenographisches Protokoll, Donnerstag, 20. Juli
2006, verfiigbar unter:
http://www.senato.it/documenti/repository/commissioni/stenografici/15/comm02/02a-20060720a-
IC-0053.pdf. Das Verfahren zur Fernlbertragungsiiberwachung ist dhnlich aufgebaut.

Die Vollmachten beauftragen gewissermassen irgendein Unternehmenskonsortium oder enthalten
eine Liste von Firmen; andernfalls ibermittelt die Kriminalpolizei der Staatsanwaltschaft die Voran-
schlage verschiedener Firmen zur Kosteneinschatzung: vgl. Senat der Republik, Justizkommission, In-
dagine conoscitiva sul fenomeno delle intercettazioni telefoniche, zit., S. 2, 21.

APRILE & SPIEZIA, Le intercettazioni telefoniche, zit., S. 26.

Laut Art. 89 Durchfiihrungsbestimmungen muss das Abhorprotokoll folgende Angaben enthalten:
Kerndaten der Uberwachungsverfiigung, Umschreibung der Aufzeichnungsmodalititen, Angabe von
Tag und Uhrzeit des Uberwachungsbeginns und -endes sowie die Namen der Personen, die an der
Uberwachung teilgenommen haben.

Art. 268 Abs. 1 und 2 itStPO. Beim Erkennen und Beurteilen des Beweisergebnisses der Telefoniiber-
wachung darf lediglich auf die Tonbandaufzeichnung Bezug genommen werden; die Zeugenaussage
der Person, die die Uberwachung vorgenommen hat, ist ausgeschlossen.

Art. 268 Abs. 4 itStPO. Wird ein schwerwiegender Nachteil fiir die Erhebungen befiirchtet, so ermach-
tigt der Richter die Staatsanwaltschaft, die Hinterlegung langstens bis zum Abschluss der Voruntersu-
chungen hinauszuzogern: Art. 268 Abs. 5 itStPO.

Art. 268 Abs. 6 itStPO. Die Nichtbeachtung der Vorschrift bewirkt keine Unverwertbarkeit im Sinne von
Art. 271 itStPO; diese setzt voraus, dass entweder die Mitteilungen nicht aufgezeichnet wurden oder
kein Uberwachungsprotokoll erstellt wurde bzw. dass die zwingend vorgeschriebenen Abhéranlagen
nicht zum Einsatz kamen. Ein Teil der Lehre vertritt die Meinung, eine Nichtbenachrichtigung verletze
das Recht auf Verteidigung und habe entsprechend die Nichtigkeit nach Art. 178 Abs. 1 lit. ¢ und
180 itStPO zur Folge (vgl. FiLIPPI, L'intercettazione di comunicazioni, zit., S. 137).
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drucken der im Informatik- oder Fernlibertragungsverkehr enthaltenen Informationen in nachvoll-
ziehbarer Form an, unter Beachtung der fiir die Erstellung von Amtsgutachten vorgesehenen For-
men, Vorgangsweisen und Garantien; danach werden Ubertrige und Ausdrucke in die Akte fiir die
Hauptverhandlung aufgenommen.™*

Die nicht in die Akte der Staatsanwaltschaft aufgenommenen Protokolle und Aufzeichnungen miis-
sen vollstandig bei der Staatsanwaltschaft aufbewahrt werden. Die Aufbewahrungspflicht erlischt
erst, wenn ein unwiderrufliches Urteil ergeht; zum Schutz ihrer Privatsphare kénnen die Betroffenen
jedoch beim Richter die Vernichtung der nicht verfahrensrelevanten Unterlagen verlangen.'*

2.1.3. Verwertungsverbot

Die Ergebnisse der Telefoniiberwachung diirfen nur in Verfahren, fiir die sie angeordnet wurde, ver-
wertet werden.'®® Dieses Verbot gilt nicht, wenn die Uberwachungsergebnisse «fir die Feststellung
von Verbrechen, fur die die Anhaltung auf frischer Tat zwingend vorgeschrieben ist, unerlasslich er-
scheinen»; damit wird die Verwertung in anderen Verfahren zulissig.’** Die Ubermittlung der Uber-
wachungsakten kann in jeder Lage und Instanz der beiden Verfahren erfolgen; entsprechend hangt
die Aktenaufnahme jeweils von der Regelung ab, die fiir die gerade aktuelle Verfahrenslage und -
instanz gilt."

Das Verwertungsverbot der Uberwachungsergebnisse gelangt in drei Fallen zur Anwendung:*®®

a) Uberwachungen, die ausserhalb der vom Gesetz zugelassenen Fille vorgenommen wurden
(nach Art. 266 und 266bis ItStPO);"’
b) Uberwachungen, die in Verletzung der Vorschriften zum Ermachtigungsverfahren und der

Durchfiihrungsregeln vorgenommen wurden (Nichtbeachtung der Bestimmungen von
Art. 267 und 268 Abs. 1 und 3);'*

c) Uberwachung von Gesprichen oder Mitteilungen von Berufsgeheimnistrigern, wenn sie
Tatsachen zum Gegenstand haben, von denen diese auf Grund ihres Auftrages, Amtes oder
Berufes Kenntnis erlangt haben. Die Vorschrift knlipft an das Verbot von Artikel 103 Abs. 5
[tStPO an, wonach das Abhoren von Gesprachen oder Mitteilungen der Verteidiger, der ver-
fahrensbeauftragten ermachtigten Privatdetektive, der Parteisachverstandigen und ihrer Ge-
hilfen sowie solcher zwischen den genannten Personen und ihren Klienten nicht erlaubt ist.

191 Art. 268 Abs. 6 und 7 itStPO.

Art. 269 itStPO. Die Bestimmung scheint den Fall der Informatik- oder Ferniibertragungsiiberwachung
nicht zu regeln.

Stellt allerdings die Fernmeldeiliberwachung selbst ein deliktisches Verhalten dar, so unterliegt deren
Aufnahme in die Akten den Regeln zur prozessualen Verwertung des Corpus Delicti: vgl. KassGH VI.
Strafsenat, 18.12.2007, Nr. 5141.

Art. 270 itStPO. Das Aktenaufnahme- und Beseitigungsverfahren soll erneuert werden (mit Verweis auf
Art. 268 Abs. 6, 7 und 8 itStPO).

Kommentar zur Italienische Strafprozessordnung im Hypertextformat, Kap. 10, verfiigbar unter
http://pluris-cedam.utetgiuridica.it.

Art. 271 itStPO. Ein weiteres Verwertungsverbot betrifft die Mitglieder des Parlaments (vgl. Art. 343
Abs. 2 und 3 itStPO sowie Art. 4 und 6 Gesetz Nr. 140 vom 20.6.2003) und den Prasidenten der Repub-
lik (vgl. Art. 7 Abs. 4 Gesetz Nr. 219 vom 5.6.1989).

Darunter fallen durch Rechtshilfe im Ausland erfolgte Uberwachungsmassnahmen, wenn der auslandi-
sche Staat gemadss Art. 729 itStPO Bedingungen fiir die Verwendbarkeit der ersuchten Verfahrens-
handlungen stellt. Die Nichteinhaltung dieser Bedingungen durch die italienische Gerichtsbehorde be-
wirkt die Unzuldssigkeit der Verwertung nach Art. 191 Abs. 2, wie in Art. 729 Abs. 2 itStPO festgehalten
wird.

Zu den Folgen der Nichtbeachtung von Art. 268 Abs. 3bis itStPO, vgl. oben, 2.1.2.
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Widerrechtlich erlangte Erkenntnisse sind unverwertbar und werden behandelt, als hatten sie nie
existiert; entsprechend schreibt das Gesetz deren Vernichtung vor, es sei denn, es handle sich um
Uberfiihrungsstiicke.

2.1.4. Die Regelung des Staatsgeheimnisses

Wurden dienstliche Mitteilungen von Mitarbeitern des Amtes fiir Sicherheitsinformationen («Di-
partimento delle informazioni per la sicurezza») oder der Nachrichtendienste'”® abgehért, so ge-
langt eine spezielle Regelung zum Schutze des Staatsgeheimnisses zur Anwendung.’® Die Unterla-
gen, Trager und Akten Uber diese Mitteilungen sind unverziiglich an einem geschitzten Ort unter
Verschluss aufzubewahren. Ist die Gerichtsbehdrde der Ansicht, besagtes Material sei beizuziehen,
so muss sie sich beim Pradsidenten des Ministerrates erkundigen, ob die zugrundeliegenden Mittei-
lungen und Informationen dem Staatsgeheimnis unterliegen. Fir das entsprechende Verfahren ist
eine Frist von hochstens sechzig Tagen vorgesehen, innert derer sich der Ministerratsprasident nur
dann formell zu dussern hat, wenn er das Staatsgeheimnis anrufen will. Lauft diese Frist ohne Beru-
fung auf das Staatsgeheimnis ab, so kann die Gerichtsbehdrde das Material formell zu den Akten
nehmen. Bei Berufung auf das Staatsgeheimnis wird das Material jedoch unverwertbar, wobei die
Gerichtsbehorde aufgrund von Umstanden, die unabhangig von den Geheimakten bestehen, befasst
werden kann.”®! Solange die Frist noch lauft, kann die Gerichtsbehorde die eingeholten Informa-
tionen verwerten, sofern Verschleierungs- oder Fluchtgefahr besteht oder die Begehung einer Straf-
tat unterbrochen oder verhitet werden muss, fiir die eine Gefangnisstrafe mit Hochstmass nicht
unter vier Jahren vorgesehen ist.

2.2. Verbrechen der organisierten Kriminalitdt und des Terrorismus

Die Gesetzgebung®® sieht bei Verbrechen der organisierten Kriminalitit*®® oder der Drohung durch

das Telefon”® Ausnahmen von den ordentlichen Uberwachungsvoraussetzungen und -modalitaten
vor; die weniger strenge Ausgestaltung soll die Ermittlungen gegen diese Deliktarten vereinfachen.
Dieselben Ausnahmeregelungen gelangen auch in Terrorismusverfahren zur Anwendung.’®

199 Vgl. Art. 2 Gesetz 124/2007.

Art. 270bis itStPO, eingefiihrt durch Gesetz Nr. 124 vom 3.8.2007, Sistema di informazione per la
sicurezza della Repubblica e nuova disciplina del segreto.

Gegen die Entscheidung besteht das Rechtsmittel der Beschwerde beim Verfassungsgerichtshof, der
mit Zuweisungskonflikten befasst werden kann, wobei die Berufung auf das Staatsgeheimnis nicht
moglich ist. Verneint der Gerichtshof das Vorliegen des Geheimnisses, ist es nicht mehr moglich, sich
in derselben Sache darauf zu berufen. Im umgekehrten Fall darf die Gerichtsbehdrde Akten oder Ur-
kunden, fiir die das Staatsgeheimnis geltend gemacht wurde, weder heranziehen noch direkt oder in-
direkt verwerten.

Art. 13 Gesetzesdekret Nr. 152 vom 13.5.1991, umgewandelt in Gesetz Nr. 203 vom 12.3.1991.

Die Sonderregelung von Art. 13 Gesetzesdekret 152/1991 gilt auch fur den Tatbestand der Lése-
geldentfiihrung, da diese Straftat als typisches Verbrechen der organisierten Kriminalitat gilt. Es ge-
nlgt der alleinige Hinweis auf den Durchfiihrungsmodus der Losegeldforderung, die in der Regel tele-
fonisch erfolgt: vgl. KassGH V. Strafsenat, 5.11.2003, Nr. 46963.

Art. 13 verweist nicht auf Art. 266bis itStPO, wodurch strittig wird, ob sich die Regelung auch auf die
Informatik- und Ferniibertragungsiiberwachung ausdehnen ldsst. Systematische und teleologische
Griinde sprechen allerdings fiir diese Option: PARODI, La disciplina delle intercettazioni telematiche,
zit., S. 893.

Insbesondere bei den Straftaten nach Art. 270ter und 280bis itStGB sowie Art. 407 Abs. 2 Bst. a Ziff. 4
itStPO, in der Regelung von Art. 3 Gesetzesdekret Nr. 374 vom 18.10.2001, umgewandelt in Gesetz
Nr. 438 vom 15.12.2001, mit dringlichen Bestimmungen zur Bekdmpfung des internationalen Terro-
rismus.
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Die Uberwachungsermichtigung wird erteilt, wenn hinreichende (und nicht «schwerwiegende»)
Indizien fiir eine strafbare Handlung vorliegen und die Uberwachung fiir die Vornahme der Untersu-
chungen (und nicht die «Fortfitlhrung» derselben) notwendig (anstatt «unerldsslich») erscheint.
Auch die Hochstdauer unterscheidet sich von den ordentlichen Fristen: vierzig Tage anstatt flinf-
zehn, mit der Moglichkeit nachtraglicher Verlangerungen um zwanzig Tage anstelle der fiinfzehn im
ordentlichen Verfahren. In Abweichung von der Regelung in Artikel 267 ItStPO kdnnen die Staats-
anwaltschaft und der héhere Amtstrager der Kriminalpolizei auch die Hilfe einfacher Amtstrager der
Kriminalpolizei in Anspruch nehmen. In Dringlichkeitsfallen verlangert die Staatsanwaltschaft die
Uberwachungstétigkeit, wobei jedoch die Pflicht zur Einhaltung des Bestatigungsverfahrens nach
Artikel 267 Abs. 2 itStPO unberiihrt bleibt.

Was die Gesprachsiiberwachung anbelangt, so ist das Abhéren anwesender Personen im Domizil
zuldssig, auch wenn kein «berechtigter Grund zur Annahme besteht, dass dort die verbrecherische
Tatigkeit ausgelibt wird».

2.3. Vorsorgliche Telefoniiberwachung

Praventive Uberwachungsmassnahmen®® werden ohne gerichtliche Kontrolle angeordnet und diir-
fen in Verfahren nicht berticksichtigt werden. Dabei handelt es sich um Uberwachungstitigkeiten, die
der Innenminister bei der Staatsanwaltschaft beantragen kann — direkt oder tber bestimmte Amts-
trager (Verantwortliche der Kriminalpolizei, der Carabinieri, der Finanzwache, der Staatspolizei) oder
Uber die Polizeidirektoren oder die Provinzialkommandanten der Staatspolizei, der Carabinieri oder
der Finanzwache; die Staatsanwaltschaft bewilligt die Massnahme (ohne Erméchtigungs- oder Besta-
tigungsverfugungen durch den Untersuchungsrichter),”®’ sofern diese fiir das Einholen von Nachrich-
ten zur Verhiitung von Straftaten nach den Artikeln 407 Absatz 2 Buchstabe a Ziffer 4 und 51 Absatz
3bis itStPO erforderlich ist (besonders schwerwiegende Straftaten, speziell bei Mafia- oder Terroris-
muskriminalitdt). zur Gewahrleistung des Informatikschutzes der mit Dekret des Innenministers be-
zeichneten kritischen IT-Infrastrukturen von nationalem Interesse und zur Verhitung und Bekdamp-
fung von Terrorakten oder Terrorismusbegiinstigung mittels Informatikmitteln kénnen die hoheren
Amtstrager der Kriminalpolizei, die dem Organ des Innenministeriums fir die Sicherheit und die Ord-
nungsmassigkeit der Fernmeldedienste angehoren, die Handlungen gemass Art. 226 Durchfiihrungs-

206 Geregelt ist das Sachgebiet durch Art. 226 Durchfiihrungsbestimmungen itStPO und Art. 5 Gesetzes-

dekret Nr. 374 vom 18.10.2001, sog. «Antiterrorismusdekret», umgewandelt in Gesetz Nr. 438 vom
15.12.2001. Art. 226 Abs. 1 Durchfiihrungsbestimmungen itStPO liest sich in etwa wie folgt: ,,Der In-
nenminister oder, in dessen Auftrag, die Verantwortlichen der Zentralen Dienste gemass Art. 12 Legis-
lativdekret Nr. 152 vom 13.05.1991, mit Abdnderungen umgewandelt aus Gesetz Nr. 203 vom
12.07.1991, sowie der Polizeidirektor oder der Provinizialkommandant der Carabinieri und der Fi-
nanzwache beantragen bei der Staatsanwaltschaft am Landesgericht im Hauptort des Bezirks, in dem
sich die zu Giberwachende Person aufhalt, bzw. — bei Unbestimmbarkeit — des Bezirks, in dem das Pra-
ventionsbediirfnis entstanden ist, die Erméachtigung zur Uberwachung von Mitteilungen und Gespra-
chen, auch durch Ferniibertragung, sowie zur Uberwachung von Mitteilungen oder Gesprachen unter
anwesenden Personen, auch wenn sie an den in Art. 614 itStGB bezeichneten Orten stattfinden, sofern
dies zur Einholung von Nachrichten zur Verhiitung von Straftaten nach Art. 407 Abs. 2 Bst. a Ziff. 4 und
51 Abs. 3bis itStGB notwendig ist. Bei Straftaten nach Art. 51 Abs. 3bis itStGB kann der Innenminister
im Ubrigen den Direktor der Antimafia-Ermittlungsdirektion beauftragen. Bewilligt werden kann auch
die Nachverfolgung der Telefonanrufe und der Ferniibertragungsmitteilungen sowie das Einholen der
Verkehrsdaten der erfolgten Telefonate und Fernilibertragungen wie auch jeder anderen nitzlichen In-
formation, iber welche die Fernmeldebetreiber verfiigen.”

207 APRILE & SPIEZIA, Le intercettazioni telefoniche, zit., S. 110.
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bestimmungen auch auf Antrag oder in Zusammenarbeit mit den darin bezeichneten Organen der
Kriminalpolizei vornehmen.”®®

Die Staatsanwaltschaft bewilligt die Uberwachung mit begriindeter Verfiigung, falls Ermittlungsum-
stande vorliegen, die eine praventive Tatigkeit rechtfertigen, und sie es fiir notwendig erachtet. Die
Bewilligung gilt fir hdchstens vierzig Tage und kann fiir weitere Zeitraume von zwanzig Tagen verlan-
gert werden, sofern die gesetzlichen Voraussetzungen noch bestehen.”®

Die vorsorgliche Telefoniiberwachung erfolgt mittels Anlagen, die bei der Staatsanwaltschaft oder
bei anderen geeigneten, durch die bewilligende Staatsanwaltschaft bezeichneten Einrichtungen in-
stalliert sind.”® Uber die durchgefihrten Tatigkeiten und die abgehérten Inhalte ist ein kurzes Proto-
koll zu verfassen, das zusammen mit den verwendeten Tragern innerhalb von fiinf Tagen nach Ab-
schluss der Uberwachung bei der bewilligenden Staatsanwaltschaft zu hinterlegen ist. Diese (iber-
prift, dass die vorgenommenen Handlungen mit der Bewilligung ibereinstimmen, und ordnet an-
schliessend die unverziigliche Vernichtung der Triger und der Protokolle an.**!

Die mit praventiven Massnahmen in Erfahrung gebrachten Umstande diirfen — Ermittlungszwecke
vorbehalten — weder im Strafverfahren verwendet noch in Untersuchungshandlungen erwdhnt wer-
den; sie diirfen auch nicht Gegenstand von Zeugenaussagen sein oder in anderer Weise weiterver-
breitet werden.**?

2.4. Rufdatenriickerfassung

Die Daten iiber den Telefon- und den Ferniibertragungsverkehr werden®*® — innerhalb der Frist von
Artikel 132 Absatz 1 Legislativdekret Nr. 196 von 2003°** — mit begriindeter Verfiigung des Staats-
anwalts’"” auch auf Antrag des Verteidigers des Angeklagten, des Beschuldigten, des Geschidigten
oder anderer privater Parteien beim Anbieter eingeholt.”*® Unter bestimmten Voraussetzungen
kann der Verteidiger des Angeklagten oder des Beschuldigten beim Anbieter direkt die Daten lber
Anschliisse anfordern, die auf den Namen seines Klienten lauten.”*’

208 Art. 7bis Gesetzesdekret Nr. 144 vom 27.7.2005, umgewandelt aus Gesetz Nr. 155 vom 31.7.2005, mit

dringlichen Bestimmungen zur Bekampfung des internationalen Terrorismus.

Art. 226 Abs. 2 Durchfiihrungsbestimmungen itStPO.

Art. 5 Abs. 3 Gesetzesdekret Nr. 374 vom 18.10.2001, umgewandelt in Gesetz Nr. 438 vom 15.12.2001.
Art. 226 Abs. 3 Durchfiihrungsbestimmungen itStPO.

Art. 226 Abs. 5 Durchfiihrungsbestimmungen itStPO.

Besondere Vorsicht ist bei der Riickerfassung der Rufdaten von Parlamentsmitgliedern vorgeschrie-
ben: vgl. Gesetz Nr. 140 vom 20.6.2003, mit Bestimmungen zur Umsetzung von Art. 68 ItVerf.

Vgl. oben, 1.2.

Laut KassGH VI. Strafsenat, 4.5.2006, Nr. 33435, richtet sich die Unverwertbarkeit wegen einer Rufda-
tenrlickerfassung ohne begriindete Verfliigung der Gerichtsbehdrde nicht gegen den eigentlichen
Sachverhalt als Darstellung der darin festgehaltenen Wirklichkeit, sondern gegen die Methoden, mit
der dieser in Erfahrung gebracht wurde; entsprechend kann nach Feststellung der Unverwertbarkeit
im selben Verfahren eine begriindete Verfiigung zur Einholung der entsprechenden Daten erlassen
werden, damit diese rechtmassig verwertet werden kdnnen.

Gemass Art. 132 Abs. 2 Legislativdekret Nr. 196 von 2003 mussten nach Ablauf der Frist von Abs. 1 die
Daten Uber den Telefonverkehr, einschliesslich jener Giber unbeantwortete Anrufe, vom Anbieter wei-
tere 24 Monate lang aufbewahrt werden, die Daten lber den Fernibertragungsverkehr hingegen wei-
tere sechs Monate lang, und zwar zum ausschliesslichen Zwecke der Ermittlung und der Bekampfung
der Straftaten nach Art. 407 Abs. 2 Bst. a ItStPO sowie der strafbaren Handlungen zum Schaden von In-
formatik- oder Fernlibertragungssystemen. Die Bestimmung wurde durch Art. 2 Legislativdekret Nr.
109 von 2008 aufgehoben.

Art. 132 Abs. 3 Legislativdekret Nr. 196 von 2003.
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Zum Zwecke der Durchfiihrung vorbeugender Nachforschungen gemass Artikel 226 Durchflihrungs-
bestimmungen 1t5tPO*® oder zur Ermittlung oder Bekdmpfung von Straftaten kann der Innenminis-
ter, auch in Zusammenhang mit allfalligen Antréagen auslandischer Ermittlungsbehdrden, den Anbie-
tern und Mitarbeitern von Informatik- oder Fernilibertragungsdiensten — direkt oder liber bestimmte
Amtstréa'ger219 — anordnen, die Daten (iber den Fernibertragungsverkehr, nicht aber den Inhalt der
Mitteilungen, mit den vorgegebenen Modalitaten und fir einen Zeitraum von héchstens neunzig
Tagen aufzubewahren und zu schitzen. Die Verfligung, die bei begriindetem Bedarf fiir insgesamt
hochstens sechs Monate verlangert werden darf, kann vorsehen, dass besondere Modalitaten fir die
Verwahrung der Daten anzuwenden sind und dass diese Daten den Anbietern und Mitarbeitern von
Informatik- oder Ferniibertragungsdiensten oder Dritten eventuell nicht zur Verfiigung stehen.??

Die getroffenen Anordnungen sind umgehend, auf jeden Fall aber innerhalb von achtundvierzig
Stunden ab Zustellung an den Empfanger, schriftlich der Staatsanwaltschaft des Ausfiihrungsortes
mitzuteilen, die sie bestatigt, wenn die Voraussetzungen dafiir gegeben sind. Wird eine Anordnung
nicht bestétigt, verliert sie ihre Wirksamkeit 2

218 Vgl. Kap. 2.3.

Art. 132 Abs. 4ter Legislativdekret Nr. 196 von 2003: ,Die Personen, die fiir die zentralen Fachamter
far Informatik oder Ferniibertragung der Staatspolizei, der Carabinieri und der Finanzwache verant-
wortlich sind, sowie die anderen Personen, die in Art. 226 Abs. 1 der mit Legislativdekret Nr. 271 vom
28. Juli 1989 erlassenen Durchfiihrungs-, Koordinierungs- und Ubergangsbestimmungen zur Strafpro-
zessordnung angegeben sind.”

Art. 132 Abs. 4ter Legislativdekret Nr. 196 von 2003. Dieser Absatz wurde durch Art. 10 Gesetz Nr. 48
vom 18.3.2008 eingefiigt, zur Ratifizierung und Umsetzung des Europarat-Ubereinkommens tber die
Cyberkriminalitat, abgeschlossen in Budapest am 23. November 2001, mit Vorschriften zur Anglei-
chung der innerstaatlichen Ordnung. ,Erhdlt ein Anbieter oder Mitarbeiter eines Informatik- oder
Fernlibertragungsdienstes die in Absatz 4ter vorgesehene Anordnung, muss er sie umgehend befolgen
und der anordnenden Behdrde unverziglich die Befolgung bestatigen. Er ist ausserdem verpflichtet,
die erhaltene Anordnung und die Tatigkeiten, die er daraufhin fiir den von der Behorde vorgegebenen
Zeitraum durchgefiihrt hat, geheim zu halten. Bei Nichteinhaltung dieser Verpflichtung ist, sofern nicht
eine schwerere Straftat vorliegt, Art. 326 StGB anzuwenden.”

Art. 132 Abs. 4quinquies Legislativdekret Nr. 196 von 2003.
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Kosten und Finanzfliisse

Die Betreibung der Dienste flr die Telefon-, Fernibertragungs- und Gesprachsiiberwachung ist ein

Ausgabeposten, der liber 40 % der gesamthaften Verfahrenskosten

222 3usmacht.

Die Uberwachungskosten ergeben sich aus drei gesonderten Posten:

3.1.

Entschadigung der Betreiber fiir die Durchfiihrung der Uberwachung
Gerdatemiete
Rufdatenriickerfassung?

Rechtsgrundlage fiir die Finanzierung

Artikel 96 Legislativdekret 259/2003 (Kodex der elektronischen Kommunikation)®** verpflichtet die
Betreiber zur Erbringung von Leistungen fiir gerichtliche Belange aufgrund von Uberwachungs- oder

222

223

224

Bericht vom 8.05.2012 des Ministers flr die Beziehungen zum Parlament (Giarda), « Elementi per una
revisione della spesa pubblica», Kap. 4.4., verfligbar unter
http://www.governo.it/backoffice/allegati/66288-7712.pdf.

Die Aufwendungen fiir die Uberwachungstatigkeiten gehen zulasten des Justizministeriums. Was die
vorsorgliche Telefonliberwachung anbelangt, so tragt das Justizministerium laut Stellungnahme des
Staatsrates vom 02.04.2003 die dem Betreiber riickzuerstattenden Kosten fiir die Uberwachungsakti-
vierung, nicht aber die allgemeinen Auslagen fir die Bereitstellung der Anlagen in den Polizeistellen
bzw. die organisatorischen Auslagen fiir den Einsatz des abhodrenden Polizeipersonals:
vgl. Rundschreiben des Justizministeriums, 15.3.2006, «Razionalizzazione e contenimento delle spese
di giustizia», verfiigbar unter

http://www.giustizia.it/giustizia/it/mg 1 8 1.wp;jsessionid=53BFFCDDF28925BDD9C2C7831D83518B
ajpALO1?previsiousPage=mg 1 8&contentld=SDC50842.
http://www.camera.it/cartellecomuni/leg15/RapportoAttivitaCommissioni/testi/02/02 cap02 sch01.
htm.

Art. 96 Legislativdekret 259/2003:

1. Die Betreiber sind verpflichtet, aufgrund von Uberwachungs- oder Auskunftsbegehren der zustin-
digen Gerichtsbehdrden Leistungen fiir gerichtliche Belange zu erbringen; die Zeiten und Modalitdten
werden bis zur Genehmigung des Verzeichnisses nach Abs. 2 mit besagten Behdérden abgesprochen.

2. Die Leistungen nach Abs. 1 sind in einem speziellen Verzeichnis eingetragen, das die Durchfiih-
rungsmodalitdten und -zeiten der Leistungen und die spezifischen Pflichten der Betreiber festlegt. Die
Entschadigung der Betreiber flr die erlittenen Unkosten und die Zahlungsmodalitdten werden durch
Dekret des Justizministeriums im Einvernehmen mit dem Wirtschafts- und Finanzminister und dem
Minister fir Wirtschaftsentwicklung in Form einer Jahresgebihr festgesetzt, die sich unter anderem
aus der Menge und der Art der gesamthaft im Vorjahr erbrachten Leistungen bestimmt. Die derart be-
stimmten Kosten dirfen den Staatshaushalt keinesfalls zus&tzlich zu den Kosten belasten, die sich aus
der Anwendung der Preisliste von Abs. 4 ergeben. Genehmigt wird das Verzeichnis mit innerhalb von
180 Tagen ab Inkrafttreten des vorliegenden Kodex zu erlassendem Dekret des Ministers fiir Wirt-
schaftsentwicklung im Einvernehmen mit dem Justiz- und dem Innenminister.

3. Bei Nichtbeachtung der Pflichten gemass dem Verzeichnis in Abs. 2 gelangt Art. 32 Abs. 2, 3,4, 5
und 6 zur Anwendung.

4. Bis zum Erlass des Dekrets nach Abs. 2 zweiter Satz werden Informationen Uber den Telefonverkehr
kostenlos abgegeben. Fir Leistungen fir gerichtliche Belange, die nicht unter den vorhergehenden
Satz fallen, gilt auch weiterhin die Preisliste gemass Ministerialdekret vom 26.04.2001 des Ministers
flir Kommunikationswesen, veréffentlicht im Gesetzesanzeiger der Republik Nr. 104 vom 7.05.2001.

5. Zur Erbringung der Leistungen nach Abs. 2 sind die Betreiber verpflichtet, die Verkniipfungsmodali-
taten untereinander auszuhandeln, um die Bereitstellung und die Interoperabilitdt der Leistungen si-
cherzustellen. Der Minister kann bei Bedarf von Amtes wegen oder, in Ermangelung einer Einigung der
Betreiber, auf Antrag eines Betreibers tatig werden.”



http://www.governo.it/backoffice/allegati/66288-7712.pdf
http://www.giustizia.it/giustizia/it/mg_1_8_1.wp;jsessionid=53BFFCDDF28925BDD9C2C7831D83518BajpAL01?previsiousPage=mg_1_8&contentId=SDC50842
http://www.giustizia.it/giustizia/it/mg_1_8_1.wp;jsessionid=53BFFCDDF28925BDD9C2C7831D83518BajpAL01?previsiousPage=mg_1_8&contentId=SDC50842
http://www.camera.it/cartellecomuni/leg15/RapportoAttivitaCommissioni/testi/02/02_cap02_sch01.htm
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Auskunftsbegehren der zustandigen Gerichtsbehdrden. Die Telefondienstbetreiber haben Anspruch
auf eine finanzielle Gegenleistung fiir die vorgenommenen Uberwachungstitigkeiten. Derzeit richtet
sich die Unkostenvergiltung nach den Vorschriften des Ministerialdekrets vom 26. April 2001 (Listino
prestazioni organismi di telecomunicazioni)*”, das einheitliche Tarife fiir das gesamte Staatsgebiet
festlegt. Das System sieht die Ausstellung von Rechnungen durch die Fernmeldebetreiber vor, bezo-
gen auf die taglichen Einheitskosten pro iiberwachte Zielperson; dies aufgrund der Vorschriften
tiber die Eintreibung der Uberwachungskosten, die (zum Zwecke einer allfilligen spiteren Eintrei-
bung) in die Akte des Beschuldigten aufzunehmen sind, was deren analytische Quantifizierung vo-
raussetzt**®. Die Abgabe von Informationen tber den Telefonverkehr erfolgt kostenlos (Art. 96 Abs. 4
Legislativdekret 259/2003).

Diese Regelung gilt bis zur Genehmigung eines speziellen Verzeichnisses, das die Durchfiihrungsmo-
dalitdten und -zeiten der Leistungen und die spezifischen Pflichten der Betreiber festlegt.”?’” Insbe-
sondere sieht Art. 96 Abs. 2 Legislativdekret 259/2003 den Erlass eines interministeriellen Dekrets
vor, das die Entschadigung der Betreiber fir die erlittenen Unkosten und die Zahlungsmodalitaten in
Form einer Jahresgebihr festsetzt, die sich unter anderem aus der Menge und der Art der gesamt-
haft im Vorjahr erbrachten Leistungen bestimmt.

3.2. Entscheidstrukturen fiir die Kostentragung einer Uberwachung im Einzelfall

Die Kosten fir die Telefon-, Ferniibertragung- und Gesprachsiliberwachung fallen unter die Verfah-
renskosten, wie sie im Dekret des Prasidenten der Republik Nr. 115 vom 30.5.2002%* umschrieben
sind. Insbesondere fallen sie, wie das Rundschreiben des Justizministeriums Nr. 6/2002 festhilt, in
die Kategorie der ausserordentlichen Auslagen, d.h. Ausgaben, die im Einheitstext nicht vorgesehen
sind und die das befasste Gericht fiir unerldsslich halt (Art. 70 Dekret 115/2002).

Zur Bestimmung der Kosten hat das Gericht, soweit vereinbar, die Bestimmungen der Artikel 61, 62,
63 und 277°*° des zitierten Dekrets anzuwenden und den Betrag anhand dhnlicher Tarife festzulegen.
Dies geschieht anhand des Zahlungsbefehls, der in den Artikeln 168, 169, 170 und 171%*° geregelt ist.

2 Gemass Art. 6 ist die Preisliste fester Bestandteil des Dekrets und kann beim Ministerium fur Kommu-

nikationswesen, Generaldirektion fiir die Regelung und die Qualitat der Dienste, viale America, 201-
00144 Rom, sowie bei den Gebietsinspektoraten desselben Ressorts bezogen werden: Die in Art. 1
Abs. 2 bezeichneten Telekommunikationsorganisationen sind gehalten, sich mit der Preisliste zu ver-
sehen. Der Zugriff auf die Preisliste ist laut Ministerialbeamten den Telekommunikationsorganisatio-
nen vorbehalten.

Als Lésungsansatz unterstrich die technische Kommission fiir 6ffentliche Finanzen in ihrem Bericht von
2008 die Notwendigkeit einer Pauschalisierung der taglichen Einheitskosten, die in die Akte des Be-
schuldigten aufzunehmen sind, Bericht verfligbar unter

http://www.camera.it/ dati/legl6/lavori/documentiparlamentari/indiceetesti/208/019 RS/00000015
.pdf.

Eine Aufforderung zum Erlass der Verfligungen, die der Kodex der elektronischen Kommunikation vor-
sieht, findet sich in Art. 2 Abs. 82 Gesetz Nr. 244 vom 24.12.207, wonach ,das Justizministerium innert
dem 31.01.2008 veranlasst, dass die Verwirklichung eines landesweit einheitlichen, auf Bezirksebene
als Oberlandesgericht ausgestalteten Systems fiir die gerichtlich angeordnete oder bewilligte Telefon-,
Gesprachs-, Informatik- oder Ferniibertragungsiiberwachung in die Wege geleitet wird, allenfalls durch
Rationalisierung der derzeit von Rechtspflegeorganen vorgenommenen Tatigkeiten.”, vgl. dazu
http://www.camera.it/ dati/legl6/lavori/documentiparlamentari/indiceetesti/208/019 RS/00000015
.pdf.

Einheitstext der Gesetzes- und Verordnungsbestimmungen (ber die Verfahrenskosten.

Bestimmungen (iber den Abbruch widerrechtlich errichteter Bauwerke und die Wiederherstellung des
urspriinglichen Zustands im Straf- und Verwaltungsverfahren.

Bestimmungen lber den gerichtlich erlassenen Zahlungsbefehl.
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Der Zahlungsbefehl ist durch das Gericht auszustellen®’; die zur Bezahlung verwendeten Geldmittel
werden von einem Beauftragten verwaltet.

Das Verfahren beginnt mit einer Verfiigung der Gerichtsbehérde, die eine Uberwachung anordnet;
die Telefondienstbetreiber bzw. die Anbieter der Apparatmiete stellen die entsprechende Rechnung
aus; das Gerichtsamt begleicht die Rechnung, nachdem es die Ordnungsmassigkeit der Leistungen
Uberprift hat. Die Zahlungsverfligung wird schliesslich ins Register der von der 6ffentlichen Hand
(Erario) vorgestreckten Kosten eingetragen und zusammen mit den Belegen an den Beauftragten zur
Zahlung weitergeleitet.”®” Die Verfahrenskosten werden iber Krediteréffnungen zugunsten der Be-
auftragten (i.d.R. die Leiter der Oberlandesgerichte und der Generalstaatsanwaltschaften) bewirt-
schaftet und im Laufe des Jahres mehrmals mittels Verwaltungsdekret der Generaldirektion fiir Zivil-
recht bestimmt.”*

3.3. Kostenverteilung

Der Staat bevorschusst und tragt die Kosten, die zur Auslibung jeglicher mit einem bestimmten Straf-
verfahren kausal verbundenen Tatigkeit notig sind (unabhangig davon, ob diese von Rechtspflegeor-
ganen oder von Dritten in deren Vertretung vorgenommen wird).

Das Rechtsinstitut der Bevorschussung bringt mit sich, dass die Kosten des Strafverfahrens von der
offentlichen Hand (Erario) vorgestreckt werden, vorbehaltlich der Mdglichkeit, sie in den vorgesehe-
nen Fallen von den unterliegenden Parteien zuriickzufordern.”**

Da die Kosten fiir die Telefoniiberwachung als ausserordentliche Auslagen®® gelten, fallen sie unter
die erstattungsfahigen Kosten”® und kénnen entsprechend zuriickgefordert werden, allerdings erst
nach erfolgter Feststellung der strafrechtlichen Verantwortlichkeit mit anschliessender Verurteilung
zur Tragung der Verfahrenskosten.”’ Da sich die Zahlungsverpflichtung nicht automatisch aus dem
Schuldspruch ergibt, ist sie in der Verfigung eigens festzuhalten.”*®

3.4. Finanzierungsmechanismen ausserhalb der einzelnen Verfahren

Die in Kapitel 3.1 beschriebene Regelung nach Massgabe des Kodex der elektronischen Kommunika-
tion gilt lediglich fur Pflichtleistungen (d.h. Entschadigung der Gberwachenden Telefondienstbetrei-
ber fir die Abhoraktivierung und die Weiterleitung des Signals in den Raumlichkeiten der zustandi-

21 Vgl. KassGH V. Senat, 22.6.2006, Nr. 21757, wonach bei der Telefonliberwachung die Auszahlung der

von den Telefondienstanbietern fiir die Rufdatenrickerfassung in Rechnung gestellten Kosten dem
Gericht obliegt, das zum Zeitpunkt der Einreichung des Auszahlungsantrags befasst ist. Ist der Antrag
auf Erlass des Strafbefehls ergangen, fillt der Entscheid liber die Verfahrenskosten demnach in die Zu-
standigkeit des Untersuchungsrichters.

Vgl. Rundschreiben des Justizministeriums 14.12.2010, verfligbar unter
http://www.giustizia.palermo.it/CorteAppello/allegati p gestione/Circolare _164111.pdf.

Vgl. Art. 185 Dekret 115/2002. Die Kosten fiir die Telefon-, Ferniibertragung- und Gesprachsiberwa-
chung, einschliesslich jener fiir die Apparatmiete, sind Kapitel 1363 zu belasten, eingerichtet mit Ge-
setz zur Genehmigung des Haushaltsvoranschlages fiir das Finanzjahr 2010:
http://www.giustizia.it/giustizia/it/mg 2 9 6 2.wp).

Art. 4 Dekret 115/2002.

Art. 70 Dekret 115/2002; Rundschreiben Nr. 6/2002 vom 8.10.2002 des Justizministeriums, Hauptab-
teilung fir Justizangelegenheiten.

Art. 5 Dekret 115/2002.

Art. 204 Dekret 115/2002.

BoccHINI / BRUNI / LEONI, Spese nel processo penale, in Digesto delle Discipline Penalistiche, Turin 2005,
Kap. 2.
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gen Staatsanwaltschaft). Die «Apparatmiete» (d.h. samtliche Giiter und Dienstleistungen zwecks
Aufzeichnung, Aufbewahrung, Auswertung und Verarbeitung der Daten Uber die Telefon-, Ge-
sprachs-, Fernlibertragungs- und Internetiiberwachung) erfolgt hingegen ohne einschlagige gesetzli-
che Regelung; die Dienstleistung wird von den einzelnen Staatsanwaltschaften auf dem freien Markt
erworben.”*

239 Diese Art der Leistungsbeschaffung hatte ein Vertragsverletzungsverfahren durch die Europdische

Kommission zur Folge. Bemangelt wurde insbesondere das komplette Fehlen eines europdischen
Vergabeverfahrens fiir die Beschaffung und die Miete derartiger Ausriistungen. Bericht vom 8.05.2012
des Ministers fur die Beziehungen zum Parlament (Giarda), Elementi per una revisione della spesa
pubblica, Kap. 4.4., verflugbar unter http://www.governo.it/backoffice/allegati/66288-7712.pdf. Der
Bericht legt die Notwendigkeit dar, die Beschaffung solcher Leistungen zentralisiert und pauschal vor-
zunehmen sowie die Tarife fir Pflichtleistungen im Hinblick auf eine mogliche Pauschalierung dieses
Ausgabepostens zu liberarbeiten. Da die verarbeiteten Informationen besonders heikel sind, ist ein
vertraulicher Vertragsabschluss erforderlich (nach Art. 17 Legislativdekret Nr. 163 vom 12.4.2006,
,Kodex der Vertrage“).



http://www.governo.it/backoffice/allegati/66288-7712.pdf
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E. NIEDERLANDE

Die niederlandische Verfassung®* schiitzt das Kommunikationsgeheimnis in Artikel 13. Artikel 13 (1)
der Verfassung legt fest, dass der Privatsphdrenbereich des Telefons und Telegraphs nicht verletzt
werden darf, ausser in den gesetzlich vorgesehen Fallen, sofern eine Erméachtigung durch die im Ge-
setz als zustandig bezeichnete Stelle vorliegt.

In den Niederlanden ist die Telekommunikationsiiberwachung in verschiedenen Rechtsvorschriften
geregelt. Das Strafgesetzbuch (‘Wetboek van Strafrecht’)**, die Strafprozessordnung (‘Wetboek van
Strafvordering’)*** und das Gesetz liber den Nachrichten- und Sicherheitsdienst*” (‘Wet op de in-
lichtingen- en veiligheidsdiensten 2002’)*** enthalten verfahrensrechtliche Regelungen beziiglich der
Telekommunikationsiiberwachung. Samtliche Bestimmungen Uber die Telekommunikationsdienst-
leistungen und -netzwerke (im Folgenden als ‘der/die Anbieter bezeichnet) sind im Telekommunika-
tionsgesetz (‘Telecommunicatiewet’)** geregelt. Im Gesetz werden Telekommunikationsnetzwerke
und -dienstleistungen als Anbieter definiert.**

Verschiedene, auf der Grundlage des Telekommunikationsgesetzes erlassene Vorschriften, regeln
praktische Fragen, welche sich im Zusammenhang mit dem Telekommunikationsgesetz stellen. Fir
die vorliegende Stellungnahme ist der folgende ministerielle Erlass der Wichtigste (‘ministeriéle rege-
ling’): ,Erlass der Abhorungskosten und der Datenbeschaffung”, welche die Kostenentschadigung
fir die Telekommunikationsiiberwachung regelt (‘Regeling kosten aftappen en gegevensverstrek-
king’)**’ sowie der konigliche Beschluss (‘Koninklijk Besluit’) zur Beschaffung der Telekommunikati-
onsdaten (‘Besluit verstrekking gegevens telecommunicatie’),**® welcher die Beschaffung der Daten
von Anbietern der Telekommunikationsiiberwachung regelt.

1. Ubersicht iiber die strafprozessualen Grundlagen der Fernmeldeiiber-
wachung

1.1. Strafprozessordnung

Das vorliegende Gutachten legt einen Schwerpunkt auf das Aufzeichnen von Telekommunikation
(Telefone) sowie auf die Beschaffung von Internet Datenverkehr (Artikel 126m und 126n nlIStPO). In
den Artikeln 126n ff. der Strafprozessordnung (nIStPO) werden verschiedene Straftatbestdande um-
schrieben. Da es sich dabei um sehr detaillierte und technische Tatbestdnde handelt, ginge eine Dar-
legung deren Inhaltes tiber den Umfang des vorliegenden Gutachtens hinaus.

240 Die gesamte niederlandische Gesetzgebung ist — auf Niederlandisch — verfligbar auf der offiziellen

Website der niederlandischen Regierung: www.overheid.nl (06.06.2012).
http://wetten.overheid.nl/BWBR0001854/geldigheidsdatum 06-06-2012 (06.06.2012).
http://wetten.overheid.nl/BWBR0001903/geldigheidsdatum 06-06-2012 (06.06.2012).

Eine englische Fassung des Gesetzes liber den Nachrichten- und Sicherheitsdienst ist auf der Website
des niederlandischen Nachrichten- und Sicherheitsdienstes verfligbar:
https://www.aivd.nl/english/aivd/the-intelligence-and/ (07.06.2012).
http://wetten.overheid.nl/BWBR0013409/geldigheidsdatum_06-06-2012 (06.06.2012).
http://wetten.overheid.nl/BWBR0009950/geldigheidsdatum 06-06-2012 (06.06.2012).

Artikel 1.1 (ee und ff) des Telekommunikationsgesetzes definiert ein 6ffentliches Telekommunikati-
onsnetzwerk als ,elektronisches Kommunikationsnetzwerk, das genutzt wird, um o6ffentliche Tele-
kommunikationsdienste anzubieten, soweit dieses Netzwerk nicht genutzt wird, um Programme zu
verbreiten”. Ein &ffentliches Telekommunikationsnetzwerk ist ein ,fiir die Offentlichkeit verfiigbarer
Dienst, der Uber ein elektronisches Kommunikationsnetzwerk Signale lGbertragt, soweit dieser Dienst
nicht zur Verbreitung von Programmen genutzt wird"“.
http://wetten.overheid.nl/BWBR0018150/geldigheidsdatum 06-06-2012 (06.06.2012).
http://wetten.overheid.nl/BWBR0011123/geldigheidsdatum 06-06-2012 (06.06.2012).

241
242
243

244
245

246

247

248



http://www.overheid.nl/
http://wetten.overheid.nl/BWBR0001854/geldigheidsdatum_06-06-2012
http://wetten.overheid.nl/BWBR0001903/geldigheidsdatum_06-06-2012
https://www.aivd.nl/english/aivd/the-intelligence-and/
http://wetten.overheid.nl/BWBR0013409/geldigheidsdatum_06-06-2012
http://wetten.overheid.nl/BWBR0009950/geldigheidsdatum_06-06-2012
http://wetten.overheid.nl/BWBR0018150/geldigheidsdatum_06-06-2012
http://wetten.overheid.nl/BWBR0011123/geldigheidsdatum_06-06-2012

87

Artikel 126m nlIStPO sieht vor, dass Telekommunikationsanbieter durch die Staatsanwaltschaft ver-
pflichtet werden kénnen, einen Datenverkehr offenzulegen, an welchem eine fiir ein begangenes
Delikt tatverdachtige Person mutmasslich teilgenommen haben soll.

Gemass dieser Bestimmung kann die Staatsanwaltschaft nach Ermachtigung durch den Untersu-
chungsrichter (s. 2.3.) einen ermittelnden Beamten anweisen, mit Hilfe von technischen Hilfsmitteln
und in Zusammenarbeit mit einem Anbieter fir TeIekommunikationsdienstleistungen249 Telekommu-
nikation aufzuzeichnen, sofern verdachtigt wird, dass ein Delikt i.S.v. Artikel 67 (1) nIStPO begangen
worden ist, welches aufgrund seiner Natur oder in Verbindung mit anderen, durch den Tatverdachti-
gen begangene Delikte als schwerwiegende Verletzung der Rechtsordnung angesehen wird. Ausser-
dem muss die Uberwachung fiir die Untersuchung dringend erforderlich sein.

Bei Delikten nach Artikel 67 (1) des Strafgesetzbuches handelt es sich um diejenigen Delikte, fur wel-
che Untersuchungshaft angeordnet werden kann. Fir die meisten dieser Delikte ist eine maximale
Freiheitsstrafe von 4 Jahren oder mehr vorgesehen. Neben den Delikten, welche eine Freiheitsstrafe
von 4 Jahren oder mehr vorsehen, enthalt Art. 67 (1b und 1c) nIStPO eine abschliessende Liste von
Delikten, welche von dieser Bestimmung erfasst sind und eine maximale Freiheitsstrafe von weniger
als 4 Jahren vorsehen.”°

Artikel 5520a StPO hilt fest, dass die in Artikel 126m nIStPO vorgesehene Massnahme auch ausgelibt
werden kann, wenn hierfiir ein gestitzt auf einen Vertrag oder ein Abkommen zuldssiges Gesuch bei
den Behorden eines anderen Staates eingegangen ist.

Gemass Artikel 126n nIStPO kann die Staatsanwaltschaft im Interesse der Ermittlungen die Bekannt-
gabe von Informationen zum gesamten Datenverkehr via Telekommunikationsinfrastruktur oder
via offentliche Telekommunikationsinstallation, in welchem der Tatverdachtige mutmasslich teilge-

249 Der Begriff ,Telekommunikation“ bedeutet im Sinne dieser Bestimmung Kommunikation, die nicht fir

die Offentlichkeit bestimmt ist und die iber Telekommunikationsinfrastruktur oder iiber Telekommu-
nikationsinstallationen, welche ihre Dienstleistungen der Offentlichkeit anbieten, stattfindet.

Die abschliessende Liste von Delikten, welche von Artikel 67 (1b) nIStPO erfasst sind und eine maxima-
le Freiheitsstrafe von weniger als 4 Jahren vorsehen:

Schwerwiegende Delikte gegen die 6ffentliche Ordnung (Artikel 132, 138a, 138b, 139c, 139d (1) und 2,
141a, 137c (2), 137d (2), 137e (2), 137g (2) des Strafgesetzbuches); ernsthafte Gefahrdung der allge-
meinen Sicherheit von Personen und Eigentum (Artikel 161sexies (1 und 2) des Strafgesetzbuches);
Schwerwiegende Delikte gegen die Staatsgewalt (Artikel 184a des Strafgesetzbuches); Schwerwiegen-
de Delikte gegen die Sittlichkeit (Artikel 254a, 248d, 248e des Strafgesetzbuches); Schwerwiegende
Delikte gegen die personliche Freiheit (personal liberty) (Artikel 285 (1), 285b des Strafgesetzbuches);
korperlicher Missbrauch (Artikel 300 (1) des Strafgesetzbuches); Veruntreuung (Artikel 323a des Straf-
gesetzbuches); Betrug (Artikel 326¢ (2) des Strafgesetzbuches); Sachbeschadigung oder Schadensver-
ursachung (Artikel 350a, 351 des Strafgesetzbuches); Schwerwiegende Delikte im Zusammenhang mit
der Schiff- und Luftfahrt (Artikel 395 des Strafgesetzbuches); Kooperation nach begangener Tat (Artikel
417bis, 420quater des Strafgesetzbuches).

Die abschliessende Liste von Delikten, welche von Artikel 67 (1) StPO erfasst sind und eine maximale
Freiheitsstrafe von weniger als 4 Jahren vorsehen:

Artikel 122 des Tiergesundheitsgesetzes (Gezondheids- en welzijnswet voor dieren); Artikel 175 (2b
und 3) bezuglich (1b) Strassenverkehrsgesetz 1994 (Wegenverkeerswet 1994); Artikel 30 (2) des Geset-
zes Uber aussergewohnliche Befugnisse ziviler Behorden (Wet buitengewone bevoegdheden burgerlijk
gezag); Artikel 52, 53 (1) und 54 Militardienstverweigerungsgesetz (‘Wet gewetensbezwaren militaire
dienst’); Artikel 31 Gesetz lber das Glicksspiel (Wet op de kansspelen); Artikel 11 (2) des Opiumgeset-
zes (Opiumwet); Artikel 55 (2) des Waffen- und Munitionsgesetzes (Wet wapens en munitie); Artikel
5:56, 5:57 und 5:58 Finanzaufsichtsgesetz (Wet op het financieel toezicht); Artikel 11 des Gesetzes
Uber das befristete Hausverbot (Wet tijdelijk huisverbod).
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nommen hat, anordnen, sofern einer der folgenden Fille vorliegt: eine Uberfiihrung in flagrante
delicto, der Verdacht auf ein Delikt i.S.v. Artikel 67 (1) nIStPO oder der Verdacht auf ein Delikt, auf
welches in Artikel 138a des Strafgesetzbuches Bezug genommen wird (,,eine Person, die absichtlich
und widerrechtlich ein von einem Computer gesteuerten Gerat oder System zur Speicherung und
Verarbeitung von Daten oder in Teile eines solchen Gerates oder Systems eindringt”).

1.2. Allgemeiner Nachrichten- und Sicherheitsdienst der Niederlande

Neben den prozessualen Regelungen der Strafprozessordnung stehen dem Allgemeinen Nachrich-
ten- und Sicherheitsdienst der Niederlande (im Folgenden AIVD) Befugnisse im Bereich der Tele-
kommunikationsliberwachung zu (siehe 2.3). Artikel 6 des Gesetzes liber den Nachrichten- und Si-
cherheitsdienst regelt, dass der AIVD unter anderem die Aufgabe hat, im Interesse der nationalen
Sicherheit Ermittlungen zu fiihren beziiglich Organisationen und Personen, welche aufgrund der Zie-
le, die sie verfolgen, oder aufgrund ihrer Handlungen, Anlass zu ernsthaftem Verdacht geben, dass
sie eine Gefahr fiir das demokratische Rechtssystem oder fiir die Sicherheit und die wesentlichen
Staatsinteressen darstellen.

2. Ubersicht iiber Prozess- und Organisationsstrukturen

2.1. Mitwirkungspflicht der Anbieter

Gemass Artikel 13.1 des Telekommunikationsgesetzes diirfen Anbieter ihren Kunden nur solche
Netzwerke und Dienstleistungen zur Verfligung stellen, welche abgehort werden kdnnen. Die techni-
schen Einzelheiten dariiber, wie eine Dienstleistung oder ein Netzwerk fiir Abhoérungen empfanglich
gemacht werden konnen, sind im ‘Besluit aftappen openbare telecommunicatiewerken- en diens-
ten'>' geregelt.

Anbieter sind verpflichtet, Antrdgen auf Abhérung oder Aufzeichnung von Telekommunikation
nachzukommen, wenn die in Frage stehende Telekommunikation tber ihr Netzwerk oder Gber ihre
Dienstleistungen stattfindet und wenn der Antrag durch die einschlagigen Bestimmungen der Straf-
prozessordnung oder des Gesetzes liber den Nachrichten- und Sicherheitsdienst 2002 gedeckt ist
(Artikel 13.2 Telekommunikationsgesetz). Geht ein Antrag gemaéss Artikel 126n StPO oder gemass
Artikel 28 des Gesetzes Uber den Nachrichten- und Sicherheitsdienst 2002 ein, so sind die Anbieter
ausserdem verpflichtet, Auskunft iber Nutzerdaten und Datenverkehrsinformationen zu erteilen
(Artikel 13.2a Telekommunikationsgesetz).

Wie oben dargelegt, sind Telekommunikationsanbieter (Telefon- und Internetanbieter) verpflichtet,
der zustdndigen Behorde Auskunft tiber gewisse Informationen zu erteilen. Gemass Artikel 4 (1) des
Dekrets zur Beschaffung von Telekommunikationsdaten muss ein Telefonanbieter jederzeit in der
Lage sein, folgende Informationen Uber seine Netzwerk- und Dienstleistungsnutzer bekannt zu ge-
ben: Name; Adresse und Nummer; Postleitzahl und Wohnsitz; Information zu den genutzten Dienst-
leistungen und zu den Nummern, welche dem Nutzer zur Verfligung gestellt wurden sowie Informa-
tionen zum Anbieter, welcher dem Nutzer Dienstleistungen erbracht hat.

Die Informationen, Gber welche Internetanbieter verfligen missen, weichen davon folgendermassen
leicht ab: Name; Adresse und Nummer; Postleitzahl und Wohnsitzes; Information zu den genutzten
Dienstleistungen, einschliesslich zur Verbindung; Nutzername; Name zum Einloggen; E-Mail Adresse;
ID-Nummern der Gerate; Internet-Protokollnummern, welche dem Nutzer bei der Aktualisierung der
Datei zugeteilt wurden sowie der Name des Anbieters.

21 http://wetten.overheid.nl/BWBR0009999/geldigheidsdatum 07-06-2012 (07.06.2012).
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2.2. Zentralstelle fiir Telekommunikationsermittlungen (CIOT)

Um zu verhindern, dass jeder einzelne Ermittlungsbeamte mit unterschiedlichen Anbietern in Kon-
takt treten muss, wurde vom Sicherheits- und Justizministerium eine Zentralstelle, genannt CIOT,
eingerichtet, bei welcher Kundendaten eingeholt werden kdnnen. Die Grundlage fiir das CIOT findet
sich in Artikel 2 des Dekrets zur Beschaffung von Telekommunikationsdaten. Telefonunternehmen
und Internetanbieter sind verpflichtet, ihre Kundendaten alle 24 Stunden zu aktualisieren
(Artikel 4 (3) des Dekrets zur Beschaffung von Telekommunikationsdaten). Fir diese Telefon- und
Dateninformationen betreibt das CIOT ein automatisches Informationssystem (CIS). Ermittlungsbe-
amte konnen ihren Antrag Gber das CIS-System stellen. Das System leitet diesen Antrag sodann an
die Datenbank der Anbieter weiter. Auf die Frage z.B., welche Daten zur Telefonnummer eines Tat-
verdachtigen gehoren, antwortet das System innert Sekunden und liefert Name und Adresse, sodass
der Ermittlungsbeamte seine Ermittlung weiterfiihren kann. Die Arbeitsmethoden des CIOT sind im
Dekret selbst sowie in einer darauf basierenden Verordnung festgelegt.

Folgenden Organisationen hat das Sicherheits- und Justizministerium eine Bewilligung zur Nutzung
des Informationssystems des CIOT erteilt: Ermittlungsbehorden (Polizei, Departement der Staatspo-
lizei fur nationale Ermittlungen (Rijksrecherche), Militarpolizei (Koninklijke Marechaussee), Staats-
anwaltschaft (OM, landelijk parket) und 112); Besondere Untersuchungsbehdérden (FIOD, AID, 10D,
Inspectie SZW und Inspectie voor de gezondheidszorg), Nachrichten- und Sicherheitsdienst (AIVD und
Verteidigungs-, Nachrichten- und Sicherheitsdienst). Nur eine bestimmte Anzahl Personen pro Orga-
nisation wurde vom Minister dazu ernannt, mit dem CIOT in Kontakt treten zu kénnen.

2.3. Verfahren nach Strafprozessordnung

Ein Beschluss Gber die Aufzeichnung von Telekommunikation nach Artikel 126m nlIStPO hat schrift-
lich zu erfolgen und muss folgende Informationen enthalten: a. das Delikt und, soweit bekannt, den
Namen oder eine moglichst genaue Beschreibung des Tatverdachtigen; b. die Tatsachen oder Um-
stande, welche darauf schliessen lassen, dass die Voraussetzungen von
Artikel 67 (1) nIStPO erfiillt sind; c. die Verbindungsnummer sowie Name und Adresse des Nutzers; d.
die Dauer der Giiltigkeit des Beschlusses und e. den Namen des technischen Hilfsmittels, welches zur
Aufzeichnung beigezogen wird. Der Beschluss ergeht durch den Staatsanwalt, nachdem dieser vom
Untersuchungsrichter (‘Rechter-Commissaris’) schriftlich dazu beauftragt wurde. Die Glltigkeitsdau-
er des Beschlusses betragt h6chstens 4 Wochen und kann beliebig oft um héchstens 4 Wochen ver-
lingert werden. Anderungen, Verlangerungen oder Ergidnzungen kénnen nur auf der Grundlage einer
schriftlichen Verfliigung vorgenommen werden. Bei Dringlichkeit kann die Verfiigung miindlich erfol-
gen. Innerhalb von 3 Tagen muss diese dann schriftlich nachgereicht werden (Artikel 1261 (4) ff. niSt-
PO).

Der Antrag auf Datenherausgabe nach Artikel 126n nIStPO kann bei jedem nach dem Telekommuni-
kationsgesetz festgelegten Telekommunikationsanbieter eingereicht werden. Die Anfrage fiir einen
Antrag ergeht durch den Staatsanwalt in der Form einer Erkldrung (‘proces verbaal’) und enthalt
folgende Punkte: a. das Delikt und, soweit bekannt, den Namen oder eine moglichst genaue Be-
schreibung des Tatverdéachtigen; b. die Tatsachen oder Umstdnde, welche darauf schliessen lassen,
dass die Voraussetzungen von Artikel 67 (1) nIStPO erfillt sind; c. soweit bekannt, den Namen der
Person, Uber welche Informationen angefordert werden; d. die Bezeichnung der Information, welche
angefordert wird sowie die Angabe der Zeitspanne, liber welche die Anfrage betrifft. Fiir jede Ande-
rung in einem oder in mehreren dieser Punkte hat eine neue Erklarung durch den Staatsanwalt zu
ergehen. Die Anfrage fiir einen Antrag betrifft eine Zeitspanne von hochstens 3 Monaten. Eine Ver-
figung durch den Untersuchungsrichter ist nicht erforderlich.
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2.4. Verfahren nach dem Gesetz tiber den Nachrichten- und Sicherheitsdienst

Das Anordnen von Massnahmen eines Anbieters von Dienstleistungen®? geméss Gesetz tiber den
Nachrichten- und Sicherheitsdienst, ist nur erlaubt, sofern das Gesetz dies nicht anders bestimmt,
sofern eine Bewilligung des zustiandigen Ministers oder, im Namen des Ministers, des zustandigen
Dienstvorstehers vorliegt. Der Dienstvorsteher kann durch schriftlichen Beschluss einen untergeord-
neten Beamten ernennen, welcher in seinem Namen die Bewilligung erteilt. Dem Minister ist eine
Kopie des Beschlusses zuzustellen. Die Bewilligung wird, unter Vorbehalt einer abweichenden gesetz-
lichen Regelung, fir eine Dauer von héchstens 3 Monaten erteilt. Auf Anfrage kann sie jedes Mal um
drei Monate verlangert werden (Artikel 19 des Gesetzes Uber den Nachrichten- und Sicher-
heitsdienst).

Artikel 25 gestattet das gezielte Abhéren, Empfangen, Aufnehmen und Uberwachen jeder Form von
Konversation, Telekommunikation oder Datenlibermittlung Gber automatisierte Hilfsmittel, unab-
hangig vom Ort des Geschehens. Fir die Durchfiihrung einer solchen Massnahme ist die Bewilligung
des Ministers erforderlich, welche auf Gesuch des Dienstvorstehers erteilt wird. Massnahmen betref-
fend Konversationen, Telekommunikation oder Datenverkehr via automatisierte Hilfsmittel darf der
Verteidigungs-, Nachrichten- und Sicherheitsdienst nur dann ergreifen, wenn hierfiir eine Bewilligung
vom Minister fur Inneres und Konigliche Angelegenheiten erteilt wurde. Gesuche hierfiir werden
vom Dienstvorsteher gestellt und enthalten mindestens: eine Angabe der Massnahme, welche vom
Dienst ergriffen werden soll; Nummern, welche die Identifizierung des Nutzers®>* erméoglichen konn-
ten sowie Information zur von der in Frage stehenden Massnahme mitbeteiligten Person oder Orga-
nisation und der Grund, welcher die Ergreifung der in Frage stehenden Massnahme erforderlich
macht.”*

Gestutzt auf Artikel 28 des Gesetzes liber den Nachrichten- und Sicherheitsdienst kénnen die Anbie-
ter von Dienstleistungen ein Gesuch um Herausgabe/Bekanntgabe von Nutzerdaten und Informati-
onen Uber den Telekommunikationsverkehr eines Nutzers direkt bei einem Telekommunikationsan-
bieter im Sinne des Telekommunikationsgesetzes einreichen. Das Gesuch kann sowohl Daten, die
zum Zeitpunkt seiner Einreichung schon verarbeitet wurden als auch solche, die kiinftig zu bearbei-
ten sind, betreffen. Um ein Gesuch bei einem Telekommunikationsanbieter einreichen zu kénnen, ist
keine Bewilligung nach Artikel 19 des Gesetzes erforderlich. Das Gesuch hat schriftlich durch den
Dienstvorsteher zu ergehen und folgende Angaben zu enthalten: die Nummer oder Information zu
Name und Wohnsitz oder Aufenthaltsort der Person bzw. die zur Nummer gehérende registrierte
Organisations-Dienststelle; eine Beschreibung der gewiinschten Information sowie eine Angabe des
Zeitraumes, Uber welchen die Information ergehen soll. Die Anbieter von Dienstleistungen sind aus-
serdem befugt (Artikel 29 des Gesetzes Uber den Nachrichten- und Sicherheitsdienst), die Telekom-
munikationsanbieter um Bekanntgabe von Informationen zu Name, Adresse, Postleitzahl, Aufent-
haltsort sowie den von der Person genutzten Telekommunikations-Dienstleistungen zu ersuchen.
Auch hierfir ist keine Bewilligung nach Artikel 19 des Gesetzes erforderlich und das Gesuch ist vom
Vorsteher des zustandigen Dienstes, oder in seinem Namen, einzureichen.

22 Eine Dienstleistung nach dem Gesetz liber den Nachrichten- und Sicherheitsdienst ist entweder der

Allgemeine Nachrichten- und Sicherheitsdienst oder der Verteidigungs-, Nachrichten- und Sicherheits-
dienst.

Die Definition des Begriffes “Zahl” ist in Artikel 1.1 bb des Telekommunikationsgesetzes enthalten. Der
Begriff ,,Zahl“ umfasst demnach Zahlen, Buchstaben sowie Symbole — einzeln oder in Kombination,
welche dazu dienen, Zugang zu geben oder Nutzer und Netzwerkelemente zu identifizieren (z.B. An-
bieter von Netzwerkdienstleistungen).

Fur kabellose Telekommunikation sind zwei verschieden Zulassungsverfahren vorgesehen (Artikel 26
und 27 des Gesetzes Uber den Nachrichten- und Sicherheitsdienst).
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Verfligt der Anbieter nicht Gber die ersuchte Information und ist Artikel 25 oder 28 des Gesetzes
einschlagig, so kann der Anbieter von Dienstleistungen den Telekommunikationsanbieter dazu anhal-
ten, die Information zu beschaffen und auszuhadndigen. Die Anbieter von Dienstleistungen sind be-
fugt, technische Hilfsmittel zu benutzen, sofern dies fir die Beschaffung der Nummer notwendig ist.

3. Kosten und Finanzfliisse

3.1. Rechtsgrundlage fiir Finanzierung

Artikel 13.6 des Telekommunikationsgesetzes regelt die Kosten und die Finanzierung der Telekom-
munikationsiiberwachung. Artikel 13.6 (3) sieht vor, dass in einem ministeriellen Erlass (‘ministeriéle
regeling’) weitere Vorschriften Gber die Festsetzung und den Ersatz von Telekommunikationsiiber-
wachungskosten im Sinne dieser Bestimmung festgesetzt werden kénnen. Am 30. Marz 2005 trat der
ministerielle Erlass bezliglich Abhorungskosten und Informationsbeschaffung in Kraft. Diese Regelung
enthalt detaillierte Information Gber die Kosten und die Entschadigung, welche bei Telekommunika-
tionsiiberwachungsmassnahmen anfallen.

Neben den einschldagigen Rechtsvorschriften existiert eine Abfindungsvereinbarung (ber die Ent-
schadigung fiir Telekommunikationsiiberwachung, welche die niederlandische Regierung mit den
fiinf grossten niederlandischen Telekomanbietern (T-Mobile, KPN, UPC, Ziggo und Vodafone) aus-
gemacht hat (siehe 3.4). Die rechtliche Grundlage fiir diese Vereinbarung ist in Artikel 3.3 des Erlas-
ses beziglich Abhorungskosten und Informationsbeschaffung zu finden, welcher die Behoérden er-
machtigt, zur Regelung der zuriickzuerstattenden Kosten sowie (iber die Bedingungen solcher Riick-
zahlungen ein Sonderabkommen zu treffen.

3.2. Entscheidstrukturen liber Kostentragung einer Uberwachung im Einzelfall

3.2.1. Aligemeines

Gemass Artikel 13.6 (1) des Telekommunikationsgesetzes sind die Investitions-, Nutzungs- und In-
standhaltungskosten, welche den Anbietern 6ffentlicher Telekommunikationseinrichtungen bei der
Erflllung ihrer gesetzlichen Pflichten zur Telekommunikationsiiberwachung anfallen, durch die An-
bieter zu tragen. Fir die in diesem Zusammenhang anfallenden Verwaltungs- und Personalkosten
haben die Anbieter einen Anspruch auf Kompensation durch den niederlandischen Staat. Der minis-
terielle Erlass beziiglich Abhorungskosten und Informationsbeschaffung enthalt Richtwerte fiir die
Kompensation der mit den verschiedenen Uberwachungsmassnahmen verbundenen Handlungen:

Anhang Il des Erlasses beziiglich Abhorungskosten und Informationsbeschaffung enthalt folgende
Angaben:

Richtwerte®:
1. Installierung von Uberwachungsmassnahmen € 15,07
2. Ausweitung der Uberwachungsmassnahme € 15,07

25 Dies ist eine inoffizielle Ubersetzung der einschligigen Bestimmung. Die niederldndische Regelung zu

den aktuellen Kompensationsbetragen vom 1. Juni 2011 — 1. Juni 2012 (die jahrliche Indexierung findet
jeweils am 1. Juni jedes Kalenderjahres statt; die jlingste Indexierung mit den fraglichen Betrdgen per
1. Juni 2012 wurde noch nicht veroéffentlicht) ist verfiigbar unter:
https://zoek.officielebekendmakingen.nl/stcrt-2011
10165.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatscourant%26vrt%3dindexering%2bafta
ppen%26zkd%3dIinDeGeheleText%26dpr%3dAlle%26spd%3d20120606%26epd%3d20120606%26sdt%
3dDatumPublicatie%26ap%3d%26pnr%3d1%26rpp%3d10&resultindex=0&sorttype=1&sortorder=4
(31.05.2012).



https://zoek.officielebekendmakingen.nl/stcrt-2011-10165.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatscourant%26vrt%3dindexering%2baftappen%26zkd%3dInDeGeheleText%26dpr%3dAlle%26spd%3d20120606%26epd%3d20120606%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stcrt-2011-10165.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatscourant%26vrt%3dindexering%2baftappen%26zkd%3dInDeGeheleText%26dpr%3dAlle%26spd%3d20120606%26epd%3d20120606%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stcrt-2011-10165.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatscourant%26vrt%3dindexering%2baftappen%26zkd%3dInDeGeheleText%26dpr%3dAlle%26spd%3d20120606%26epd%3d20120606%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stcrt-2011-10165.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatscourant%26vrt%3dindexering%2baftappen%26zkd%3dInDeGeheleText%26dpr%3dAlle%26spd%3d20120606%26epd%3d20120606%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
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3. Vorzeitiger Abschluss einer Uberwachungsmassnahme € 15,07
4, Losung technischer Probleme (pro Stunde) €30,12
5. Regelmassige Zulieferung von Dateien an CIOT (pro Tag) €30,12
6. Beschaffung von Informationen basierend auf aktuellen, identifizierenden

Daten € 7,52
7 Beschaffung von Informationen basierend auf alten, identifizierenden Daten € 7,52
8. Beschaffung von Informationen basierend auf alten Nutzerverkehrsdaten € 7,52
9. Beschaffung von Informationen basierend auf einer identifizierenden Tatsache € 30,12
10. Datenanalyse €30,12
11. Beschaffung von Informationen auf der Grundlage von Mastdaten €30,12
12. Kooperation in allen in dieser Liste nicht enthaltenen komplexen

Suchanfragen (pro Stunde) €30,12

Gemass Anhang | des Erlasses sind diese Kosten riickerstattbar, soweit es sich dabei um Personalkos-
ten handelt. Diese Personalkosten werden um 5% erhoht fir ,,andere Kosten” bezlglich die in An-
hang Il aufgelisteten Handlungen, soweit diese zusatzlichen Handlungen eine der folgenden Tatigkei-
ten umfassen: Entgegennahme der Frage/des Auftrages, administrative/technische Prifung, Eingabe
von Daten in das System, Offenbehalten der Verbindung, Kontrolle im System, Aktualisierung der
Datei, das Senden einer Antwort, Aktenablage und Rechnungsstellung.

Alle Betrage nach Anhang Ill werden um 50% bzw. um 100% erhoht, wenn die Anfrage dringend ist
und ausserhalb der Geschiftszeiten, an Wochenenden oder an nationalen Feiertagen gestellt wird.

3.2.2. Praxis

Der Telekommunikationsanbieter gibt der Behérde, welche die Uberwachung anordnete, eine Auflis-
tung der Kosten, welche nach Beendigung einer Uberwachung riickerstattet werden kénnen. Jeder
Kostenvoranschlag enthilt eine genaue Angabe der ausgefiihrten Tatigkeiten (unter Bezugnahme auf
die Handlungskategorien aus der Ubersicht iiber die Richtwerte in Anhang Il) sowie der dafiir aufge-
wendeten Zeit (Artikel 3 des ministeriellen Erlasses).

Der Kostenvoranschlag sollte folgende Informationen enthalten (Anhang Il des ministeriellen Erlas-
ses):

1. Referenznummer der Staatsanwaltschaft oder Referenznummer, wenn es sich um ein Ge-
such des Allgemeinen Nachrichten- und Sicherheitsdienstes handelt;
2. Identifizierung des Gegenstandes (die Telefonnummer der Telefonleitung, welche abgehort

werden soll, die ,, International Mobile Equipment Identity” Nummer (IMEI Nummer), Infor-
mation zum Login, IP-Adresse, E-Mail Adresse, usw.);
3. Auftraggeber (Name des mit der Sache befassten Staatsanwalts oder Untersuchungsrichters
oder des zustéandigen Beamten);
Eingangsdatum und -zeit (fir Abhérvorgange und Versorgung mit kiinftigen Verkehrsdaten);
Enddatum und Zeit (fir Abhorvorgdnge und Versorgung mit kiinftigen Verkehrsdaten);
Verwaltungsbezirk des Auftraggebers;
Auftraggeber (gesuchstellende Behorde);
Kontaktdaten der bei der gesuchstellenden Behorde zustandigen Person.

©® N Uk

Wenn die Kosten des Anbieters die einschldagigen Richtwerte libersteigen, muss der Anbieter diesen
héheren Betrag begriinden. Ausserdem muss der Anbieter auf Gesuch der beteiligten Behoérde er-
gdnzende Informationen (ber die verrichtete Arbeit und den verwendeten Stundenansatz sowie die
Erklarung eines Rechnungspriifers zur Kostentibersicht aushandigen.
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Wenn es dem Anbieter gelingt, einen hoheren Betrag einzufordern, so wird dieser Betrag zurlicker-
stattet, soweit diese Kosten —im Rahmen der Angemessenheit — als notig erachtet werden.

3.3. Kostenverteilung

Siehe oben Ziffer 3.2.

3.4. Finanzierungsmechanismen ausserhalb der einzelnen Verfahren

Fir die erste Abfindungsvereinbarung zwischen der niederlandischen Regierung und den finf gross-
ten niederlandischen Anbietern wurde eine Gliltigkeitsdauer von drei Jahren vereinbart, namentlich
von 2005 bis 2008. Nach Ablauf dieser Giiltigkeitsdauer wurde eine neue Abfindungsvereinbarung
mit einer Giltigkeit von drei Jahren getroffen. Der Inhalt dieser Vereinbarung ist aus Sicherheits-
griinden geheim. Die Regierung erklarte aber, die vereinbarte Datenbeschaffungsqualitat sei in einer
ausfuhrlichen Dienstglitevereinbarung festgehalten worden. In dieser Dienstgitevereinbarung ist der
Schwerpunkt auf die Geschwindigkeit der Datenbeschaffung gelegt worden. Auch ist die Leistungser-
fillung Teil der Vereinbarung sowie der Einbau eines Anreizes fiir die effizientere Herstellung von
Abhoren, Aufnehmen und das Liefern von Daten. Es ist in der Vereinbarung keine spezielle, separate
Regel auf den Privatbereich vorgesehen, da die Vereinbarung unter die existierenden legalen Ver-
pflichtungen des Privatbereichs fallt.>*

TK 32500 VII, nr. 6 Verslag houdende een lijst van vragen en antwoorden. ‘Vaststelling van de begro-
tingsstaten van het Ministerie van Binnenlandse Zaken en Koninkrijkrelaties voor het jaar 2010’ from
10 november 2010, verfligbar (auf Niederldandisch) unter
https://zoek.officielebekendmakingen.nl/kst-32500-VII-
6.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%257cStaatscourant%257cTractatenbl
ad%257cParlementaireDocumenten%26vrt%3dVodafone%2ben%2bZiggo%2ben%2bvergoedingen%26
zkd%3dInDeGeheleText%26dpr%3dAlle%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d2%26rpp%3
d10%26 page%3d1%26sorttype%3d1%26sortorder%3d4&resultindex=3&sorttype=1&sortorder=4
(06.06.2012).



https://zoek.officielebekendmakingen.nl/kst-32500-VII-6.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%257cStaatscourant%257cTractatenblad%257cParlementaireDocumenten%26vrt%3dVodafone%2ben%2bZiggo%2ben%2bvergoedingen%26zkd%3dInDeGeheleText%26dpr%3dAlle%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d2%26rpp%3d10%26_page%3d1%26sorttype%3d1%26sortorder%3d4&resultIndex=3&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/kst-32500-VII-6.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%257cStaatscourant%257cTractatenblad%257cParlementaireDocumenten%26vrt%3dVodafone%2ben%2bZiggo%2ben%2bvergoedingen%26zkd%3dInDeGeheleText%26dpr%3dAlle%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d2%26rpp%3d10%26_page%3d1%26sorttype%3d1%26sortorder%3d4&resultIndex=3&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/kst-32500-VII-6.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%257cStaatscourant%257cTractatenblad%257cParlementaireDocumenten%26vrt%3dVodafone%2ben%2bZiggo%2ben%2bvergoedingen%26zkd%3dInDeGeheleText%26dpr%3dAlle%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d2%26rpp%3d10%26_page%3d1%26sorttype%3d1%26sortorder%3d4&resultIndex=3&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/kst-32500-VII-6.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%257cStaatscourant%257cTractatenblad%257cParlementaireDocumenten%26vrt%3dVodafone%2ben%2bZiggo%2ben%2bvergoedingen%26zkd%3dInDeGeheleText%26dpr%3dAlle%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d2%26rpp%3d10%26_page%3d1%26sorttype%3d1%26sortorder%3d4&resultIndex=3&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/kst-32500-VII-6.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%257cStaatscourant%257cTractatenblad%257cParlementaireDocumenten%26vrt%3dVodafone%2ben%2bZiggo%2ben%2bvergoedingen%26zkd%3dInDeGeheleText%26dpr%3dAlle%26sdt%3dDatumPublicatie%26ap%3d%26pnr%3d2%26rpp%3d10%26_page%3d1%26sorttype%3d1%26sortorder%3d4&resultIndex=3&sorttype=1&sortorder=4
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Schweiz Niederlande
Massnahme Gebiihren Entschadigungen Massnahme Gebiihren Entschadigungen
CHF Anm. CHF Anm. € Anm. € Informationsgewinn

TELEFONUBERWACHUNG 2410 | CS1-3: 1330 | Art. 16 lit. a, b und ¢ VUPF: Telefoniiberwachung Gebiihren | 15,07 | Annex Il Regulation: Nr.1
AKTIV (Uberwachung Nutzinformationen und Verkehrsda- 1. die verfugbaren Adressierungs- werden Einrichtung der Uberwachungsverbindung
leitungsvermittelte Fern- ten elemente (Rufnummern der abge- im Gesetz (placing a tap)
meldedienste) henden und ankommenden Kommu- nicht

nikationsvorgange), gesondert

2. die tatsachliche bekannte Zielruf- angefihrt

nummer und die eingeschalteten
verfligbaren Rufnummern, falls der
Anruf um- oder weitergeleitet wurde,
3. die erzeugten Signale, einschliess-
lich der Zeichengabe fiir den Bereit-
schaftszustand, die Parameter der
Fernmeldeanlagen (z.B. IMSI-
Nummer, IMEI-Nummer) und die
erzeugten Signale fir die Aktivierung
der Konferenzschaltung oder der
Anrufumleitung,

4. bei Mobiltelefonie: den Zell-
Identifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der
Antenne, mit der das Endgerat der
Uberwachten Person zum Zeitpunkt
der Kommunikation verbunden ist,
5. das Datum und die Uhrzeit

Auskunft Giber Verkehrsda-

ten

30,12

Nr. 6: Datentibermittlung (information
supply based on actual identifying data)

Nr. 10: Standortbestimmung (information
supply based on data from the data mast)




TELEFONUBERWACHUNG
RUCKWIRKEND

700

2200

600

CS 4.
Historische Verkehrsdaten

CS 5: Antennensuchlauf (Geogra-
fische Koordinaten)

CS 6: Antennensuchlauf (Cell ID)

540

2000

600
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Art. 16 lit. d VUPF:

1. die verfligbaren Adressierungs-
elemente (Rufnummern der abge-
henden und eingehenden Kommuni-
kationsvorgange, sofern diese der
Fernmeldedienstanbieterin bekannt
sind),

2. die Kommunikationsparameter des
Endgerates der Mobiltelefonie und
die Parameter zur Teilnehmeridenti-
fikation (wie die IMSI-Nummer und
die IMEI-Nummer),

3. bei Mobiltelefonie: den Zell-
Identifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der
Antenne, mit der das Endgerat der
Uberwachten Person zum Zeitpunkt
der Kommunikation verbunden ist,
4. das Datum, die Zeit und die Dauer
der Verbindung

Art. 16 lit. e VUPF: der Antennen-
suchlauf: riickwirkende Eruierung
aller an einem bestimmten Standort
angefallenen mobilen Kommunikati-
onsvorgange wahrend eines be-
stimmten Zeitraumes, sofern es zum
Aufbau einer Kommunikation ge-
kommen ist.

Definition nach Art. 16 lit. e VUPF
(siehe oben)

Auskunft Gber historische
Daten und historische
Verkehrsdaten

7,52

7,52

Nr. 7: Ubermittlung historischer Identikati-
onsdaten (information supply based on
historical identifiying information)

Nr. 8: Ubermittlung historischer
Verkehrsdaten (information supply based
on historical traffic data of a user)

INTERNETUBERWACHUNG
(Uberwachung paketver-
mittelte Fernmeldediens-
te)

4160

PS 1:
Nutzinformationen und Verkehrsda-
ten gemaiss Art. 24a lit. a und b VUPF

1330

Art. 24a lit. a und b:

a. die Ubermittlung samtlicher Da-
ten, die tber den tberwachten
Zugang gesendet oder empfangen
werden;

b. die Bereitstellung und die simul-
tane oder periodische Ubermittlung
der folgenden Angaben tber den
Internetzugang:

1. das Datum und die Uhrzeit, zu der
die Datenverbindung hergestellt und
getrennt wird,

2. die Art der Datenverbindung oder
des Anschlusses,

3. die verwendeten Anmeldungsda-
ten (Log-in),

Internetiiberwachung

Nr. 6: Datenlibermittlung anhand von
Identifikationsdaten (information supply
based on actual identifying data)
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800

PS 2: Verkehrsdaten gemass Art. 24a
lit. b VUPF

640

4. die verfugbaren Adressierungs-
elemente, insbesondere des Ur-
sprungs der Kommunikation,

5. die Kommunikationsparameter der
Endgerate und die Parameter zur
Teilnehmeridentifikation (z.B. MAC-
Adresse, IMEI-Nummer, IMSI-
Nummer),

6. bei Zugang tiber ein Mobilfunk-
netz: die Bestimmung und die perio-
dische Ubertragung des Zell-
Identifikators (Cell ID), des Standor-
tes und der Hauptstrahlungsrichtung
der Antenne, mit der das Endgerat
der Gberwachten Person momentan
verbunden ist

Art. 24a lit. b VUPF:

b. die Bereitstellung und die simulta-
ne oder periodische Ubermittlung
der folgenden Angaben Uber den
Internetzugang:

1. das Datum und die Uhrzeit, zu der
die Datenverbindung hergestellt und
getrennt wird,

2. die Art der Datenverbindung oder
des Anschlusses,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. die verfugbaren Adressierungs-
elemente, insbesondere des Ur-
sprungs der Kommunikation,

5. die Kommunikationsparameter der
Endgerate und die Parameter zur
Teilnehmeridentifikation (z.B. MAC-
Adresse, IMEI-Nummer, IMSI-
Nummer),

6. bei Zugang uber ein Mobilfunk-
netz: die Bestimmung und die perio-
dische Ubertragung des Zell-
Identifikators (Cell ID), des Standor-
tes und der Hauptstrahlungsrichtung
der Antenne, mit der das Endgerat
der Gberwachten Person momentan
verbunden ist,

7. die technischen Anderungen, die
wahrend der Verbindung stattfinden,

Nr. 7: Ubermittlung historischer Identiti-
kationsdaten (information supply based on
historical identifiying information)




2410

800

PS 3: Nutzerinformationen und
Verkehrsdaten gemass Art. 24a lit. ¢
VUPF

PS 4: Verkehrsdaten einer Anwen-
dung gemass Art. 24a lit. d VUPF

1330

640
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und, falls bekannt, ihre Ursachen;

Art. 24a lit. ¢ VUPF: die Ubermittlung
der Nutzinformationen, die Gber die
Uberwachte Anwendung gesendet
oder empfangen werden;

Art. 24a lit. d VUPF: die Bereitstellung
und die simultane oder periodische
Ubermittlung folgender

Angaben Uber die Giberwachte An-
wendung:

1. das Datum und die Uhrzeit der
Kommunikation (Beginn und Ende),
2. die verfugbaren Adressierungs-
elemente, insbesondere diejenigen
des Ursprungs und des Ziels der
Kommunikation,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. bei der Uberwachung von E-Mail-
Verkehr: die Umschlaginformationen
gemass dem benutzten Protokoll,

5. die anderen verfiigbaren Kommu-
nikationsparameter,

6. die technischen Anderungen
wahrend der Kommunikation und
ihre Ursachen, falls bekannt.

7,52

30,12

Nr. 8: Datenlibermittlung anhand von
historischen Verkehrsdaten (information
supply based on historical traffic data of a
user)

Nr. 9: Datenlibermittlung anhand von
identifizierenden Dateien (file analysis)




700
250

700

PS 5: Verkehrsdaten nach Art. 24b lit.
a VUPF

- Angaben nach Ziffern 1-6

- Angaben nach Ziffern 2,3, 4 und 5
(jede Kombination moglich)

PS 6: Benutzeridentifikation des
asynchronen Postdienstes nach Art.
24b lit. b VUPF

540
250

540
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Art. 24b lit. a VUPF:

a. die Ubermittlung der folgenden
Angaben Uber den iberwachten
Zugang:

1. das Datum und die Uhrzeit, zu der
die Datenverbindung hergestellt und
getrennt wurde,

2. die Art der Datenverbindung oder
des Anschlusses,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. die verfugbaren Adressierungs-
elemente, insbesondere des Ur-
sprungs der Kommunikation,

5. die Kommunikationsparameter der
Endgerate und die Parameter zur
Teilnehmeridentifikation (z.B. MAC-
Adresse, IMEI-Nummer, IMSI-
Nummer),

6. bei Zugang uber ein Mobilfunk-
netz: den Zell-1dentifikator (Cell ID),
den Standort und die Hauptstrah-
lungsrichtung der Antenne, mit der
das Endgerat der tiberwachten
Person zum Zeitpunkt der Kommuni-
kation verbunden ist.

Art. 24b lit. b VOPF:

b. die Ubermittlung der folgenden
Angaben bei Versand oder Empfang
von Meldungen durch einen asyn-
chronen elektronischen Postdienst:
1. das Datum und die Uhrzeit des
Versands oder des Empfangs von
Mitteilungen bei der Internetzu-
gangsanbieterin,

2. bei der Uberwachung von E-Mail-
Verkehr: die Umschlaginformationen
gemass benutztem Protokoll,

3. die IP-Adressen der sendenden
und empfangenden Fernmeldeanla-
gen der asynchronen elektronischen
Postdienste,

4. die anderen verfugbaren Adressie-
rungselemente.




EINFACHE AUSKUNFTE:
Telefon

Internet

360

10

250

AQO:

Basisinformationen wie Rufnr., Teil-
nehmeradresse, SIM-Nr.

A1-Ad:

versch. Angaben zu Fernmeldean-
schliissen

AO0.1:
Basisinformationen Internet

A0.2
Basisinformation Internet (z.B. Dyna-
mische IP Adresse)

250

10

250
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Art. 14 Abs. 1 lit. a-c BUPF:

a. Name, Adresse und, sofern vor-
handen, Beruf der Teilnehmerin oder
des Teilnehmers;

b. Adressierungselemente nach
Artikel 3 Buchstabe f des Fernmelde-
gesetzes vom 30. April 1997;

c. Art der Anschlisse

Art. 27 Abs. 1 VUPF:

a. bei IP-Adressen: die Art des An-
schlusses, das Datum und die Uhrzeit
der Zuteilung oder das Datum und
die Uhrzeit des Anfangs und gegebe-
nenfalls des Endes des Zuteilungs-
zeitraumes, den Namen, die Adresse,
die Anmeldungsdaten (Log-in) und,
soweit bekannt, den Beruf der Teil-
nehmerin oder des Teilnehmers,
sowie weitere IP-Adressen, die die
Internetzugangsanbieterin dieser
oder diesem zugeteilt hat;

b. bei EDV-Systemen: sofern verflg-
bar, zusatzlich die Domainnamen und
weitere Adressierungselemente
unter denen diese der Internetzu-
gangsanbieterin bekannt sind

c. bei elektronischen Postdiensten,
sofern sie von den Internetzu-
gangsanbieterin zur Nutzung durch
Kunden eingerichtet sind: soweit
bekannt, den Namen, die Adresse
und den Beruf der

Teilnehmerin oder des Teilnehmers.
Art. 14 Abs. 4 BUPF:

Wird eine Straftat tiber das Internet
begangen, so ist die Internet-
Anbieterin verpflichtet, der zustandi-
gen Behorde alle Angaben zu ma-
chen, die eine Identifikation des
Urhebers oder der Urheberin ermog-
lichen

Auskiinfte tiber Identifika-
tionsdaten

nicht gesondert angefihrt:
wie Auskunft iiber Identifi-
kationsdaten

7,52

Nr. 5: CIOT-Abfrage (zentrale Datenverwal-
tung) pro Tag

Nr. 6: Informationsiibermittlung basierend
auf Identitikationsdaten

Nr. 7: Informationsiibermittlung basierend
auf historischen Identifikationsdaten




ZUSATZLICHE KOSTEN:
Zusatzliche Pauschalen fir
Dienstleistungen aus-
serhalb der Normalar-
beitszeit

Zusatzliche Auslieferung
von Datentragern

Gebiihren fiir nicht aufge-
fiihrte Dienstleistungen

250

125

160

Art. 3 GebV-UPF:

Fir Dienstleistungen, die ausserhalb
der Zeit von Montag bis Freitag
zwischen 8 und 17 Uhr erbracht
werden Fallpauschale wird halftig
dem Dienst und den Post- und
Fernmeldedienstanbieterinnen
sowie den Internetzugangsanbiete-
rinnen gutgeschrieben.

Art. 3a GebV-UPF:

Fir die Lieferung von zuséatzlichen
Datentragern mit bereits ausgelie-
ferten Daten pro Datentrager

Art. 4 GebV-UPF:

- Gebuihren fur nicht angeftuhrte
Dienstleistungen werden im Einzel-
fall nach Zeit- und Sachaufwand
nach einem Stundensatz festgelegt
- Kosten fiir die Bereitstellung von
Geraten und Material werden durch
den Dienst zusétzlich in Rechnung
gestellt

160

100

Art. 4a GebV-UPF:

- Entschadigungen fir nicht ange-
fuhrte Dienstleistungen werden im
Einzelfall nach Zeit- und Sachauf-
wand nach Stundensatz festgesetzt;
Entschadigungen werden als Teil der
Gebiihr nach Art. 4 [GebV-UPF] in
Rechnung gestellt

- Einreichung einer detaillierten
Abrechnung ihres Aufwands

- Entschadigungen decken 80 % des
gesamten Zeit- und Sachaufwands

ZUSATZLICHE KOSTEN:
Zusatzliche Pauschalen fir
Dienstleistungen ausserhalb
der Normalarbeitszeit

Gebiihren fiir nicht aufge-
fiihrte Dienstleistungen

-50%
100%

30,12

Zuschlag auf alle in Annex Il genannten
Tarife sofern die Massnahmen

- ausserhalb der Normalarbeitszeiten oder
an Wochenenden oder gesetzlichen Feier-
tagen durchgefiihrt werden.

Nr. 11: GebUhren fiir nicht angefihrte
Dienstleistungen
pro Stunde
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F. OSTERREICH

1. Ubersicht iiber die strafprozessualen Grundlagen der Fernmeldeiiber-
wachung

Die Fernmeldeliberwachung (auch Telekommunikationsiiberwachung) ist nur in den vom Gesetz
vorgesehenen Fallen zuldssig. Relevante Rechtsgrundlage ist neben der Strafprozessordnung das
2003 erlassene Telekommunikationsgesetz (6TKG). Die Strafverfolgungsbehdrden haben bei der
Verwendung personenbezogener Daten ferner die Bestimmungen des Datenschutzgesetzes (6DSG)
zu beachten (§ 74 6StPO) und hierbei insbesondere den Grundsatz der Gesetz- und Verhaltnismas-
sigkeit zu wahren. Hierbei ist insbesondere auf Geheimhaltungsinteressen Riicksicht zu nehmen.

Mit dem Strafrechtsdnderungsgesetz 2002 erfolgte eine Anpassung der Regelungen der Uberwa-
chung eines Fernmeldeverkehrs an die modernen Begriffe — vor allem an den Begriff ,Telekommuni-
kation” — des 6TKG und der Uberwachungsverordnung (UVO). Es wurde festgehalten, dass sich die
Bestimmungen der StPO auf die Uberwachung samtlicher Formen der Telekommunikation beziehen.

1.1. Fernmelde- und Kommunikationsgeheimnis

Das Fernmeldegeheimnis ist ein grundrechtlich geschiitztes Recht.””” Dieses Grundrecht wird in § 93

OTKG gesetzlich ndaher ausgefiihrt. Einschrankungen sind unter bestimmten Voraussetzungen zuldssig
(Grundsatz der Gesetzmassigkeit).

Die nachstehende Zusammenfassung behandelt ausschliesslich den strafprozessualen Rahmen der
Telekommunikationsiiberwachung. Diese zuldssigen Uberwachungsmassnahmen sind im Abschnitt
zum Ermittlungsverfahren (§ 134 ff. 56S5tPO) geregelt.”® Die 6StPO differenziert zwischen:

- Auskunft iber Daten einer Nachrichtenibermittlung (Verkehrs- und Standortdaten, siehe
1.2.) und
- Uberwachung von Nachrichten (sog. Inhaltsdaten, siehe 1.3.)

In 1.4. werden ferner jene Sachverhalte behandelt, die nicht unter das Kommunikationsgeheimnis
fallen.

Vom Fernmeldegeheimnis ausgenommen ist die Ablesung von Daten aus einem beschlagnahmten
Beweismittel. Denn die Bestimmungen zur Telekommunikationsiiberwachung sind von jenen der
Sicherstellung abzugrenzen. Die Differenzierung erfolgt danach, wo die Daten erhoben werden: Wer-
den die Daten beim Telekommunikationsteilnehmer selbst erhoben, gilt die Datenerhebung als Si-
cherstellung im Sinne von § 111 6StPO. Demnach hat der Betroffene auf Verlangen den Gegen-
stand — in der Regel den Datentrager — herauszugeben sowie zuganglich zu machen, etwa durch Be-
kanntgabe eines Codewortes (so genannte Editions- oder Mitwirkungspflicht).”® Im Falle von

27 Art. 10a Staatsgrundgesetz in der Fassung des BGBI 1974/8 und Art. 8 EMRK (diese steht im Verfas-

sungsrang). Der Straftatbestand zur Verletzung des Telekommunikationsgeheimnisses findet sich in§
119 und § 119 a 6StGB (Strafgesetzbuch).

Soweit nicht anders angefiihrt, beziehen sich die nachstehenden Bestimmungen auf die 6StPO.

Als Beispiel werden hier etwa das Abrufen der in einem Telefonspeicher abgelegten Daten (Telefonlis-
ten) sowie das Auslesen einer SIM-Card genannt. Anderes gilt beim Lesen noch ungeéffneter Nachrich-
ten (SMS/MMS), zumal die Daten sich Soweit nicht anders angefiihrt, beziehen sich die nachstehenden
Bestimmungen auf die 6StPO.

Als Beispiel werden hier etwa das Abrufen der in einem Telefonspeicher abgelegten Daten (Telefonlis-
ten) sowie das Auslesen hier in gewisser Weise noch beim Betreiber befinden, vgl. E. E. FABRIzY, Die 6s-
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Verweigerung sind Zwangsgewalt und Beugemittel gemass § 93 6StPO zulassig. Werden die Daten
beim Betreiber der Telekommunikation ermittelt, gilt die Datenerhebung als Telekommunikations-
tiberwachung, die den jeweiligen Voraussetzungen unterliegen muss (§ 135 Abs. 2 und 3 6StP0).%*°

1.2. Datenauskunft

1.2.1. Definition

Die Auskunft Gber Daten einer Nachrichtenlibermittlung ist in § 134 Z. 2 6StPO geregelt. Hiervon
erfasst sind Verkehrsdaten, Zugangsdaten und Standortdaten eines Telekommunikationsdienstes
oder eines Dienstes der Informationsgesellschaft. Die Legaldefinitionen dieser Daten sind dem 6TKG
zu entnehmen:

- Verkehrsdaten sind Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein Kom-
munikationsnetz oder zum Zweck der Fakturierung dieses Vorgangs verarbeitet werden (§ 92
Abs. 3 Ziff. 4 6TKG) und umfassen damit jene Informationen, die die gesamte Weiterleitung
der Informationen Gber das elektronische Kommunikationsnetz betreffen®": darunter fallen
insbesondere die aktive und passive Teilnehmernummer, die Art des Endgerats, den Ta-
rifcode, die Gesamtzahl der fiir den Abrechnungszeitraum zu berechnenden Einheiten, die
Art, das Datum, den Zeitpunkt und die Dauer der Verbindung oder sonstigen Nutzung, die
Ubermittelte Datenmenge, die Leitwege, das verwendete Protokoll, das Netz (von dem die
Nachricht ausgeht oder an das sie gesendet wird), das Format der Nachricht sowie andere
Zahlungsinformationen (Vorauszahlung, Ratenzahlung, Sperren des Anschlusses oder Mah-
nungen).

- Zugangsdaten sind Verkehrsdaten, die beim Zugang eines Teilnehmers zu einem 6ffentlichen
Kommunikationsnetz beim Betreiber entstehen und fiir die Zuordnung der zu einem be-
stimmten Zeitpunkt fir eine Kommunikation verwendeten Netzwerkadressierungen zum
Teilnehmer notwendig sind (§ 92 Abs. 3 Ziff. 4a 6TKG).

- Standortdaten sind Daten, die in einem Kommunikationsnetz verarbeitet werden und die
den geografischen Standort der Telekommunikationsendeinrichtung eines Nutzers eines 6f-
fentlichen Kommunikationsdienstes angeben (§ 92 Abs. 3 Ziff. 6 6TKG).

Diese Begriffsbestimmungen orientieren sich an der européischen Richtlinie 2002/58/EG, die mit
dem Telekommunikationsgesetz 2003 umgesetzt wurde. Bei der Auslegung der Begriffe ist die Richt-
linie heranzuziehen.”®

Die Datenauskunft nach § 134 Ziff. 2 6StPO erfasst nach herrschender Meinung auch die Rufda-
ten(rtck)erfassung und Standortbestimmung.?®® Mit der Rufdatenerfassung wird festgestellt, welche
Teilnehmeranschliisse Ursprung und Ziel einer Telekommunikation sind oder waren. Die Standort-
feststellung bestimmt den raumlichen Bereich, in dem sich ein durch einen bestimmten Teilnehmer-
anschluss gekennzeichnetes Endgerat befindet oder befunden hat, von dem die zu lGberwachende
Verbindung abgewickelt wird oder werden soll. Dies betrifft insbesondere auch die Bekanntgabe der
Funkzelle, in der sich ein Mobiltelefon befindet, auch wenn mit diesem nicht telefoniert wird.?**

terreichische Strafprozessordnung. Kurzkommentar, 10. Auflage, Wien 2008, § 111 StPO Rz 1 sowie §
134 Rz 5.

E. E. FABRIZY, Die Osterreichische Strafprozessordnung. Kurzkommentar, 10. Auflage, Wien 2008, § 134
OStPO Rz 5.

Erlauternde Regierungsvorlage, 128 dBlg NR, XXII. GP, S. 18.

C. SINGER, in A. Stratil (Hrsg.), Telekommunikationsgesetz 2003, 3. Auflage, Wien 2004, S. 291.

C. BERTEL & A. VENIER, Strafprozessrecht, 5. Auflage, Wien 2011, Rz 335.

E. E. FABRIZY, Die Osterreichische Strafprozessordnung. Kurzkommentar, 10. Auflage, Wien 2008, § 134
StPO Rz 3.
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1.2.2. Rechtsgrundlage und Voraussetzungen

Die Datenauskunft ist zuladssig:

- Wenn der dringende Verdacht einer Entfiihrung oder Geiselnahme besteht, sofern sich die
Auskunft auf Daten einer solchen Nachricht beschrankt, von der anzunehmen ist, dass sie zur
Zeit der Freiheitsentziehung vom Beschuldigten Gbermittelt, empfangen oder gesendet wird
(§ 135 Abs. 2 Ziff. 1 6StPO).

- Bei ausdriicklicher Zustimmung des Inhabers der technischen Einrichtung, die Ursprung oder
Ziel einer Ubertragung von Nachrichten war oder sein wird und damit die Férderung der Auf-
klarung einer mit mehr als sechsmonatigen Freiheitsstrafe bedrohten Straftat zu erwarten ist
(§ 135 Abs. 2 Ziff. 2 6StPO).

- Wenn dies zur Aufklarung einer mit mehr als einem Jahr Freiheitsstrafe bedrohte Vorsatztat
beitragen kann und mit Grund anzunehmen ist, dass dadurch Daten des Beschuldigten ermit-
telt werden kénnen (§ 135 Abs. 2 Ziff. 3 6StPO).

Die in § 135 Abs. 2 Ziff. 2 und 3 65tPO genannte Forderung der Aufklarung umfasst die Erhebung des
Sachverhaltes und die Feststellung von Beweismitteln.?®

1.3. Nachrichteniiberwachung

1.3.1. Definition

Die ,,Uberwachung von Nachrichten“ oder Nachrichteniiberwachung (§ 134 Ziff. 3 6StPO) umfasst
nach der Gesetzesdefinition das Ermitteln des Inhalts von Nachrichten (im Sinne von § 92 Abs. 3
Ziff. 7 6TKG), die iber ein Kommunikationsnetz oder einen Dienst der Informationsgesellschaft aus-
getauscht oder weitergeleitet werden. Dies betrifft insbesondere das Abhéren, Abfangen und die
Aufzeichnung von Telefongespriachen sowie E-Mails.**® Ausgenommen vom Nachrichtenbegriff sind
Informationen, die als Teil eines Rundfunkdienstes tiber ein Kommunikationsnetz an die Offentlich-
keit weitergeleitet werden und nicht individuell identifizierbar sind (§ 92 Abs. 3 Ziff. 7 6TKG).

1.3.2. Rechtsgrundlage und Voraussetzungen

Die Nachrichteniberwachung ist in dhnlichen Fallen wie die Auskunft Gber Daten zulassig:

- Im Fall einer Entfiihrung oder Geiselnahme (Verweis auf § 135 Abs. 2 Ziff. 1 6StPO);

- Mit ausdricklicher Zustimmung zur Forderung der Aufklarung einer mit mehr als sechsmona-
tiger Freiheitsstrafe bedrohten Vorsatztat (Verweis auf § 135 Abs. 2 Ziff. 2 6S5tPO);

- Zur Aufklarung einer mit mehr als einem Jahr Freiheitsstrafe bedrohten Vorsatztat sowie

- Wenn die Aufklarung oder Verhinderung einer begangenen oder geplanten strafbaren Hand-
lung im Rahmen einer kriminellen oder terroristischen Vereinigung oder kriminellen Organi-
sation (§§ 278 bis 278b 6S5tGB) ansonsten wesentlich erschwert ware. Nach dem Gesetzes-
wortlaut ist Gberdies erforderlich, dass der Anlageninhaber der Straftat dringend verdachtig
(§ 135 Abs. 3 Ziff. 3 lit. a 6StPO) ist oder auf Grund bestimmter Tatsachen anzunehmen ist,
dass eine der Tat dringend verdachtige Person die technische Einrichtung beniitzen wird oder
mit ihr eine Verbindung herstellen wird (§ 135 Abs. 3 Ziff. 3 lit. b 65tPO);

- Wenn auf Grund bestimmter Tatsachen zu erwarten ist, dass dadurch der Aufenthalt eines
flichtigen oder abwesenden Beschuldigten, der einer vorsatzlich begangenen, mit mehr als
einjahriger Freiheitsstrafe bedrohten strafbaren Handlung dringend verdachtig, ermittelt
werden kann (§ 135 Abs. 3 Ziff. 4 6StPO).

E. E. FABRIZY, Die Osterreichische Strafprozessordnung. Kurzkommentar, 10. Auflage, Wien 2008, § 135
StPO Rz 8.

266 C. BERTEL & A. VENIER, Strafprozessrecht, 5. Auflage, Wien 2011, Rz 335.
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1.4. Auskunft und Verarbeitung von Stammdaten
1.4.1. Definition

Stammdaten umfassen alle personenbezogenen Daten, die fiir die Begriindung, Abwicklung, Ande-
rung oder Beendigung der Rechtsbeziehungen zwischen dem Benutzer und dem Anbieter erforder-
lich sind. Das Gesetz nennt hier in abschliessender Form (§ 92 Abs. 3 Ziff. 3 6TKG):

Familienname und Vorname

Akademischer Grad

Wohnadresse

Teilnehmernummer und sonstige Kontaktinformation fiir die Nachricht
Information tber Art und Inhalt des Vertragsverhaltnisses

Bonitat

S D o o0 T o

Unter Wohnadresse nach lit. c fallt die postalische Wohn- und Zustelladresse. Andere Konktaktinfor-
mationen, wie E-Mail, Netzwerk- oder IP-Adresse, sind von lit. d oder Ziff. 4 (Verkehrsdaten) umfasst.
Lit. e wurde hinzugefiigt, um Informationen (iber die konkreten Vertragsinhalte (darunter etwa Tarif-
optionen, Vertragslaufzeiten und vereinbarte Nebenleistungen) zu bericksichtigen, die sich aus dem
Wettbewerb im Telekommunikationsbereich ergeben.?®’ Stammdaten unterliegen nicht dem Fern-

meldegeheimnis gemiss Art. 10a des Staatsgrundgesetzes®®®.*%

1.4.2. Rechtsgrundlage und Voraussetzungen

Fiir die Auskunft von Stammdaten kommen zwei Rechtsgrundlagen in Betracht.

Gemadss § 76a Abs. 1 6StPO konnen die kriminalpolizeilichen Behorden, Staatsanwaltschaften und
Gerichte zur Aufkldrung eines konkreten Verdachts einer Straftat einer bestimmten Person Aus-
kunft Gber Stammdaten verlangen. Anbieter offentlicher Kommunikationsdienste sind auf deren
schriftliches Verlangen verpflichtet, diese Daten zu Gbermitteln (§ 90 Abs. 7 6TKG).

Dieselbe Pflicht ergibt sich aus § 90 Abs. 7 6TKG in Verbindung mit § 53 Abs. 3a Sicherheitspolizeige-
setz (SPG). Dieses regelt ganz allgemein die Organisation der Sicherheitsverwaltung und die Aus-
Gbung der Sicherheitspolizei (§ 1 SPG). Die genannte Bestimmung ermachtigt die Sicherheitsbehor-
den von Betreibern offentlicher Telekommunikationsdienste gemass § 92 Abs. 3 Ziff. 1 6TKG und
sonstigen Dienstanbietern im Sinne des E-Commerce-Gesetzes Auskunft zu verlangen {iber:

Ziff. 1. Name, Anschrift und Teilnehmernummer eines bestimmten Anschlusses;

Ziff. 2. Internetprotokolladresse (IP-Adresse) zu einer bestimmten Nachricht und den Zeitpunkt ihrer
Ubermittlung sowie

Ziff. 3. Namen und Anschrift eines Benutzers, dem eine IP-Adresse zu einem bestimmten Zeitpunkt
zugewiesen war.

Voraussetzung hierfiir sind das Vorliegen einer konkreten Gefahrensituation und der Bedarf der Da-
ten zur Erfillung der nach dem SPG Ubertragenen Aufgaben. Diese sind insbesondere die erste all-
gemeine Hilfeleistungspflicht (§ 19 SPG), die Aufrechterhaltung der 6ffentlichen Sicherheit (§ 20 ff.
SPG), Aufrechterhaltung der 6ffentlichen Ordnung (§ 27 SPG) sowie der Besondere Uberwachungs-
dienst (§ 27a SPG).

267 C. SINGER, in A. Stratil (Hrsg.), Telekommunikationsgesetz 2003, 3. Auflage, Wien 2004, S. 291.

Staatsgrundgesetz vom 21.12.1867, lber die allgemeinen Rechte der Staatsbiirger fir die im Reichs-
rathe [sic] vertretenen Konigreiche und Lander.

E. E. FABRIZY, Die Osterreichische Strafprozessordnung. Kurzkommentar, 10. Auflage, Wien 2008, § 134
Rz 4.
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Diese Daten sind vom Betreiber unverziiglich und kostenlos bekannt zu geben (§ 53 Abs. 3a SPG).

2. Ubersicht iiber Prozess- und Organisationsstrukturen

2.1. Prozess- und Organisationsstrukturen

Wie in der ersten Frage ausgefiihrt, wird die Telekommunikationsiiberwachung von den Sicherheits-
behorden im Ermittlungsverfahren durchgefiihrt. Gemass der Organisationsstruktur des dsterreichi-
schen Strafprozessrechts wirken hier die folgenden Behorden zusammen: die Kriminalpolizei, die
Staatsanwaltschaft und die Gerichte.

Die Ermittlungsmassnahmen werden von der Kriminalpolizei auf Anordnung der Staatsanwaltschaft
durchgefuhrt (§ 103 6StPO). Die Staatsanwaltschaft kann (iberdies auch selbst ermittelnd tatig wer-
den (§ 103 Abs. 2 i.V.m. § 91 Abs. 2 6StPO).

Fiir simtliche oben dargestellten Massnahmen — mit Ausnahme der Auskunft Gber die Stammdaten —
hat die Anordnung der Staatsanwaltschaft auf Grund einer gerichtlichen Bewilligung zu erfolgen
(§ 137 Abs. 1 zweiter Satz 6StPO; Richtervorbehalt). Diese ist daher bei sonstiger Nichtigkeit®”® als
Eingriff in das grundrechtlich geschiitzte Kommunikationsgeheimnis (1.1.) unbedingte Vorausset-
zung. Die Gerichte haben gemass dem Grundsatz der Gesetzes- und Verhaltnismassigkeit die anzu-
ordnenden Massnahmen zu prifen. Hierbei sind die Massnahmen insbesondere im Verhaltnis zur
Schwere der Straftat zum Grad des Verdachts und zum angestrebten Erfolg abzuwéagen. Es miissen
insbesondere auch die Erfolgsaussichten weniger eingreifender Massnahmen geprift werden.””*

Die Staatsanwaltschaften haben den zur Mitwirkung verpflichteten Betreiber mittels einer gesonder-
ten Anordnung Uber den Umfang seiner Pflicht und seine Verschwiegenheitspflicht zu informieren
(§ 138 Abs. 3 StPO). Der Betreiber kann dagegen Einspruch beim Gericht erheben (§ 106 StPO).

2.2. Mitwirkungspflicht auf Seiten der Anbieter

Die Anbieter sind verpflichtet, alle Einrichtungen bereitzustellen, die zur Uberwachung von Nachrich-
ten (siehe 1.2.) sowie zur Auskunft Gber Daten einer Nachrichtenlibermittlung (siehe 1.3.) nach den
Bestimmungen der StPO erforderlich sind. Die Gestaltung der technischen Einrichtung sind gem. § 94
TKG durch Verordnung festzulegen. Diese Uberwachungsverordnung®’’ (kurz UVO) wurde am
30.11.2001 veroffentlicht und die Mehrzahl der Regelungen trat am 1.12.2011 in Kraft.

Sie richtet sich an Betreiber 6ffentlicher Kommunikationsdienste. Der persdnliche Anwendungsbe-
reich umfasst demnach Unternehmen, die einen 6ffentlichen Telefondienst anbieten und in deren
Netz physikalische Teilnehmeranschliisse — dies sind durch eine Adresse eindeutig gekennzeichnete
Anschliisse — vorhanden sind (§ 2 Abs. 1 UVO).

Ziel der Verordnung ist die Festlegung eines einheitlichen Standards fiir die Schnittstellen, an denen
die Betreiber o6ffentlicher Telekommunikationsdienste die auf Grund des gerichtlichen Beschlusses

270 Dies ergibt sich aus dem ausdriicklichen Beweisverwertungsverbot des § 140 6StPO.

D. Damjanovic et al., Handbuch des Telekommunikationsrechts, Wien 2006, S. 270 f.

Verordnung der Bundesministerien fiir Verkehr, Innovation und Technologie iiber die Uberwachung
des Fernmeldeverkehrs (Uberwachungsverordnung, kurz UVO), BGBI Il Nr 418/2001 in der Fassung des
BGBI Il Nr. 559/2003. Die Verordnung wurde auf Grundlage des § 89 TKG alte Fassung erlassen (heute
entspricht dieser im Wesentlichen § 94 6TKG neue Fassung).

271
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spezifizierten Daten den Strafverfolgungsbehérden zur Verfiigung zu stellen haben (§ 3 Abs. 4 UVO
schreibt eine zweifelsfreie Zuordnung vor).

Die technischen Anforderungen miissen dergestalt sein, dass folgende Funktionen Uber die aktive
Mitwirkung des Betreibers im Einzelfall zur Verfliigung gestellt werden kdnnen:

1) Die Uberwachung und Aufzeichnung der Telekommunikation die von dem zu iiberwachenden
Teilnehmeranschluss ausgeht oder fir diesen bestimmt ist als auch jene Telekommunikation
die zu Datenspeichern weitergeleitet oder von diesen abgerufen wird, die dem Teilnehmer-
anschluss (kurz TA) zugeordnet sind (§ 3 Abs. 1Z 1 und 2 UVO).

Zur Bereithaltung dieser Funktionen, die Standort- und Verkehrsdaten betreffend, sind die Betreiber
in jedem Fall verpflichtet (§ 3 Abs. 3 UVO e contrario).

2) Ausserdem sind folgende taxativ aufgezihlten Inhaltsdaten oder weitere mit der Uber-
wachung stehende Informationen zur Verfiigung zu stellen (§3 Abs. 2 Z 1-10 UVO): Adresse
des zu Gberwachenden TAs; die gewahlten Adressen (auch wenn keine Verbindung zu Stande
kommt oder der Verbindungsversuch vorzeitig beendet wird); die Adresse der TAs von denen
gewahlt wird; Adressen etwaiger Um- oder Weiterleitungen (jeweils die physikalischen An-
schliisse); Adressen dem der TAs fallweise zugeordnet werden kann; der angeforderte/in An-
spruch genommene Dienst; technische Ursache fiir Abbruch/Nichtzustandekommen der Ver-
bindung; im Falle von Mobilanschliissen die betroffenen Funkzellen sowie Angaben aus de-
nen Datum und Uhrzeit sowie Dauer der Verbindung hervorgeht.

Diese Verpflichtungen, die Inhaltsdaten betreffen, sind vom Betreiber nur zu erfiillen, soweit ihm
dies auf Grund wirtschaftlicher und technischer Gegebenheiten zumutbar ist (§ 3 Abs. 3 UVO). Die
Zumutbarkeit ergibt sich aus der in der Investitionskostenverordnung (IKEV, siehe unten, 3.) genann-
ten Umsatzschwelle der Anbieter (§ 3 IKEV).

Die Auflagen nach 1) und 2) gelten sinngemass fiir Telekommunikationsverbindungen mit mehr als
einer Gegenstelle, an denen der iberwachte TA teilnimmt (§ 3 Abs. 5 Ziff. 1 UVO); Verbindungen die
fiir den Gberwachten TA bestimmt sind oder von diesem aufgebaut werden, wenn er fallweise einem
anderen TA zugeordnet ist oder von einem anderen TA angenommen wird (§ 3 Abs. 5 Ziff. 2 UVO) so-
wie fir den Fall dass mehrere Telekommunikationsverbindungen gleichzeitig bestehen (§ 3 Abs. 5
Ziff. 3 UVO).

3) Die Betreiber haben diese Informationen an einer festgelegten technischen Schnittstelle fiir
die gesamte Dauer der angeordneten Uberwachungsmassnahme bereitzustellen, wobei be-
stimmte technische Standards einzuhalten sind (§ 4 Abs. 1 Ziff. 1 - 4 UVO).

Zur Festlegung einheitlicher technischer Standards betreffend der Ubermittlung der Daten wurde auf
Grundlage der §§ 94 Abs. 4 sowie § 102c TKG die Datensicherheitsverordnung (DSVO)>” erlassen.
Der Anwendungsbereich der Verordnung erstreckt sich auf die Verwendung von Verkehrsdaten, Zu-
gangsdaten und Standortdaten sowie Stammdaten (§ 1 Abs. 2 DSVO). Sie trifft etwa ndhere Bestim-
mungen fiir die zu verwendende Ubertragungs- und Verschliisselungstechnologie (§ 5 DSVO) und legt
fest, dass die Ubermittlung der Daten {iber eine beim Bundesrechenzentrum einzurichtende zentrale
Durchlaufstelle zu erfolgen hat (§ 8 ff. DSVO).

273 Verordnung der Bundesministerien fiir Verkehr, Innovation und Technologie betreffend die Datensi-

cherheit, BGBI Il Nr. 402/2011.
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3. Kosten und Finanzfliisse

3.1. Rechtsgrundlage fiir Finanzierung

Hinsichtlich der Finanzierung und dem Kostenersatz ist zu differenzieren zwischen jenen Ausgaben,
die getatigt wurden, um die einheitlichen technischen Standards zu gewahrleisten und jenen Kosten,
die fur bewilligte Uberwachungsmassnahmen anfallen.

3.1.1. Kostenersatz fiir getatigte Investitionen zur Bereithaltung der Einrichtungen

Fiir die Investitionen, welche die Anlagenbetreiber aus der Umsetzung der DSVO fir die Bereitstel-
lung der technischen Einrichtungen getroffen haben, geblhrt ihnen Kostenersatz gemass der Investi-
tionskostenersatzverordnung®* (IKEV). Diese auf Grundlage von § 94 Abs. 4 5TKG erlassene Verord-
nung gilt auch fir Investitionen, die im Sinne dieser Bestimmung vor Inkrafttreten der Verordnung
(1.4.2012) angefallen sind (§ 6 IKEV).

Als Bemessungsgrundlage sind insbesondere (exemplarische Aufzdhlung) folgende Ausgaben zu be-
riicksichtigen (§ 2 Abs. 1 Ziff. 1 bis 4 IKEV):

- Anschaffungskosten

- Einrichtungskosten

- Netzanpassungskosten
- Lizenzkosten

Die Anbieter haben binnen drei Monaten diese Ausgaben betreffende Angaben an die zustandigen
Bundesministerien zu tibermitteln. Mangels Ubermittlung der Angaben, hat die Bundesministerin fiir
Verkehr, Innovation und Technologie die Bemessungsgrundlage zu schatzen (§ 3 Abs. 1 IKEV). Nach
Ablauf der Frist hat sie gemass § 4 IKEV per Bescheid die Hohe der zu ersetzenden Kosten festzustel-
len. Den Anbietern gebiihrt 80 % der Bemessungsgrundlage abziiglich der gemass § 5 IKEV geleiste-
ten Vorauszahlung und der von allen Anbietern anteilig zu tragenden Investitionskosten fiir die
Einrichtung der zentralen Durchlaufstelle (§ 4 Abs. 2 UKVO).

3.1.2. Kostenersatz fiir die Mitwirkung an der Telekommunikationsiiberwachung

Die Rechtsgrundlagen fiir den Kostenersatz fiir die angeordneten Uberwachungsmassnahmen sind
§ 94 StPO sowie die auf deren Grundlage erlassene Uberwachungskostenverordnung®” (UKVO).

Der Kostenersatz betrifft sowohl die Auskunftserteilung (iber Stamm- und Zugangsdaten nach § 76a
Abs. 2 StPO als auch die Datenauskunft und Uberwachung von Nachrichten (Inhaltsdaten) nach § 135
Abs. 2 und 3 StPO (§ 1 UKVO). Ersatz gebiihrt nur fiir jene Leistungen, die gem. der genannten An-
spruchsgrundlagen angeordnet und auch tatsichlich erbracht wurden (§ 1 Abs. 2 UKVO). Blieb die
Massnahme ergebnislos — aus Griinden der Rufnummernportierung oder aus Verschulden des Anbie-
ters —ist ein Ersatz ausgeschlossen. Gemass § 94 Abs. 1 6TKG belauft sich der Kostenersatz auf 80 %
der Personal- und Sachaufwendungen. Die Bemessungsgrundlage fiir den Prozentsatz wird in der
UKVO geregelt (s. folgende Seite).

274 Verordnung der Bundesministerien fur Verkehr, Innovation und Technologie lber den Ersatz der In-

vestitionskosten der Anbieter fiir die Bereitstellung der Einrichtungen, die zur Auskunft Gber Daten ei-
ner Nachrichtenlbermittlung einschliesslich der Auskunft tGber Vorratsdaten erforderlich sind, BGBI Il
Nr. 107/2012.

275 Uberwachungskostenverordnung, BGBI 322/2004, zuletzt gedndert durch BGBI Il Nr. 133/2012.
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§ 7. Die Kosten einer Standortbestimmung betragen

i.fiir eine Funkzellenauswertung
a|Ermittlung der Funkzelle
b} Einrichtung pro Funkzellz
c)Datensortierung und Auswertung pro Verbindungsdatensatz

2.fiir gine Ermittlung ven histerischen Standortdaten bei zustande gekommenen Verbindungen
a|Einrichtung
b} Auswertung pro iiberwachten Tag

3.fiir gine Auswertung ven Standortdaten fiir einen zukiinftigen Uberwachungszeitraum
a)Einrichtung
b}Auswertung pro iberwachten Tag

4 fiir eine Ermittlung aktueller Standortdaten
a|Einrichtung pro Rufnummer

b}Auswertung und Yersand pro Abfrage ohne Plandarstellung/Landkarte Euro 16,00

c|Plandarstellung/Landkarte pro Abfrage

Ermittiung von Verkehrsdaten

Euro 148,00
Eure 64,00
Euro 00,40

Euro 64,00
Euro 06,350

Euro 64,00
Eurc 06,50

Eurc 37,00

Eura 16,00

& 8. Die Kosten fir die Ermittlung ven WVermittlungsdaten auf Basis der Rufnummer, IMEI- Nummer ader IMSI- Mummer betragen

L. fiir die Ermittlung von histerischen Verkehrsdaten
a) Einrichtung
b} Auswertung pro iberwachten
c) Zusdtzliche Ermittlung einer verwendeten IMEI-Nummer [im Mobilnetz)

ra

fiir die laufende Ermittlung von Werkehrsdaten fiir zinen zukinftigen Uberwachungszeitraum
a) Einrichtung
b) Auswertung pro iberwachten Tag

La

fiir die Ermittlung won Rufnummern auf Basis von IMEI- ader IMSI-Nummern
a) Datenrasterung

b} Laufende Ermittlung von Rufnummern auf Basis ven IMEIL- oder IMSI-Nummern fir einen zukinftigen
Uberwachungszeitraum pro dberwachten Tag

Ermittlung von Vorratsdaten

§ 8a. Die Kosten fiir die Ermittlung von Vaorratsdaten betragen:

a) Einrichtung Eurc 64,00
b} Auswertung pro iberwachten Tag Euro 06,50
c) fir die Datenrasterung im Zusammenhang mit der Ermittlung ven Rufnummern eder  Mummern

Teilnehmerkennungen oder

auf Basis von IMEI-  dffentlicher
oder IMSI- IRF-Adressen

Ermittlung von Stamm- und Zugangsdaten
§ 8b. Die Kosten fiir die Ermittlung won Stamm- und Zugangsdaten betragen Euro 40,00,

Baachte fiir folgende Bastimmung
Zum Bezugszeitraum vgl, § 13 Abs, 3,
Ubarwachung von Machrichten

§ 9. Die Kosten fiir die Uberwachung ven Nachrichten betragen
1.fiir die Einrichtung und Herstellung der Uberwachungsverbindung
2.fiir das Aufrechterhalten der Verbindung, die Kentrolle und Auswertung der Daten pro Gberwachten Tag

PUK- Code

§ 10. Die Kosten fiir die Bekanntgabe des PUK- Codes betragen
fiir die Ermittlung und Weiterleitung

Beachte fiir folgende Bestimmung
Zum Bezugszeitraum vgl. § 13 Abs, 3,

Transportkosten

Eure 64,00
Euro 06,350
Euro 60,00

Euro 64,00
Eurc 06,50

Eurc 60,00

Euro 06,350

Euro 60,00

Euro 128,00
Eure 25,00

Euroc 32,00

§ 11. Ist zur Durchfiihrung der Auskunftserteilung oder der Uberwachung ein Transport ven Zusatzgerdten erforderlich, so sind dem
Betreiber die Kosten fiir die Beniitzung eines Kraftfahrzeuges zu ersetzen, Als Ersatz dieser Kosten gebiihrt die nach § 10 Abs, 3 der

Reisegebihrenvorschrift 1355, BGEL Mr. 133, hierfir vorgesehene Vergitung,

Beachte fiir folgende Bestimmung
Zum Bezugszeitraum vgl, § 13 Abs, 3,

Sekretariatspauschale

§ 12, Die Sekretariatspauschale umfasst die Kosten fiir die Aufbereitung und Ubermittlung der Daten, sofern diese nicht bereits in den

vorhergehenden Tarifansdtzen umfasst sind, sowie fiir die Herstellung sonstiger Unterlagen und Kostennoten. Sie betrégt
1. pro Ancrdnung Euro 15,20
2. pro Erganzungsanordnung Euro 05,60
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Zusatzlich gebiihrt ein Zuschlag von 100% fiir Leistungen, die an Samstagen, Sonntagen und gesetzli-
chen Feiertagen sowie Werktagen zwischen 22.00 und 6.00 Uhr erbracht wurden, sofern diese nicht
ohne Nachteil fiir die Uberwachung auch zu einem anderen Zeitpunkt hitten erbracht werden kén-
nen.

Die Anbieter sind verpflichtet, den Kostenersatz in Pauschalbetrdagen binnen vier Wochen nach Be-
endigung der Ermittlungsmassnahmen bei sonstigem Verlust bei der Staatsanwaltschaft oder dem
Gericht, das die Massnahmen angeordnet bzw. bewilligt hat, in schriftlicher Form geltend zu machen
(§ 6 UKVO). Gegebenenfalls kdénnen die Betreiber dazu aufgefordert werden, eine Aufschliisselung
der die Kosten in einzelne Kostenbestandteile sowie eine Begriindung fiir Notwendigkeit und Umfang
der Leistungen nachzureichen (§ 6 Abs. 2 UKVO).

3.2. Entscheidstrukturen liber Kostentragung einer Uberwachung im Einzelfall

Die Uberwachungskosten fliessen in die Kosten des Strafverfahrens ein. Diese sind erschépfend im
§ 381 6StPO geregelt. Vorausgesetzt das Strafverfahren endet mit einem Schuldspruch, kénnen die
Kosten daher auf den Angeklagten Gbergewalzt werden (§ 391 6StPO). Das 6sterreichische Strafpro-
zessrecht ist als Mischsystem eines Einzel- und Pauschalgebiihrensystems zu charakterisieren:*’®

Das Gericht hat — unter Beachtung einer gesetzlich festgelegten Obergrenze — einen Pauschalkos-
tenbeitrag zu bestimmen. Jene Gebihren, die gesondert in Rechnung zu stellen sind, sind vom § 381
6StPO erschoépfend aufgezihlt (Einzelgebiihrensystem). Darunter fallen auch die Uberwachungs-
massnahmen. Soweit diese im Ermittlungsverfahren einen erheblichen Beitrag zur Aufklarung der Tat
geleistet haben, sind sie gemass § 381 Abs. 1 Ziff. 5 6StPO als Kosten des Strafverfahrens anzusetzen.

3.3. Kostenverteilung

Wird das Strafverfahren auf andere Weise als durch einen Schuldspruch beendigt, sind die Kosten
vom Bund zu tragen. Dies gilt allerdings nicht fiir Strafverfahren, die auf Begehren eines Privatankla-
gers oder auf Antrag eines Privatbeteiligten gefiihrt wurden. Diesfalls sind ihnen die angefallenen
Kosten aufzutragen (§ 390 6StPO).

3.4. Finanzierungsmechanismen ausserhalb der einzelnen Verfahren

Eine Verglitung oder Entschadigung von Telekommunikationsanbietern ausserhalb der genannten
Bestimmungen ist ausgeschlossen. Die Recherche hat keine weiteren Finanzierungsmechanismen zu
Tage gefordert.

276 E. E. FABRIZY, Die Osterreichische Strafprozessordnung. Kurzkommentar, 10. Auflage, Wien 2008, § 381

Rz. 1.
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Schweiz Osterreich
Massnahme Gebiihren Entschadigungen Massnahme Gebiihren Entschadigungen
CHF Anm. CHF Anm. € Anm. € Informationsgewinn
TELEFONUBERWACHUNG 2410 | CS1-3: 1330 | Art. 16 lit. a, b und c VUPF: Nachrichteniiberwachung Gebihren 128 | §9 UKVO:
AKTIV (Uberwachung Nutzinformationen und 1. die verfuigbaren Adressierungs- gemass § 91 Abs. 3 Z 7 umfasst diese werden Z 1 fir Einrichtung und Herstellung der
leitungsvermittelte Fern- Verkehrsdaten elemente (Rufnummern der abge- das Ermitteln des Inhalts von Nach- im Gesetz Uberwachungsverbindung
meldedienste) henden und ankommenden Kommu- richten (Inhaltsdaten), die tiber ein nicht
nikationsvorgange), Kommunikationsnetz oder einen gesondert
2. die tatsachliche bekannte Zielruf- Dienst der Informationsgesellschaft angefihrt
nummer und die engeschalteten ausgetauscht oder weitergeleitet
verfligbaren Rufnummern, falls der werden
Anruf um- oder weitergeleitet wurde, | Bsp: Telefongesprache, E-Mails
3. die erzeugten Signale, einschliess-
lich der Zeichengabe fiir den Bereit-
schaftszustand, die Parameter der
Fernmeldeanlagen (z.B. IMSI-
Nummer, IMEI-Nummer) und die
erzeugten Signale flr die Aktivierung
der Konferenzschaltung oder der
Anrufumleitung,
4. bei Mobiltelefonie: den Zell-
Identifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der
Antenne, mit der das Endgerat der
liberwachten Person zum Zeitpunkt
der Kommunikation verbunden ist,
5. das Datum und die Uhrzeit
25 | Z2fur Aufrechterhalten der Verbindung,
Kontrolle und Auswertung der Daten pro
Tag
Datenauskunft (Verkehrsdaten, § 7 UKVO Kosten einer Standortbestim-
Standortdaten) 148 | mung:
Def. Verkehrsdaten gemass § 92 Abs 3 - Ermittlung der Funkzelle fiir eine Funkzel-
Z. 4 TKG: Daten, die zum Zwecke der 64 | lenauswertung
Weiterleitung einer Nachricht an ein 0,4 | - Einrichtung pro Funkzelle




TELEFONUBERWACHUNG
RUCKWIRKEND

700

CS 4:
Historische Verkehrsdaten

540

111

Art. 16 lit. d VUPF:

1. die verfligbaren Adressierungs-
elemente (Rufnummern der abge-
henden und eingehenden Kommuni-
kationsvorgange, sofern diese der
Fernmeldedienstanbieterin bekannt
sind),

2. die Kommunikationsparameter des
Endgerates der Mobiltelefonie und
die Parameter zur Teilnehmeridenti-
fikation (wie die IMSI-Nummer und
die IMEI-Nummer),

3. bei Mobiltelefonie: den Zell-
Identifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der
Antenne, mit der das Endgerat der
liberwachten Person zum Zeitpunkt
der Kommunikation verbunden ist,
4. das Datum, die Zeit und die Dauer
der Verbindung

Kommunikationsnetz oder zum Zwe-
cke der Fakturierung dieses Vorgangs
verarbeitet werden

Bsp: Teilnehmernr., Art Endgerat,
Datum, Zeitpunkt und Dauer der
Verbindung, Gbermittelte Datenmen-
ge, verwendetes Protokoll, Format der
Nachricht

Def. Standortdaten gemass § 92 Abs 3
Z. 6 TKG: Daten, die in einem Kommu-
nikationsnetz oder von einem Kom-
munikationsdienst verarbeitet werden
und die den geografischen Standort
der Telekommunikationsendeinrich-
tung eines Nutzers eines 6ffentlichen
Kommunikationsdienstes angeben, im
Fall von festen Telekommunikations-
endeinrichtungen sind Standortdaten
die Adresse der Einrichtung

Auskunft Gber historische Daten oder
Vorratsdaten:

Def. Vorratsdaten nach § 92 Abs. 3

Z. 6b TKG: Daten die aufgrund der
Speicherverpflichtung nach § 102a
gespeichert werden;

derzeit Individualantrag beim Verfas-
sungsgerichtshof anhangig.

64
6,5

37
16

16

64

6,5

64
6,5

- Datensortierung und Auswertung pro
Verbindungsdatensatz

Auswertung fiir einen zukiinftigen Uberwa-
chungszeitraum:

- Einrichtung

- Auswertung pro Tag

Ermittlung aktueller Standortdaten

- Einrichtung pro Rufnr.

- Auswertung und Versand pro Abfrage
ohne Plandarstellung

- Plandarstellung pro Abfrage

§ 8 UKVO Kosten Ermittlung Verkehrsdaten
- Z. 2 lit. a fur die laufende Ermittlung fiir
einen zukiinftigen Uberwachungszeitraum
fur die Einrichtung

- fur die Auswertung pro tberwachtem Tag
§ 7 historische Standortdaten

- Einrichtung

- Auswertung pro Tag
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2200 | CS5: Antennensuchlauf (Geo- 2000 | Art. 16 lit. e VUPF: der Antennen- § 8 historische Verkehrsdaten:
grafische Koordinaten) suchlauf: riickwirkende Eruierung 64 | - Einrichtung
aller an einem bestimmten Standort 6,5 | - Auswertung pro Uberwachten Tag
angefallenen mobilen Kommunikati- 60 | -zusatzliche Ermittlung IMEI Nr.
onsvorgange wahrend eines be-
stimmten Zeitraumes, sofern es zum
Aufbau einer Kommunikation ge-
kommen ist.
600 | CS 6: Antennensuchlauf (Cell 600 | Definition nach Art. 16 lit. e VUPF § 9 Vorratsdaten:
ID) (siehe oben) 64 | - Einrichtung
6,5 | - Auswertung pro Tag
60 | - Datenrasterung Ermittlung von Rufnr. auf
Basis IMEI oder IMSI-Nr. oder 6ffentlich IP
Adressen
INTERNETUBERWACHUNG | 4160 | PS1: 1330 | Art. 24alit. aund b VUPF: nicht gesondert angefihrt: wie Nach-

(Uberwachung paketver-
mittelte Fernmelde-
dienste)

Nutzinformationen und Ver-
kehrsdaten gem. Art. 24a lit. a
und b VUPF

a. die Ubermittlung sdmtlicher Da-
ten, die Uber den Gberwachten
Zugang gesendet oder empfangen
werden;

b. die Bereitstellung und die simulta-
ne oder periodische Ubermittlung
der folgenden Angaben lber den
Internetzugang:

1. das Datum und die Uhrzeit, zu der
die Datenverbindung hergestellt und
getrennt wird,

2. die Art der Datenverbindung oder
des Anschlusses,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. die verfugbaren Adressierungs-
elemente, insbesondere des Ur-
sprungs der Kommunikation,

5. die Kommunikationsparameter der
Endgerate und die Parameter zur
Teilnehmeridentifikation (z.B. MAC-
Adresse, IMEI-Nummer, IMSI-
Nummer),

6. bei Zugang Uber ein Mobilfunk-
netz: die Bestimmung und die perio-
dische Ubertragung des Zell-
Identifikators (Cell ID), des Standor-
tes und der Hauptstrahlungsrichtung
der Antenne, mit der das Endgerét
der Gberwachten Person momentan
verbunden ist

richteniiberwachung




800

2410

PS 2: Verkehrsdaten gemass
Art. 24a lit b VOPF

PS 3: Nutzerinformationen und
Verkehrsdaten gem. Art. 24a
lit. ¢ VUPF

640

1330

113

Art. 24a lit. b VOPF:

b. die Bereitstellung und die simulta-
ne oder periodische Ubermittlung
der folgenden Angaben lber den
Internetzugang:

1. das Datum und die Uhrzeit, zu der
die Datenverbindung hergestellt und
getrennt wird,

2. die Art der Datenverbindung oder
des Anschlusses,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. die verfugbaren Adressierungs-
elemente, insbesondere des Ur-
sprungs der Kommunikation,

5. die Kommunikationsparameter der
Endgerate und die Parameter zur
Teilnehmeridentifikation (z.B. MAC-
Adresse, IMEI-Nummer, IMSI-
Nummer),

6. bei Zugang Uber ein Mobilfunk-
netz: die Bestimmung und die perio-
dische Ubertragung des Zell-
Identifikators (Cell ID), des Standor-
tes und der Hauptstrahlungsrichtung
der Antenne, mit der das Endgerat
der tiberwachten Person momentan
verbunden ist,

7. die technischen Anderungen, die
wahrend der Verbindung stattfinden,
und, falls bekannt, ihre Ursachen;
Art. 24a lit. ¢ VUPF: die Ubermittlung
der Nutzinformationen, die Uber die
liberwachte Anwendung gesendet
oder empfangen werden;




800

700
250

PS 4: Verkehrsdaten einer
Anwendung gem. Art. 24a lit. d
VUPF

PS 5: Verkehrsdaten nach Art.
24b lit. a VUPF

- Angaben nach Ziffern 1-6

- Angaben nach Ziffern 2,3,4,
und 5 (jede Kombination
maoglich)

640

540
250

114

Art 24a lit. d VUPF: die Bereitstellung
und die simultane oder periodische
Ubermittlung folgender

Angaben liber die Gberwachte An-
wendung:

1. das Datum und die Uhrzeit der
Kommunikation (Beginn und Ende),
2. die verfligbaren Adressierungs-
elemente, insbesondere diejenigen
des Ursprungs und des Ziels der
Kommunikation,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. bei der Uberwachung von E-Mail-
Verkehr: die Umschlaginformationen
gemass dem benutzten Protokoll,

5. die anderen verfligbaren Kommu-
nikationsparameter,

6. die technischen Anderungen
wahrend der Kommunikation und
ihre Ursachen, falls bekannt.

Art. 24b lit. a VUPF:

a. die Ubermittlung der folgenden
Angaben lber den Giberwachten
Zugang:

1. das Datum und die Uhrzeit, zu der
die Datenverbindung hergestellt und
getrennt wurde,

2. die Art der Datenverbindung oder
des Anschlusses,

3. die verwendeten Anmeldungsda-
ten (Log-in),

4. die verfugbaren Adressierungs-
elemente, insbesondere des Ur-
sprungs der Kommunikation,

5. die Kommunikationsparameter der
Endgerate und die Parameter zur
Teilnehmeridentifikation (z.B. MAC-
Adresse, IMEI-Nummer, IMSI-
Nummer),

6. bei Zugang Uber ein Mobilfunk-
netz: den Zell-Identifikator (Cell ID),
den Standort und die Hauptstrah-
lungsrichtung der Antenne, mit der
das Endgerat der tiberwachten
Person zum Zeitpunkt der Kommuni-




EINFACHE AUSKUNFTE:
Telefon

700

PS 6: Benutzeridentifikation
des asynchronen Postdienstes
nach Art. 24b lit. b VUPF

AO:
Basisinformationen wie Rufnr.,
Teilnehmeradresse, SIM-Nr.

540

115

kation verbunden ist.

Art. 24b lit. b VUPF:

b. die Ubermittlung der folgenden
Angaben bei Versand oder Empfang
von Meldungen durch einen asyn-
chronen elektronischen Postdienst:
1. das Datum und die Uhrzeit des
Versands oder des Empfangs von
Mitteilungen bei der Internetzu-
gangsanbieterin,

2. bei der Uberwachung von E-Mail-
Verkehr: die Umschlaginformationen
gemass benutztem Protokoll,

3. die IP-Adressen der sendenden
und empfangenden Fernmeldeanla-
gen der asynchronen elektronischen
Postdienste,

4. die anderen verfigbaren Adressie-
rungselemente.

Auskiinfte iiber Stammdaten

Def. Stammdaten gemass § 92 Abs 3
Z.3 TKG: alle personenbezogenen
Daten, die fiir die Begriindung, Ab-
wicklung, Anderung oder Beendigung
der Rechtsbeziehungen zwischen dem
Benutzer und dem Anbieter erforder-
lich sind

(Name, akadem. Grad, Wohnadresse,
Teilnehmernr., Art u Inhalt Vertrags-
verhiltnis, Bonitat)

Def. Zugangsdaten gemass § 92 Abs 3
Z. 4a TKG: Verkehrsdaten, die beim
Zugang eines Teilnehmers zu einem
offentlichen Kommunikationsnetz
beim Betreiber entstehen und fir die
Zuordnung der zu einem bestimmten
Zeitpunkt fur eine Kommunikation
verwendeten Netzwerkadressierun-
gen zum Teilnehmer notwendig sind.

40

§ 8b UKVO:
Ermittlung von Stamm- und Zugangsdaten




Internet

360

10

250

Al-A4:
versch. Angaben zu Fernmel-
deanschliissen

A0.1:
Basisinformationen Internet

A0.2
Basisinformation Internet (z.B.
Dynamische IP Adresse)

250

10

250
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Art. 14 Abs. 1 lit. a-c BUPF:

a. Name, Adresse und, sofern vor-
handen, Beruf der Teilnehmerin oder
des Teilnehmers;

b. Adressierungselemente nach
Artikel 3 Buchstabe f des Fernmelde-
gesetzes vom 30. April 1997;

c. Art der Anschliisse

Art. 27 Abs. 1 VUPF:

a. bei IP-Adressen: die Art des An-
schlusses, das Datum und die Uhrzeit
der Zuteilung oder das Datum und
die Uhrzeit des Anfangs und gegebe-
nenfalls des Endes des Zuteilungs-
zeitraumes, den Namen, die Adresse,
die Anmeldungsdaten (Log-in) und,
soweit bekannt, den Beruf der Teil-
nehmerin oder des Teilnehmers,
sowie weitere IP-Adressen, die die
Internetzugangsanbieterin dieser
oder diesem zugeteilt hat;

b. bei EDV-Systemen: sofern verfiig-
bar, zusatzlich die Domainnamen und
weitere Adressierungselemente
unter denen diese der Internetzu-
gangsanbieterin bekannt sind

c. bei elektronischen Postdiensten,
sofern sie von den Internetzu-
gangsanbieterin zur Nutzung durch
Kunden eingerichtet sind: soweit
bekannt, den Namen, die Adresse
und den Beruf der Teilnehmerin oder
des Teilnehmers.

Art. 14 Abs. 4 BUPF:

Wird eine Straftat tber das Internet
begangen, so ist die Internet-
Anbieterin verpflichtet, der zustandi-
gen Behorde alle Angaben zu ma-
chen, die eine Identifikation des
Urhebers oder der Urheberin ermog-
lichen

nicht gesondert angefiihrt: wie Aus-
kiinfte liber Stammdaten

32

§ 10 Bekanntgabe PUK-Code




ZUSATZLICHE KOSTEN:
Zusatzliche Pauschalen fiir
Dienstleistungen aus-
serhalb der Normalar-
beitszeit

Zusatzliche Auslieferung
von Datentragern

Gebiihren fiir nicht aufge-
fiihrte Dienstleistungen

250

125

160

Art. 3 GebV-UPF:

Fir Dienstleistungen, die
ausserhalb der Zeit von Mon-
tag bis Freitag zw. 8 u 17 Uhr
erbracht werden

Fallpauschale wird halftig dem
Dienst und den Post- und
Fernmeldedienstanbieterinnen
sowie den Internetzugangsan-
bieterinnen gutgeschrieben.

Art. 3a GebV-UPF:

Fir die Lieferung von zusatzli-
chen Datentragern mit bereits
ausgelieferten Daten pro
Datentrager

Art. 4 GebV-UPF:

- Gebuhren fir nicht angefihr-
te Dienstleistungen werden im
Einzelfall nach Zeit- und Sach-
aufwand nach einem Stunden-
satz festgelegt

- Kosten fiir die Bereitstellung
von Geraten und Material
werden durch den Dienst
zusatzlich in Rechnung gestellt

160

117

Art. 4a GebV-UPF:

- Entschadigungen fiir nicht ange-
fihrte Dienstleistungen werden im
Einzelfall nach Zeit- und Sachauf-
wand nach Stundensatz festgesetzt;
Entschadigungen werden als Teil der
Gebiihr nach Art. 4 [GebV-UPF] in
Rechnung gestellt

- Einreichung einer detaillierten
Abrechnung ihres Aufwands

- Entschadigungen decken 80 % des
gesamten Zeit- und Sachaufwands

ZUSATZLICHE KOSTEN:
Leistungen ausserhalb der Normalar-
beitszeiten

Sekretariatspauschale

100%

15,20

5,60

§ 5 UKVO:

Fir Leistungen an Samstagen, Sonntagen
und gesetzlichen Feiertagen sowie an
Werktagen zwischen 22.00 und 6.00 Uhr
gebihrt dem Anbieter ein Zuschlag von
100% fir die in den Tarifen des 2. Ab-
schnitts [Anm: die oben genannten Ent-
schadigungstarife] enthaltenen Personal-
kosten, es sei denn, dass die Leistungen
ohne Nachteil fiir die Uberwachung auch zu
einem anderen Zeitpunkt hatten erbracht
werden konnen.

§ 12 Sekretariatspauschale fiir die Aufberei-
tung und Ubermittlung der Daten sofern
nicht bereits erfasst; fir die Herstellung
sonstiger Unterlagen und Kostennoten

- pro Anordnung

- pro Erganzungsanordnung
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G. VEREINIGTES KONIGREICH (ENGLAND)

1. Ubersicht iiber die strafprozessualen Grundlagen

Nach Art. 8 Abs. 1 EMRK ist das Recht auf die Achtung des Privat- und Familienlebens garantiert. Be-
hordliche Eingriffe in dieses Recht sind nur mit gesetzlicher Grundlage und soweit fiir verschiedene
ausdriicklich aufgezahlte 6ffentliche Interessen notwendig moglich (Art. 8 Abs. 2 EMRK). Das Verei-
nigte Konigreich hat die EMRK unterzeichnet und ratifiziert und danach durch den Human Rights Act
1998 umgesetzt.

Soweit keine gesetzliche Grundlage fir verdeckte Ermittlungen besteht, wiirden Fernmeldeiliberwa-
chungsmassnahmen den Human Rights Act 1998 verletzen. Aus diesem Grund besteht nach Teil Il
des Police Act 1997 die gesetzliche Moglichkeit, verdeckte Eingriffe in das Eigentum oder in kabellose
Telegraphie durch die Polizei, Steuer- und Zollbehdrden und andere Behérden zu genehmigen. Fir
die Nachrichtendienste (intelligence services) missen physische Eingriffe in das Eigentum (z.B. zum
Installieren einer Abhorvorrichtung) nach dem Intelligence Services Act 1994 durch den Secretary of
State genehmigt werden.””’

Alle Formen verdeckter Uberwachung, welche keine verdeckte Zutritte oder Eingriffe in Eigentum
oder kabellose Telegraphie verlangen, fallen unter den Regulation of Investigatory Powers Act 2000
(RIPA)*’®, der am 2. Oktober 2000 (zusammen mit dem Human Rights Act 1998) in Kraft getreten ist
und den Interception of Communications Act 1985 ersetzt. Sowohl das Abhoren als auch das Auf-
zeichnen und Uberwachen von Telekommunikation wird durch RIPA geregelt. Dabei werden die Re-
geln durch sogenannte Codes of Practice®”® des Home Office (Innenministeriums) ergénzt.

1.1. Abhormassnahmen

Teil I, 1. Kapitel von RIPA regelt die Moglichkeit, vom Inhalt einer Kommunikation (E-mail, Telefonie,
SMS) Kenntnis zu nehmen. Auch wenn in seltenen Fallen das rechtmassige Abhoren von Telekom-
munikation ohne eine entsprechende Verfligung (warrant) erlaubt ist (z.B. wenn eine oder mehrere
Parteien zugestimmt haben, oder nach den auf Gefingnissen anwendbaren Regeln®®°), wird das
rechtmassige Abhoren gemadss section 5 RIPA grundsatzlich nur gemdss einem vom Secretary of Sta-
te (d.h. in der Regel dem Innnenminister) erlassenen warrant genehmigt.

Die Zahl der intercepting agencies, d.h. der Institutionen und Organisationen, welche einen Antrag
fir die Genehmigung einer Uberwachung stellen (oder stellen lassen) kdnnen, ist begrenzt. Es han-
delt sich dabei um den Security Service (Inlandsnachrichtendienst), den Secret Intelligence Service
(Auslandsnachrichtendienst), die Government Communications Headquarters (Telekommunikations-
nachrichtendienst), die auf gewisse organisierte Verbrechen spezialisierte Serious Organised Crime
Agency, die Polizei, HM Revenue & Customs (Steuerbehorde), die Defence Intelligence oder andere
nationale Sicherheitsbehérden, welche eine entsprechende vertragliche Verpflichtung haben.?!

277 Section 5, Intelligence Service Act 1994.

Verfugbar unter http://www.legislation.gov.uk/ukpga/2000/23/contents (24.01.13).

Acquisition and Disclosure of Communications Data Code of Practice und Interception of Communica-
tions, Home Office Codes of Practice (2007), verfligbar unter
http://www.homeoffice.gov.uk/publications/counter-terrorism/ripa-forms/code-of-practice-
acquisition?view=Binary und http://www.homeoffice.gov.uk/publications/counter-terrorism/ripa-
forms/interception-comms-code-practice?view=Binary, (24.01.13).

Siehe sections 3 und 4 RIPA.

Section 6 (2) RIPA.
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1.1.1. Griinde fur das Abhoren

Das Erlangen eines warrant fiihrt dazu, dass die Uberwachungsmassnahme als gerechtfertigter Ein-
griff in die Rechte gemass Art. 8 EMRK gilt, sofern die Massnahme notwendig und verhaltnismassig
ist. Gemass RIPA muss der Secretary of State annehmen, dass die Massnahme fir einen der folgen-
den Griinde notwendig ist:**

- im Interesse der nationalen Sicherheit,

- zur Pravention und Aufklarung ernsthafter Verbrechen (serious crime),

- zur Wahrung des 6konomischen Wohlstands des Vereinigten Konigreichs,

- in Anwendung einer internationalen Rechtshilfevereinbarung, soweit die Umstinde dem
Secretary of State mit der Pravention oder Aufklarung ernsthafter Verbrechen im Inland ver-
gleichbar erscheinen.

Als ernsthafte Verbrechen im erwdhnten Zusammenhang gelten nach section 81 (2) und (3) RIPA die
Straftat oder eine der Straftaten, welche durch das Verhalten begriindet wird, fiir welches eine min-
destens 21-jahrige Person ohne Vorstrafen zu voraussichtlich drei oder mehr Jahren Freiheitsstrafe
verurteilt wiirde, oder Verhalten, welches die Anwendung von Gewalt beinhaltet, einen wesentli-
chen finanziellen Gewinn hervorbringt oder von einer grossen Zahl von Personen in Verfolgung eines
gemeinsamen Zwecks gezeigt wird.

Falls die Massnahme notwendig ist, muss der Secretary of State auch davon ausgehen, dass diese
verhdltnismadssig zu dem damit verfolgten Zweck ist. Dies bedeutet, dass die Einschrankung durch
die Abhorung gegeniiber der Notwendigkeit der Massnahme abgewogen werden muss.

1.1.2 Das Verwenden der Informationen im Strafverfahren

Grundsatzlich spielt weder die Moglichkeit von Abhérmassnahmen noch das abgehdrte Material
selbst eine Rolle im Strafverfahren. Nach Ansicht der Regierung wiirde das Zulassen von durch Abho-
ren erlangter Beweismittel vor Gericht von der Effizienz dieser Technik ablenken. Somit wird das
abgehorte Material ausschliesslich fiir aufklarerische Zwecke (intelligence purpose) verwendet. Dies
ergibt sich aus section 17 RIPA, wonach Beweise, Fragen, Bekraftigungen oder Aussagen in rechtli-
chen Verfahren nicht zuldssig sind, soweit diese den Inhalt einer Gberwachten Kommunikation be-
treffen oder auf das Vorliegen (oder Fehlen) eines Uberwachungs-warrant (und damit auf das Vorlie-
gen von Uberwachungsmassnahmen) deuten.”®® Dies bedeutet, dass das durch Abhéren erlangte

282 Section 5 (3) RIPA.

Section 17 RIPA: “Exclusion of matters from legal proceedings.
(1) Subject to section 18, no evidence shall be adduced, question asked, assertion or disclosure made
or other thing done in, for the purposes of or in connection with any legal proceedings or Inquiries Act
proceedings which (in any manner)
(a)discloses, in circumstances from which its origin in anything falling within subsection (2)
may be inferred, any of the contents of an intercepted communication or any related com-
munications data; or
(b)tends (apart from any such disclosure) to suggest that anything falling within subsection (2)
has or may have occurred or be going to occur.
(2)The following fall within this subsection
(a)conduct by a person falling within subsection (3) that was or would be an offence under
section 1(1) or (2) of this Act or under section 1 of the Interception of Communications Act
1985;
(b)a breach by the Secretary of State of his duty under section 1(4) of this Act;
(c)the issue of an interception warrant or of a warrant under the Interception of Communica-
tions Act 1985;
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Material weder von der Anklage noch von der Verteidigung verwendet werden kann. Damit wird die
Waffengleichheit (Art. 6 EMRK) gewahrleistet.

Ausnahmen von dieser Regel sind gemass section 18 RIPA streng begrenzt auf (i) Staatsanwalte, so-
weit diese damit die fairness eines Verfahrens zu gewahrleisten (aber nicht zum Aufbau eines Kreuz-
verhors) und um abzusichern, dass die Anklage nicht ungerecht vorgeht; und (ii) auf einen Richter,
soweit dieser in Ausnahmefillen die Funktionen des Staatsanwalts Uberpriifen muss und diesem
Uber die Fairness des Verfahrens Weisungen geben muss, wobei dabei weder der Umstand der Ab-
horung noch deren Gegenstand einer Jury mitgeteilt werden darf.

1.2. Das Erlangen und Ubermitteln von Kommunikationsdaten

Das Erlangen und Ubermitteln von Kommunikationsdaten, d.h. des , Wer, Wann, Wo“ einer Kommu-
nikation (und nicht des Inhalts einer Kommunikation) wird durch Teil |, Kapitel Il RIPA geregelt. Nur
Personen, welche zu einer der in RIPA speziell bezeichneten 6ffentlichen Behérde gehoren, kénnen
den Zugang zu solchen Verkehrs- und Standortdaten gewahren. Die entsprechenden Personen kon-
nen dies aber nur fir gewisse Zwecke (je nach Art der betroffenen Behorde) tun.

Als entsprechende 6ffentliche Behorde gelten die Polizei, die Serious Organised Crime Agency, die
schottische Crime and Drug Enforcement Agency, HM Revenue & Customs, sowie durch Order des
Secretary of State bezeichnete Behorden. In der Tat hat der Secretary of State verschiedene solche
Order erlassen, so dass die Zahl der Behorden, welche Zugang zu Kommunikationsdaten haben, be-
deutend gestiegen ist. Im Jahr 2008 handelte es sich dabei um 52 Polizeikrafte, 12 zusatzliche Voll-
zugsbehorden, 474 lokale Behdrden und 110 andere 6ffentliche Behorden. 2%

RIPA definiert Kommunikationsdaten als Daten, welche beim Erbringen und Unterhalt von Kommuni-
kationsdienstleistungen (Post und Telekommunikation) entstehen, geschaffen oder erhalten werden.
Dabei kdnnen drei Arten von Kommunikationsdaten gesammelt werden:

- Benutzerdaten (Subscriber Data), d.h. Informationen, die ein Dienstleistungsanbieter iber
einen Klienten hat (z.B. Name und Adresse).

- Verkehrsdaten (Service Use Data), d.h. Informationen Uber die Benutzung der Kommunikati-
onsdienstleistung durch eine Person (z.B. Liste mit den Telefonanrufen unter Angabe von Da-
tum und Zeit sowie der angerufenen Rufnummern).

- Daten zum Verkehr (Traffic Data), d.h. Angaben, welche bei einer Kommunikation zum Zwe-
cke der Kommunikationstibermittlung mitgeliefert werden (z.B. alles, was aussen auf einer
Postsendung angebracht ist, betreffend deren Versandroute).

Kommunikationsdaten konnen gemass section 22 (2) RIPA fiir eine Vielzahl von Zwecken konsultiert
werden, inkl. zum Zwecke der Aufklarung und Verhinderung von Straftaten oder zur Vermeidung
offentlicher Aufruhr oder zur Wahrung 6ffentlicher Sicherheit. Ein solcher Zugang stellt aber ein Ein-
griff in die Privatsphare von Einzelpersonen dar und muss deshalb die Prinzipien der Notwendigkeit
und Verhaltnismassigkeit respektieren. Zusatzliche Restriktionen ergeben sich aus dem Code of Prac-
tice des Innenministeriums.”® Dabei geht es insbesondere darum, welche erfahrenen Mitarbeiter
innerhalb einer offentlichen Behorde lber den Zugang zu Daten beschliessen kénnen und welche

(d)the making of an application by any person for an interception warrant, or for a warrant
under that Act;
(e)the imposition of any requirement on any person to provide assistance with giving effect to
an interception warrant.”
Siehe dazu den Bericht des Interception of Communications Commissioner 2006, verfligbar unter
http://www.official-documents.gov.uk/document/hc0708/hc02/0252/0252.asp (24.01.13).
Acquisition and Disclosure of Communications Data, Home Office Code of Practice, zit., S. 20 ff.
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Personen die Datenerhebung durchfiihren. In der Polizei muss die Genehmigung von einem Superin-
tendenten oder einem hoheren Rang erteilt werden.”®

1.2.1 Verwendung der Kommunikationsdaten im Strafverfahren

Gemiss dem Code of Practice des Home Office®®” missen 6ffentliche Behorden die Unterlagen tber
Mitteilungen, Antrage und Genehmigungen aufbewahren. Es bestehen hingegen keine besonderen
strafprozessualen Regeln zu Beweismitteln im Bereich der Telekommunikation. Anders als die durch
Abhoren erlangten Informationen kdnnen die gemass den oben ausgefiihrten Grundsatzen erhalte-
nen Telekommunikationsdaten (Verkehrsdaten und Kundendaten) durchaus als Beweismittel in
einem Strafverfahren verwendet werden.

Nach dem Criminal Procedure and Investigations Act 1996 (CPIA)*®® besteht eine Pflicht, dass alles
Material, welches im Rahmen einer Untersuchung erlangt worden ist und fiir die Untersuchung rele-
vant erscheint, aufgezeichnet und dem Staatsanwalt (prosecutor) Gbermittelt werden muss.

Schliesslich ist noch darauf hinzuweisen, dass Teil Il RIPA sich auf die Untersuchung von verschliis-
selten elektronischen Daten bezieht.”® Dabei gilt die Pravention und Aufklarung von Straftaten als
Grund, welcher zur Entschliisselung solcher Daten berechtigt. Gemass section 49 RIPA kann jede 6f-
fentliche Behorde in der Regel einen Richter um einen Entscheid ersuchen, wonach eine Person oder
Organisation zur Entschliisselung der geschitzten Information beauftragt (to serve notice) wird.

2. Ubersicht iiber Prozess- und Organisationsstrukturen

2.1. Abhorungsverfahren

2.1.1 Genehmigung einer Abh6rungsmassnahme

Vor der Durchfiihrung einer Abhérungsmassnahme muss ein Antrag auf Erlass eines “warrant” an
den Secretary of State gerichtet werden. Abhérungsverfiigungen sind an die Person der ,,abhoren-
den” Organisation gerichtet, welche den Antrag eingereicht hat. Diese Person kann dann eine Kopie
der Verfligung an jede Person richten, welche bei der Durchfiihrung der Massnahme behilflich sein
kénnte. Eine solche Verfligung enthdlt zwei Teile: erstens eine vom Secretary of State unterzeichnete
Bezeichnung des von der Massnahme betroffenen Gegenstands oder der betroffenen Ortlichkeiten,
und zweitens einen Anhang (schedule), der die abzuhdrenden Gesprache auflistet.

Der Anhang sollte zudem den Namen des Telekommunikationsanbieters enthalten, welcher die Mas-
snahme durchfihren soll, eine Referenznummer und schliesslich die Bezeichnung der Art und Weise,
wie die abzuhdrenden Gesprache identifiziert werden kdnnen. Dies kann durch die Angabe von Ad-
ressen, Telefonnummern, Apparaten oder anderen Faktoren sowie durch eine Kombination dieser
Faktoren erfolgen.

Es besteht auch die Méglichkeit dringender Verfiigungen (urgent warrants). Diese kénnen erlassen
werden, wenn der Secretary of State nicht verfligbar ist. Ein solcher warrant wird in einem Dringlich-

286 Flr genauere Angaben, siehe Regulation of Investigatory Powers (Communications Data) Order Sl

2010/480.

Acquisition and Disclosure of Communications Data, Home Office Code of Practice, zit., S. 46.

Siehe Teil Il CPIA und Home Office Code of Practice, Acquisition and Disclosure of Communications
Data, zit.

Das entsprechende Verfahren gemass dem lll. Teil RIPA liegt ausserhalb des vorliegenden Gutachtens
und wird deshalb nicht genauer beschrieben.
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keitsverfahren erlassen und gilt nur wahrend fiinf Tagen. Die ordentlichen warrants, welche zu Zwe-
cken der Verbrechensaufklarung oder -verhitung erlassen werden, gelten jeweils drei Monate, wo-
bei sofern notwendig die Moglichkeit der Verlidngerung besteht.*®

2.1.2 Die Anforderungen an die Telekommunikationsanbieter

Nachdem ein warrant erlassen wurde, wird er dem Adressaten zugestellt, d.h. in der Regel der an-
tragsstellenden Organisation. Diese Organisation kann danach die Kommunikationen selbst abhéren
oder von anderen Personen (wie z.B. von Telekommunikationsanbietern) die Unterstiitzung bei der
Umsetzung des warrant verlangen. Gemass section 11 (4) RIBA missen Post- und Telekommunikati-
onsanbieter alle Schritte unternehmen, um einen zugestellten warrant umzusetzen. Ausgenommen
sind allerdings Massnahmen, welche fiir den Anbieter nicht mit verniinftigem Aufwand maoglich sind
(,,not reasonably practicable”).291

Was genau mit verniinftigem Aufwand moglich ist, sollte durch Konsultation zwischen der Regierung
und den Telekommunikationsanbietern vereinbart werden. Wird keine Einigung erreicht, kann der
Secretary of State gemass section 11 (8) RIBA entscheiden, ob er ein ziviles Verfahren zur Aussprache
einer Anordnung (injunction) oder ein Gesuch um Anordnung der Ausfiihrung der Massnahme an-
streben mochte. Zudem begeht ein Telekommunikationsanbieter, der wissentlich seine Pflicht zur
Umsetzung eines warrant verletzt, gemass section 11 (7) RIBA eine Straftrat und kann zu einer Frei-
heitsstrafe von bis zu zwei Jahren oder einer Busse oder beidem verurteilt werden (s. dazu auch zwei
Absatze weiter unten).

Alle Telekommunikationsanbieter, die zum Aufrechterhalten angemessener Abhorfahigkeiten ver-
pflichtet sind, erhalten ein Handbuch, in welchem die Grundinformationen enthalten sind, die zur
Behandlung einer Anordnung zur Unterstltzung beim Durchfiihren einer Abhérmassnahme notwen-
dig sind.?®* Die durchfihrende Behorde, welche die Mitwirkung eines Telekommunikationsanbieters
verlangt, sollte dem Anbieter zudem die folgenden Informationen geben: **

- Eine vom Secretary of State unterzeichnete und datierte Kopie des “warrant instrument”;

- Den Anhang mit den Faktoren, welche die Identifikation der abzuhdrenden Kommunika-
tionsvorgange erlaubt;

- Ein Deckblatt, mit welchem die abhérende Behérde den Anbieter zur Unterstiitzung auffor-
dert und in dem allfillige andere Angaben zur Uberwachung gemacht werden. Die Kontaktin-
formationen zur Behérde werden entweder ebenfalls in diesem Dokument angegeben oder
sind im oben erwdhnten Handbuch erwahnt.

Wihrend alle Telekommunikationsanbieter verpflichtet sind, eine spezifische Uberwachungsmass-
nahme umzusetzen, kann von gewissen Anbietern ganz allgemein verlangt werden, dass diese das
rechtmassige Abhoren ihres Netzwerks erlauben. Dies kann das Einhalten von Vorgaben wie diese
des European Telecommunications Standards Institute (ETSI) beinhalten.”®* Nach den Lawful Inter-
cept standards des ETSI* sollten z.B. Uberwachungsgerite spezifische Funktionen wie z.B. die Echt-

290 Siehe section 9 RIPA.

Section 11 (5) RIPA.

Dieses Dokument gilt als private Vereinbarung zwischen einem Anbieter und der Regierung des Verei-
nigten Konigreichs und ist deshalb nicht 6ffentlich verfligbar oder zuganglich.

Interception of Communications, Home Office Code of Practice, zit., S. 8-9.

Z.B. die ETSI ES 201 671 v.3.1.1 (May 2007) verfiigbar unter

http://www.etsi.org/deliver/etsi es/201600 201699/201671/03.01.01 60/es 201671v030101p.pdf
(24.01.13).

S. dazu
http://www.etsi.org/index.php/technologies-clusters/technologies/security/lawful-interception.
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zeitlberwachung beinhalten und andere gleichzeitig bestehende Abhdrvorrichtungen sollten von
anderen abhdrenden Organisationen verborgen werden.

Die Regulation of Investigatory Powers (Maintenance of Interception Capability) Order 2002°*°
fuhrt aus, welche Verpflichtungen nach Ansicht des Secretary of State einem Anbieter auferlegt wer-
den kénnen um sicherzustellen, dass diese solche Massnahmen umsetzen kénnen. Der Order ist auf
Anbieter mit mehr als 10°000 Kunden anwendbar (section 12 RIBA). Den betroffenen Anbietern kann
eine Mitteilung (notice) zugestellt werden, welche diejenigen Massnahmen ausfiihrt, welche der
Anbieter zur Erflllung seiner Verpflichtungen ergreifen muss. Vor Zustellung einer solchen formellen
Mitteilung wird jedoch zwischen Regierung und Anbieter tGber den Inhalt der Mitteilung verhandelt.
Zudem hat der Anbieter die Moglichkeit, die Angemessenheit der in einer Mitteilung verlangten
technischen Vorgaben und Fahigkeiten durch das Technical Advisory Board zu verlangen, also durch
eine nicht departementale (und damit wohl unabhingige) Regierungsbehérde.”’

2.2. Verfahren zum Erlangen und Mitteilen von Kommunikationsdaten

Zwar konnten Polizeikrafte theoretisch gemass dem Police and Criminal Evidence Act 1984 die Her-
ausgabe von Kommunikationsdaten aufgrund eines gerichtlichen ,production order” verlangen. Es
entspricht jedoch der Praxis und Policy des Home Office, dass der Zugang zu diesen Informationen
gemass den Bestimmungen des RIPA beantragt wird. Dabei ist in der Regel (anders als bei Anord-
nungen zur Vorlage — production orders) keine gerichtliche Genehmigung nétig, und die Daten kon-
nen fiir mehr Zwecke genutzt werden als nach dem Police and Criminal Evidence Act 1984. Lediglich
Gemeindebehdrden (local councils) missen gemass dem kirzlich erlassenen Protection of Freedoms
Act 2012°%® eine gerichtliche (magistrate) Genehmigung beantragen, um Zugang zu solchen Daten
erhalten.

2.2.1 Gesuch auf Zugang zu Kommunikationsdaten

Ein Gesuch um Zugang zu Kommunikationsdaten geht in der Regel von einer Person aus, die eine
Untersuchung oder andere Operation fiir eine berechtigte 6ffentliche Behoérde fiihrt. Das Gesuch
muss die Notwendigkeit und die Verhaltnismassigkeit des Zugangs zu den Kommunikationsdaten
auffiihren. Es wird dann einer eigens daflr bezeichneten Person (designated person), die in der ent-
sprechenden Behorde eine definierte Funktion innehat, zugestellt. Diese Person beurteilt das Ge-
such.

Die offentliche Behorde sollte zudem noch einen ,single point of contact” (SPoC) haben, d.h. eine
zugelassene Einzelperson oder eine Gruppe von zugelassenen Personen, welche im Zugang und Er-
halt von Kommunikationsdaten und der Zusammenarbeit mit den Anbietern ausgebildet sind. Die
Anbieter haben Zugang zu den Angaben Uber alle zugelassenen Personen, um die Echtheit einer An-
frage Uberpriifen zu kénnen. Der SPoC erlaubt eine objektive Beurteilung und Beratung sowohl fir
den Gesuchssteller als auch fiir die bezeichnete Person. SPoC sollte insbesondere folgende Fahigkei-
ten haben:**°

- Beurteilung, ob das Erlangen spezifischer Kommunikationsdaten von einem Anbieter ver-
nlnftigerweise als moglich erscheint oder ob die verlangten Daten notwendigerweise mit
anderen Daten verbunden sind;

Verfugbar unter http://www.legislation.gov.uk/uksi/2002/1931/pdfs/uksi 20021931 en.pdf
(24.01.13).

Fur weitere Informationen, s. http://www.homeoffice.gov.uk/agencies-public-bodies/tab/ (24.01.13).
Section 37, Protection of Freedoms Act 2012.

Acquisition and Disclosure of Data, Home Office Code of Practice, zit., S. 24.
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- Beratung der Gesuchssteller zur besten Datenerlangungsmethode in den Fallen, in welchen
die gesuchten Daten von mehreren Anbietern stammen,;

- Versicherung gegenliber dem Anbieter, dass die Genehmigungen und Mitteilungen echt und
legal sind;

- Beurteilung, ob die vom Anbieter (ibermittelten Daten die Anforderungen einer Genehmi-
gung / Mitteilung erfillen;

- Beurteilung der Kosten und Ressourcen fiir die 6ffentliche Behérde und den Anbieter.

Kommunikationsdaten kénnen auf zwei Arten erlangt werden:

Zundchst kann eine Genehmigung (authorisation) ausgestellt werden. Eine solche Genehmigung
erlaubt es den Personen innerhalb einer 6ffentlichen Behorde, gegenliber einem Anbieter ein gewis-
ses Verhalten an den Tag zu legen, d.h. es ist die rechtliche Grundlage fiir das Einholen von Kommu-
nikationsdaten beim Anbieter, die dieser bereits hat. Falls ein Anbieter z.B. technisch nicht in der
Lage ist, gewisse Daten zu erfassen, kann gemass der Gesetzgebung eine untersuchende Behorde die
Daten selbst sammeln, in der Regel in Zusammenarbeit mit dem Anbieter.

Mitteilungen (notices) sind dann angemessen, wenn es sicher ist, dass ein Anbieter in der Lage ist,
spezifische Daten zu finden oder zu ermitteln, und diese mitzuteilen. In diesem Fall wird die bezeich-
nete Person dem Inhaber der Daten eine entsprechende Mitteilung zuteilen und von diesem das
Erflllen der in der Mitteilung genannten Bedingungen verlangen.

Mitteilungen und Genehmigungen sind hochstens ein Monat giiltig und kénnen auf erneutes Gesuch
um einen Monat verlangert werden.

In jeder betroffenen 6ffentlichen Behdrde muss ein Beamter der oberen Hierarchiestufe (senior
responsible officer) — eine Person, welche das Amt oder die Funktion der zustdandigen Person inner-
halb der Behérde innehat — fir die Integritat des Prozesses zum Erlangen von Kommunikationsdaten
zustandig und verantwortlich sein, insbesondere fiir das Einhalten der Codes of Practice sowie fiir die
Ubersicht iiber Fehlermeldungen an das Interception of Communications Commissioner’s Office (I0C-
CO).300

2.2.2 Anforderungen an die Anbieter

Gemass section 22 (6) RIPA muss ein Anbieter eine Mitteilung befolgen, sofern dies verniinftiger-
weise maglich ist. Gemass dem entsprechenden Code of Practice® muss der Anbieter in der Regel
die Kommunikationsdaten in schriftlicher oder elektronischer Form innerhalb von 10 Arbeitstagen
nach Erhalt der Mitteilung kommunizieren.

Falls ein Anbieter die verlangten Kommunikationsdaten nicht liefert, kann der Secretary of State ein
ziviles Verfahren gegen den Anbieter anstreben. Dies kann unter anderem zu einer Anordnung (in-
junction) fihren, die den Anbieter zum Liefern der Daten zwingt. **

Gemadss europdischen Rechtsakten miissen Anbieter Kommunikationsdaten speichern. Urspriinglich
war RIPA nur auf Daten anwendbar, welche nach Ausstellen einer entsprechenden Genehmigung
gesammelt worden waren. Strafverfolgungsbehdrden verlangten jedoch auch Zugang zu historischen
Daten als Beweismittel um erfolgreiche Strafverfolgung zu ermdglichen, da bei Entdeckung einer
Handlung diese bereits fortgeschritten sein kénnte. Die in Umsetzung des européischen Rechts erlas-

300 Appointed under section 57 RIPA for the purpose of keeping under review the exercise of powers and

duties under Chapter Il RIPA.
Acquisition and Disclosure of Communications Data, Home Office Code of Practice, zit., S. 31.
Sections 22 (7) und (8) RIPA.
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sene Data Retention (EC Directive) Regulations SI 2009/859°% sind am 6. April 2009 in Kraft getreten.
Demnach miissen auch Internetaktivitdten als Kommunikationsdaten jeweils ein Jahr lang von den
Anbietern aufbewahrt werden.

Ein Anhang der 2009 Regulations fuhrt genauer aus, welche Daten aufbewahrt werden missen. Zur
Anwendbarkeit dieser Verpflichtung ist allerdings erforderlich, dass der Anbieter vom Secretary of
State schriftlich darlGber informiert worden ist (Regulation 10 der 2009 Regulations). Im September
2009 bestatigte das Innenministerium, seit Inkrafttreten der Regulations entsprechende Mitteilun-
gen (notices) fur ,,mehrere” Anbieter erlassen zu haben.*®

3. Kosten und Finanzfliisse

3.1. Rechtsgrundlage fiir Finanzierung
3.1.1 Abhoérmassnahmen

Gemass section 14 RIPA muss der Secretary of State sicherstellen, dass die notwendigen Vorkehrun-
gen (arrangements) bestehen, wonach die Kommunikationsanbieter einen angemessenen Anteil (fair
contribution) an den effektiven oder wahrscheinlichen Kosten der Ausfiihrung von Abhorungsverfii-
gungen (warrants) erstattet erhalten. Nach section 14 (3) RIPA kann der Secretary of State zur Erfil-
lung seiner Pflicht Vorkehrungen dafir treffen, dass Zahlungen aus parlamentarisch gesprochenen
Geldern erfolgen. Gemass den Erklarungen zum RIPA missen solche Vorkehrungen sicherstellen,
dass die Anbieter einen in jedem einzelnen Fall angemessenen Betrag erhalten — einerseits ange-
sichts der Kosten fiir die Sicherstellung der Abhorungsfahigkeit und andererseits angesichts der Un-
terstitzung bei einzelnen Abhérungsmassnahmen (warrants).

3.1.2 Erlangen und Ubermitteln von Kommunikationsdaten

Section 24 RIPA ist eine analoge Vorschrift zu section 14. Diese Bestimmung anerkennt, dass bei den
Anbietern auch bei der Ausfihrung von Mitteilungen bzw. Anordnungen zum Gewadhren von Zugang
zu und Ubermitteln von Kommunikationsdaten Kosten entstehen. Die Vorschrift erméglicht das Tref-
fen von Vorkehrungen, dass den Dienstleistern angemessene Zahlungen an die Dienstleistungsanbie-
ter ausgerichtet werden kdnnen, um so die zeitgerechte Mitteilung von Kommunikationsdaten zu
erleichtern.

Nach dem Home Office Code of Practice®® werden den Kommunikationsanbietern erhebliche 6ffent-
liche Gelder verfiigbar gemacht um sicherzustellen, dass diese auch ausserhalb ihrer ordentlichen
Geschaftstatigkeit die entsprechenden (gesetzlichen, notwendigen und verhaltnismassigen) Anforde-
rungen der offentlichen Behorden auf Ermitteln und Mitteilen von Kommunikationsdaten in einer
effektiven und effizienten Art behandeln kénnen. Nur so kénnen die Untersuchungen und Operatio-
nen der Behdrden zum Schutz der Offentlichkeit und zur Bekdmpfung der Kriminalitit unterstiitzt
werden

Der Code of Practice bestatigt zudem, dass es fir die Kommunikationsanbieter durchaus legitim ist,
eine Kostenbeteiligung zu verlangen. Diese kénne auch einen Teil zur Finanzierung der allgemeinen,
zum Befolgen von Mitteilungen oder zum Sicherstellen des Erfassens und rechtzeitigen Ubermittelns
von Kommunikationsdaten notwendigen Kosten (,,business overheads”) umfassen. Die Mdglichkeit

303 Verfugbar unter http://www.legislation.gov.uk/uksi/2009/859/contents/made (28.01.13).

Siehe P. WARD & A. HORNE, Interception of communications, 17.05.2012 (SN/HA/6332) House of Com-
mons Library, S. 10.
Acquisition and Disclosure of Communications Data, Home Office Code of Practice, zit., S. 37.
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des Ersetzens dieser Kosten ist insbesondere fiir diese Anbieter relevant, welche Leute spezifisch
dafiir anstellen, das Erflllen der Vorgaben von RIPA zu tiberwachen, und welche auch entsprechende
Informationssysteme haben. Finanzielle Beitrage konnen auch fiir Kosten eines Anbieters angemes-
sen sein, der seine Systeme erneuern muss um die Ubermittlungsprozesse aufrechtzuerhalten oder
effizienter zu gestalten, oder wo neue Technologien wiederum Investitionen in begleitende Techno-
logien erfordern um die Vorgaben fiir die Ubermittlung und Erfassung von Kommunikationsdaten
auch fur die dank den neuen Technologien angebotenen Dienstleistungen zu erfillen.

Anbieter, welche die Erstattung angemessener Beitrage beantragen, sollten Zusicherungen abgeben
und jede weitere vom Innenministerium verlangte Information erteilen, damit dieses sich versichern
kann, dass der beantragte Ersatz eine angemessene Beteiligung an den effektiven Kosten darstellt.

3.1.3 Aufbewahren von Kommunikationsdaten

Fiir die Verpflichtung Kommunikationsdaten aufzubewahren sieht Regulation 11 der Data Retention
Regulations®® vor, dass der Secretary of State Kosten eines offentlichen Kommunikationsanbieters
ersetzen kann, die durch das Befolgen der Regulations entstanden sind. Dabei kann der Ersatz davon
abhangen, dass die Kosten dem Secretary of State im Voraus mitgeteilt worden sind und dass dieser
damit einverstanden war. Zudem kann der Secretary of State verlangen, dass der Anbieter mit einer
fuir die Uberpriifung des Erstattungsanspruchs angemessenen Revision (audit) einverstanden ist.

3.2. Entscheidstrukturen liber Kostentragung einer Uberwachung im Einzelfall

Auch wenn der Secretary of State nach den oben zitierten Vorschriften des RIPA die Mdoglichkeit hat,
»Vorkehrungen zu treffen” um die Beitrage an die Kosten der Anbieter festzusetzen, ist dies mindes-
tens nicht in generall-abstrakter Form erfolgt. Vielmehr lasst das Home Office mitteilen, dass das
genaue Verfahren flr Zahlungen und die Berechnung der Beitrage zur Erstattung von Kosten des
Abhérens der Telekommunikation vertraulich sind.*”’

Das Home Office hat immerhin bestétigt, dass die Regierung sich dazu verpflichtet hat, die gesamten
Grenzkosten (the full marginal costs) im Zusammenhang mit Zugang und Aufbewahrung von Kom-
munikationsdaten zurlickzuerstatten. Dies bedeutet, dass den Anbietern die direkt auf die Erfiillung
der Verpflichtung zurlickzufiihrenden Kosten zuriickerstattet werden, nicht aber allgemeine Kosten
(wider business overheads). Gemass dem Home Office beinhalten direkt auf die Erfillung zuriickzu-
flihrende Kosten einerseits im Zusammenhang mit dem Unterhalt der Datenaufbewahrungssysteme
entstehende Kosten, und andererseits Personalkosten fir Ansprechs- und Kontaktpersonen der
Strafverfolgungs- und Vollzugsbehérden.

Das Innenministerium flhrt dazu aus, dass das Gesetz zwar nicht eine Bezahlung der vollen Grenz-
kosten verlangt (sondern lediglich die Moglichkeit angemessener Anteile an den Kosten der Anbieter
vorsieht). Die Regierung habe aber die strategische Entscheidung gefillt hat, dies zu tun. Dabei geht
es einerseits darum sicherzustellen, dass die Wirtschaft des Vereinigten Kénigreichs nicht durch Voll-
zugsvorschriften der Regierung benachteiligt wird, andererseits erlaubt es der Regierung auch, ver-
schiedene zusatzliche Elemente auszuformulieren, welche in der Gesetzgebung nicht vorgesehen
sind, so z.B. Sicherheitsstandards und zeitliche Vorgaben (,,service level agreements that industry are
expected to meet in terms of timeliness of response to law enforcement queries.”) Der strategische
Entscheid soll somit sicherstellen, dass die Vollzugsbehoérden des Vereinigten Konigreichs die best-
mogliche Dienstleistung erhalten.

306 Data Retention (EC Directive) Regulations 2009.

Die Information in diesem Abschnitt wurde von Robert Foss, Pursue Policy and Strategy Unit, Office for
Security and Counter-Terrorism, The Home Office erteilt.
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Gemass dem Innenministerium werden die Kosten durch eine Vielzahl verschiedener Mechanismen
erstattet. Bis vor kurzer Zeit war das hauptsachlich verwendete Modell ein marktbasiertes System,
bei welchem jeder Anbieter seine Produkte (d.h. z.B. die verschiedenen Arten von Kommunikations-
daten) auffiihrte und fir jede Aktivitdt einen bestimmten Tarif verlangte. Dies setze jedoch eine
komplizierte Einschatzung jedes Anbieters der im nachsten Jahr zu erwartenden Kosten fiir das Zu-
riickbehalten und Ubermitteln von Kommunikationsdaten voraus, zusammen mit einer Berechnung
der erwarteten Nachfrage flr verschiedene Produkte, damit die Tarife auch eine Deckung der zu
erwartenden Kosten ermdglichten.

Wahrend der letzten drei Jahre ist man im Vereinigten Kénigreich deshalb zu einem zentralisierten
Modell ibergegangen, wobei die grosseren Telekommunikationsanbieter ihre fiir den Betrieb der
Datenriickbehaltung und -lGbermittlung notwendigen jahrlichen Kosten einschatzen miissen. Diese
Einschatzung wird dann dem Home Office Gibermittelt, welches die Kosten revidieren ldsst, mit den
offentlichen Behorden und Vollzugsorganen diskutiert und genehmigt. Die Vollzugsbehorden tragen
am Ende die Kosten. Die Anbieter werden zwar vom Home Office entschadigt, doch stellt das Home
Office die Kosten der offentlichen Behorde bzw. den Strafverfolgungsbehérden wiederum in Rech-
nung. Zur Ermittlung dieser Rechnung wird ein (nicht veroffentlichtes) Vereinbarungsmodell ver-
wendet, wobei die Kosten jeder offentlichen und Vollzugsbehorde gemass der im Vorjahr in An-
spruch genommenen Daten ermittelt werden.

Fiir die spezifischen Kosten, welche bei den Anbietern beim Bearbeiten der Anfragen entstehen,
werden nach Angaben des Innenministeriums angemessene Methoden zur Bestimmung der Tarife
nach Verhandlungen zwischen den Anbietern und dem Innenministerium festgelegt. Sofern die Tele-
kommunikationsbranche ihre eigenen Berechnungsmodelle aufstellt, behalt sich das Innenministeri-
um deren Uberpriifung vor und verlangt allenfalls Anderungen, sofern das Modell als nicht angemes-
sen erscheint.

3.3. Kostenverteilung

Die Kosten, welche die 6ffentlichen Behdrden durch zentrale Fonds zurlickerstatten, hdngen von den
durch die einzelnen Anbieter festgesetzten Tarifen ab. Dabei sind die Tarife oder Ansatze der indivi-
duellen Anbieter, welche ihre Kosten zur Sicherung der angemessenen Uberwachungsfihigkeit und
zur Erfillung der aus Abhérungs-, Aufzeichnungs- und Ubermittlungsverpflichtungen bestétigen wiir-
den, nicht 6ffentlich verfiigbar, und die Anbieter sind auch nicht bereit, diese auf Anfrage mitzutei-
len.

Das Innenministerium hat bestatigt, dass es aus Griinden der Vollzugsmethode (for reasons of sensi-
tivity of law enforcement methodology) die Liste der Produkte nicht veroffentlicht. Wie bereits oben
erwdhnt werden das genaue Verfahren fiir die Zahlungen und die Art der Berechnung fiir das Abho-
ren von Telekommunikation vertraulich behandelt. Zudem scheint das Innenministerium gemass
verschiedenen Informationsanfragen an die Regierung nicht bereit, eine Aufschlisselung der Kosten
gemiss Telekommunikationsanbieter oder geméss der Art der Anfrage / Uberwachungsmassnahme
offentlich zu machen. Die Informationen beschranken sich auf die globalen Kosten fiir Dienstleistun-
gen, welche von Anbietern unter RIPA angefordert worden sind.

Das Innenministerium macht zur Rechtfertigung des Zurlickhaltens dieser Informationen geltend,
dass Partner aus der Industrie nicht identifiziert werden mdéchten, da sie das Risiko flirchten, dass die
Klienten zu Konkurrenzunternehmen wechseln wiirden, welche nicht aktiv mit dem Innenministeri-
um zusammenarbeiten wiirden (abgesehen vom rechtlich notwendigen). Das Veroffentlichen von
Namen der Unternehmen, welche mit dem Innenministerium zusammenarbeiten, wiirde finanzielle
und rufschadigende Auswirkungen fir die betroffenen Unternehmen haben.
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Somit wiirde die Zusammenarbeit zwischen Innenministerium und den Kommunikationsanbietern
leiden. Bei einer Veroffentlichung konnten Anbieter ihre Zusammenarbeit reduzieren, so dass weni-
ger Kommunikationsdaten verfiigbar waren. Dies wiederum wiirde die 6ffentliche Sicherheit beein-
trachtigen. Das Nichtveroffentlichen von solcher Information war friher auch mit den Nachteilen fir
die wirtschaftlichen Interessen gerechtfertigt.*®®

Schliesslich wiirde gemdss dem Innenministerium das Veroffentlichen von Informationen Uber die
Anbieter hervorheben, wo die operationellen Ressourcen fokussiert wiirden. Damit wiirde wiederum
die Effizienz der Vollzugsbehdrden im Verhiiten und Aufklaren von Verbrechen leiden und ein inak-
zeptables Risiko fiir die Fahigkeit des Vereinigten Kénigreichs zur Sicherung der nationalen Sicher-
heit darstellen. Aus diesen Griinden sei die entsprechende Information von den Transparenz- und
Veroffentlichungsvorschriften des Freedom of Information Act 2000 gemass dessen sections 24 (1)
und 31(1)(a) ausgenommen.*®

3.4. Finanzierungsmechanismen ausserhalb der einzelnen Verfahren

Siehe oben, 3.1. und 3.2.

308 Section 43 (2) Freedom of Information Act 2000.

Siehe die Antwort zu einem entsprechenden Informationsgesuch, verfligbar unter

http://www.whatdotheyknow.com/request/119572/response/296749/attach/3/attachment.pdf
(24.01.13).
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V. SCHLUSSFOLGERUNG

Die Kosten der Fernmeldeliberwachung und deren Verteilung auf die Akteure stehen im Vordergrund
des vorliegenden Rechtsvergleichs (s. oben, 1.). Aus diesem Grund fokussieren sich die die Folgerun-
gen zu den verschiedenen Fragen auf den Aspekt der Kosten.

Zunachst ist zu bemerken, dass sich Unterschiede bei den strafprozessualen Grundlagen nur sehr
beschrankt auf die Kostenverteilung auswirken. Die Ausnahme ist das Vereinigte Konigreich, wo das
Durchfiihren von Uberwachungsmassnahmen und die entsprechenden Informationen nicht im Straf-
prozess verwendet bzw. erwdhnt werden darf, so dass eine Uberwilzung der Kosten auf einen allfal-
lig verurteilten Straftater bereits aus diesem Grund entfdllt. Im franzdsischen Recht ist eine solche
Uberwilzung ganz grundsitzlich nicht vorgesehen. In den iibrigen Staaten ist eine Kostentragung
durch die verurteilte Person mindestens nicht ausgeschlossen, wird aber oft nicht ausdriicklich ange-
sprochen. Als Ausnahme ist neben Deutschland das Osterreichische Recht zu erwahnen, welches die
Uberwilzung der Kosten einer entsprechenden Massnahme ausdriicklich nur dann vorsieht, wenn
diese einen erheblichen Beitrag zur Aufklarung der Straftat geleistet hat.

Starker verknlpft sind Kostenfragen mit den Prozess- und Organisationsstrukturen. Hier erscheint
die in der Schweiz vorgesehene zentralisierte Behandlung der Gesuche der Ausnahmefall zu sein.
Lediglich in den Niederlanden besteht fiir die meisten Datenauskiinfte ebenfalls eine Zentralstelle,
welche direkt eine entsprechende Datenbank unterhédlt auf welche die Strafverfolgungsbehorden
Zugriff haben. In Osterreich hat die Dateniibermittlung aus Sicherheits- und Qualitdtsgriinden (iber
eine zentrale Stelle zu erfolgen. In den meisten lbrigen Rechtsordnungen kontaktieren die Strafver-
folgungsbehorden die Telekom-Unternehmen. Allfillig bestehende zentralisierte Stellen haben ent-
weder eine Kontrollfunktion (so im Vereinigten Konigreich oder, beziiglich technischer Anforderun-
gen in Deutschland) oder erleichtern allenfalls die Kontaktaufnahme mit den Anbietern (so in
Deutschland). Dementsprechend ist auch die in der Schweiz vorgesehene Rechnungsstellung an die
Endnutzer fir die staatlich erbrachten Dienstleistungen die Ausnahme. Allerdings ist nicht auszu-
schliessen, dass in anderen Staaten eine entsprechende Rechnungsstellung trotz fehlender ausdriick-
licher Grundlage ebenfalls stattfindet (z.B. im Vereinigten Konigreich im Rahmen der Abrechnungen
zwischen Innenministerium und den entsprechenden Behérden). Insbesondere wo verhandelte Tari-
fe oder umfassende Abkommen Uber die Verglitung zwischen staatlichen Stellen und den Telekom-
Anbietern bestehen wie im Vereinigten Konigreich, in Danemark und teilweise in den Niederlanden
sowie in Frankreich (fir Vorhalte- und Instandhaltungskosten) sind die Kostenfliisse weniger transpa-
rent.

Bei der Verteilung der Kosten zwischen den staatlichen Institutionen fallt auf, dass in gewissen Staa-
ten die Kosten und insbesondere deren Riickerstattung an die Telekom-Unternehmen durch unter-
schiedliche Ministerien getragen werden. So iibernimmt in Osterreich das Bundesministerium fiir
Verkehr, Innovation und Technik den Ersatz gewisser (Vorhalte und Instandhaltungs-) Kosten, die
Strafverfolgungsbehérden erstatten die Kosten der einzelnen Massnahmen. In anderen Rechtsord-
nungen tritt mindestens gegeniiber den Telekom-Unternehmen lediglich eine Behorde auf (z.B. in
Frankreich durch das Justizministerium, im Vereinigten Konigreich das Innenministerium), wobei —
wie bereits erwdhnt — eine (teilweise) Uberwilzung auf die anfragenden Behérden erfolgt. In einer
dritten Gruppe von Rechtsordnungen (soweit ersichtlich in Deutschland, wohl auch in Italien) tber-
nehmen — wie in der Schweiz — unmittelbar (und ausschliesslich) die anfragenden Behorden die
staatlichen Kosten. Dieser Aspekt ist auch mit der Frage verbunden, ob eine Rechtsordnung die staat-
liche Kostenbeteiligung nur fir die konkreten Massnahmen oder auch fiir allgemeine Kosten (Vorhal-
te- und Instandhaltungskosten) vorsieht.
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Bezlglich der Kostenverteilung zwischen dem Staat und dem Telekom-Unternehmen entspricht der
in der Schweiz vorgesehene Ansatz demjenigen in Deutschland, Ddnemark und den Niederlanden. -
Eine staatliche Kostentragung ist nur fir die einzelnen, konkreten Massnahmen vorsehen. Andere
Rechtsordnungen sehen eine staatliche Kostenbeteiligung auch fiir Vorhaltekosten- oder Instandhal-
tungskosten vor (z.B. das Vereinigte Kénigreich, Osterreich, Frankreich). In diesem Sinn scheint das
Schweizer System fiir die Telekom-Unternehmen im internationalen Vergleich eher weniger vorteil-
haft, wenn auch nicht isoliert.

Betrachtet man hingegen das Preisniveau, deutet ein prima facie Vergleich darauf hin, dass die An-
satze in der Schweiz im Vergleich eher hoch sind. Es ist diesbeziiglich jedoch hervorzuheben, dass
angesichts der unterschiedlichen Kategorisierungen in den verschiedenen nationalen Tarifsystemen
sowie angesichts der Vertraulichkeit der Informationen in anderen Rechtsordnungen keine eindeuti-
ge Beurteilung und damit auch keine abschliessende Schlussfolgerung zum Preisniveau moglich ist.

SCHWEIZERISCHES INSTITUT FUR RECHTSVERGLEICHUNG

Dr. Lukas Heckendorn Urscheler
Vize-Direktor



