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1 Zusammenfassung

Gestiitzt auf das Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF) vom 6. Oktober 2000 (SR 780.1) fuhrt der Dienst fiir Besondere Aufgaben im General-
sekretariat des Eidgendssischen Departements fir Umwelt, Verkehr, Energie und
Kommunikation (UVEK) die von den Untersuchungsbehérden (UB) angeordneten
Uberwachungen in Zusammenarbeit mit den Fernmeldeanbieterinnen (FDA) durch. Diese
sollen fiir die anfallenden Kosten angemessen entschadigt werden. Grundlage dafir ist die
Verordnung uber Gebiihren und Entschadigungen fir die Uberwachung des Post- und
Fernmeldeverkehrs vom 7. April 2004 (SR 780.11.1).

Auf Antrag der Konferenz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren
(KKJPD) fiihrte das UVEK in Zusammenarbeit mit der KKJPD eine Uberpriifung der Ange-
messenheit der Entschadigung durch. Um die Entscheidfindung zu unterstiitzen, wurde die
Firma TC Team Consult AG als externe Unterstiitzung mit der Erarbeitung eines generischen
Prozessmodelis und dem Erheben der Betriebskosten fiir die Uberwachungsmassnahmen be-
auftragt. Das UVEK hat eine reprasentative Auswahl von Fernmeldedienstanbieterinnen
bestimmt, welche in die Abkldrungen mit einzubeziehen waren. Fir die Erhebung des
Prozessmodells wurde zudem ein Fachspezialist seitens der UB bezeichnet.

In einem ersten Schritt wurde in enger Zusammenarbeit mit dem Dienst fir Besondere Auf-
gaben (DBA), den Fernmeldedienstanbieterinnen und dem Fachspezialist das generische Pro-
zessmodell erarbeitet. Gestiitzt auf dieses wurden in einem zweiten Schritt die dazugehdérigen
Prozesskosten erhoben. Nach dem Vorliegen aller Angaben wurde eine Plausibilisierung
durchgefiihrt und anschliessend erfolgte eine Prasentation der Ergebnisse an den Auftrag-
geber sowie die Erstellung des vorliegenden Schlussberichts. Die Arbeiten wurden im Zeitraum
von Juni bis September 2006 ausgefiihrt.

Insgesamt kénnen folgende wesentlichen Erkenntnisse zusammengefasst werden:

e Das generische Prozessmodell fiir die Uberwachungsmassnahmen liegt vor und ist von
allen beteiligten Stellen akzeptiert.

» Die heutige Gebiihrenverordnung entschadigt den Durchschmtt der FDA's fur ihren Aufwand
im Bereich der eigentlichen Ubemachungsmassnahmen (Kernprozesse) mehr als
kostendeckend.

* Neben den direkten Aufwandungen fir die Uberwachungsmassnahmen entstehen vor allem
auch indirekte Personal- und Sachkosten, insbesondere im Bereich der Unterstiitzung und
der Systeme (Wartung und Unterhalt). Aufgrund dessen wird rund ein Drittel der
Gesamtkosten entschéadigt.

+ Einsparungen sind dann zu erwarten, wenn der Gesamtprozess zwischen den Unter-
suchungsbehdrden, dem DBA und den FDA optimiert und mit durchgéngigen und hoch
verfiigbaren Informatiksystemen unterstitzt wird.

+ Die Zusammenarbeit zwischen den beteiligten Stellen kann durch einen engeren Mitein-
bezug von fachkompetenten Ansprechpartnern optimiert werden.

Die na:ch'fdlg'énder'\ Ausfﬁhfuﬁgen ergéﬁieﬁ- 'un“dmv_er'tiélfén“di.e. aufgé'f‘uh'ﬁé'ﬁ Erkenntnisse.
TC Team Consult dankt an dieser Stelle allen Beteiligten fiir die Zusammenarbeit und die ge-
meinsam erzielten Ergebnisse.
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2 Auftrag’

Die Abwicklung der Fernmeldeiiberwachung verursacht den FDA Aufwandungen, welche an-
gemessen entschadigt werden sollen. Ziel der unabhangigen Untersuchung war es insgesamt,
die Grundlagen zur Beurteilung dieser Angemessenheit zu schaffen und dadurch die notwen-
dige Transparenz der Betriebskosten herzustellen.

Nachdem im Jahr 2005 bzw. am 1. Januar 2006 das neue Fernmeldeiiberwachungssystem
(LIS) eingefuhrt wurde, hat die KKIPD dem UVEK die Uberpriifung der Entschadigungen
beantragt. Dies insbesondere unter dem Aspekt, dass sich das neue LIS auf die Aufwinde der
FDA auswirken wirde,

Folgende Annahmen wurden bei Beginn des Projekts zugrundegelegt:

* Die Auftrage des DBA werden den FDA durch das Auftragsmanagementsystem AMIS
elektronisch Ubermittelt - der Fax- bzw, der Telefonverkehr entfallen.

e Die Uberwachungsmassnahmen werden in den FDA zentral und softwaremassig gesteuert
- das manuelle "wire tapping" vor Ort entfélit.

 Der iberwachte Fernmeldeverkehr wird iiber ein dediziertes Netzwerk an eine zentrale
Stelle (DBA) ausgeleitet - die Schaltung von besonderen Leitungen zu den Unter-
suchungsbehérden entfallt.

» Die FDA stehen nicht mehr im direkten Kontakt mit den Untersuchungsbehérden - sie ver-
fugen im DBA tber eine einzige Ansprechstelle.

e Das Recherchieren von Nummern oder Adressen im Vorfeld von Uberwachungsmass-
nahmen ist mit dem elektronischen Auskunftssystem (CCIS) automatisiert worden -
manuelle Recherchen entfallen weitgehend.

* Allerdings ist den FDA mit der Aufschaltung zum LIS auch eine neue Verpflichtung ent-
standen, nadmiich stets die technische Compliance aufrecht zu erhalten, was namentlich
erfordert, bei Anderungen im Hardware- oder Softwareumfeld neue Aufschalttests mit dem
DBA durchzufthren und die erforderlichen Anpassungen vorzunehmen.

Basierend auf diesen Annahmen wurde TC Team Consult AG am 12. Juni 2006 folgender, in
zwei Phasen aufgeteilter Auftrag erteilt.

Phase 1: Prozesse

(@) In Zusammenarbeit mit den einzelnen FDA die Prozesse ermitteln, welche diese seit der
Migration auf das LIS im zweiten Halbjahr 2005 befolgen, um die ihnen obliegenden Auf-
gaben der Fernmeldetiberwachung im Einzelfall zu erfillen wie namentlich:

- Vorabklarungen fir die Untersuchungsbehérden (Nummernauskunft)
- Durchftihrung einer Ubemac'hungsmassnahme (Ausleitung von Call Content und Ver-
kehrsdaten zum LIS) bzw. Anderung und Aufhebung einer solchen Uberwachungs-

-~ massnahme - .
- Speichern der Verkehrsdaten fiir die spatere Ausleitung historischer Verkehrsdaten
- Aufrechterhaltung der Compliance im Falle von Hard- oder Softwarednderungen

(b) Aus den gewonnenen Erkenntnissen ein generisches Prozessmodell entwickeln und in
Zusammenarbeit mit dem Auftraggeber verifizieren.

! Offertanfrage UVEK vom 8. Mai 2006
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Phase 2: Kosten

(a) Bei den einzelnen FDA die Betriebskosten ermitteln, welche diesen aus der Durchfiihrung
von Uberwachungsmassnahmen in der Periode seit der Migration der Massnahmen auf das
LIS (gestaffeit ab Sommer 2005) bis 30. Juni 2006 angefallen sind (ohne Verzinsung und
Amortisation der Investitionen).

(b) Diese Kosten fiir jede untersuchte FDA auf die von ihr in dieser Periode durchgefiihrten
Massnahmen aufschliisseln.

(c) Ein Plausibilisierungsverfahren entwickeln und anwenden.

(d) Das Mittel der Kosten aller FDA pro Massnahme bestimmen als Basis fiir die
Entschadigung der entsprechenden Massnahme.

Besonders zu beachten war, dass die Geschéaftsgeheimnisse der mitwirkenden FDA geschiitzt
und weder den Behorden noch den Konkurrenten zug&nglich gemacht werden durften. Im vor-
liegenden Bericht sind deshalb ausschliesslich anonymisierte Maximal-, Minimal- und Durch-
schnittswerte enthalten.

Gegenstand der Untersuchung waren ausschliesslich die FDA sowie deren Schnittstelle zum
DBA bzw. den UB. Die beteiligten FDA wurden durch den Auftraggeber vorgegeben. Es handelt
sich um die folgenden Firmen:

Telefondienstanbieterinnen(TSP):
Crange

Swisscom Fixnet

Sunrise Festnetz

Sunrise Mobile

Swisscom Mobile

internetdienstanbieterinnen(ISP):
¢ Bluewin

"« Sunrise
e Cablecom

Die internen Prozesse und Betriebskosten des DBA und der UB wurden gemass Auﬂraggeber
- explizit mcht untersucht.

Die Zeitplanung im Projektauftrag vom 8. Mai 2006 hat urspriinglich vorgesehen, dass die
Arbeiten bis zum 23. August 2006 abgeschlossen sein sollten. Aufgrund der ferienbedingten
Abwesenheit der Ansprechpartner bei den FDA sowie der Komplexitat des Projektes wurden
die Fristen seitens des Auftraggebers um einen Monat verldngert, so dass die Arbeiten
nunmehr bis zum 23. September abgeschlossen wurden.

Im Weiteren wurde am 18. Juli 2006 anlasslich einer Prasentation der Zwischenergebnisse
~——— ———-entschieden, dass die Untersuchung den-Zeitraum vom 1:1.2005-bis-31:12:2005 Umfassen-soll.——-———-——
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3 Vorgehen

Um die Zielsetzungen des oben skizzierten Auftrags zu erreichen, wurde ein phasenweises
Vorgehen gewdhlit. Dieses richtete sich grundséatzlich nach den Vorgaben des Auftraggebers,
namlich der Unterteilung der Arbeiten in die zwei Phasen Prozesse und Kosten.

In einem ersten Schritt der Phase Prozesse wurden in Vorgesprachen mit dem Auftraggeber
und dem Fachspezialist die Bediirfnisse erhoben und die Voraussetzungen fir die
Fachgesprache mit den Fernmeldedienstanbieterinnen geschaffen. Als Ergebnis entstanden ein
Entwurf des Leistungsaustauschs zwischen den beteiligten Stellen sowie eine grobe
Prozesslandschaft.

Anschliessend wurden in einem zweiten Schritt alle beteiligten Fernmeldedienstanbieterinnen
einzeln kontaktiert und mit Interviews zu lhren internen Prozessen im Rahmen der Uber-
wachungsmassnahmen befragt. Anidsslich dieser Interviews entstand so insgesamt der erste
Entwurf des generischen Prozessmodells. Dieser wurde anschliessend konsolidiert, weiteren LI
Experten vorgelegt und nochmals dem DBA sowie allen beteiligten Stellen zur Vernehmlassung
unterbreitet. Als erstes Zwischenergebnis entstand damit das generische Prozessmodell.

Gestitzt auf dieses Modell wurden im ersten Schritt der Phase Kosten die
Erhebungsunterlagen zu den Betriebskosten erarbeitet. Darin enthalten waren eine Anleitung,
ein Fragebogen sowie eine umfassende Tabelle mit den einzeinen Prozessen und den
zugehorigen Hauptaktivititen. Die Unterlagen wurden in Zusammenarbeit mit den FDA
verifiziert und anschliessend zur Erhebung der jeweiligen Kosten abgegeben.

Nach Erhalt der Erhebungsunterlagen wurden diese durch einen Quervergleich zwischen den
FDA plausibilisiert. Zusatzlich wurden die Betriebskosten von zus#tzlichen FDA erhoben. Dies
erfolgte, damit zuséatzliche Angaben zur Plausibilisierung beigezogen werden konnten. Nach
verschiedenen Rickfragen und Erg&nzungen bei einzelnen FDA lagen als weiteres Zwischen-
ergebnis die Betriebskosten der zu beriicksichtigenden Anbieterinnen vor.

Als weiterer Schritt erfolgte dann die Auswertung der Betriebskosten durch die
Zusammenfassung und Durchschnittsbildung der Zahlen einerseits und dem Auswerten der
Minimal- bzw. Maximalwerte andererseits.

In einem letzten Schritt erfolgte schliesslich die Analyse und die Zusammenfassung der
nunmehr gesamthaft vorliegenden Ergebnisse in einer Prdsentation zu H&énden des
Auftraggebers, sowie die Erstellung des vorliegenden Schlussberichts.

Nachfolgende Grafik zeigt die wesehtlichen Phasen und Meilensteine des gewahiten
Vorgehens.

15.6.06 21.6.06

P

Prozess-

Initiali- .. Prozess-
- erhebung - "~

- ___ Kosten-
“|sierung /|-

o Kosten- - _ )| Projekt:
" “erhebung - -~

" | abschluss /=%

Abbildung 1: Phasen- und Zeitplan
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4 Prozessmodell

4.1 Ubersicht Prozessmodell

Im Zentrum der betrachteten Prozesse der Fernmeldedienstanbieterinnen standen grund-
satzlich die Anforderungen der Untersuchungsbehérden und letztendlich die fir sie zu er-
bringenden Leistungen in Form von Uberwachungsmassnahmen. Nachfolgende Grafik zeigt
eine allgemein giiltige Ubersicht iber den Prozessaufbau.

[ e
‘ Supportprozesse ‘

Kundenanforderung
Kundenzufriedenheit

Abbildung 2: Prozessaufbau

Die Leistungen zu Gunsten der Uberwachungsmassnahmen werden in den Kernprozessen
erbracht, wobei diese einerseits durch Managementprozesse sichergestellt und gesteuert, und
andererseits durch Supportprozesse unterstutzt werden. Um eine nachhaltige Leistungs-
erbringung zu gewahrleisten, ist zudem ein kontinuierlicher Verbesserungsprozess notwendig.

Im Hinblick auf die Erarbeitung des generischen Prozessmodells ging es also darum, die Ge-
samtheit der fiir die Uberwachungsmassnahmen notwendigen Prozesse systematisch zu erfas-
sen und anschliessend die eigentlichen Kernprozesse im Hinblick auf die Erhebung der Be-
triebskosten zu identifizieren.

Grundlage fur die Erarbeitung des Prozessmodells bildete der Leistungsaustausch zwischen
den beteiligten Stellen. Dieser wurde anhand der bestehenden Grundlagen (BUPF, technische
Richtlinien, Formulare etc.) aufgenommen und in Form einer Grafik visualisiert. Aus Griinden
der Darstellbarkeit zeigt nachfolgende Grafik lediglich das Grundprinzip. Das Leistungsaus-
tauschdiagramm fiir die Uberwachungsmassnahmen ist in Beilage 1 auf Seite 2 enthalten.

[ ————— A e |
Untersuchungs Leist Fernmelde-
-behérden it dienstanbieter
Entschadigung |
UVEK/DBA
Leistung . Leistung
Entschadigung Entschddigung

Abbildung 3: Grundprinzip Leistungsaustausch
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Basierend auf diesem allgemein giiltigen Ansatz wurde in  Zusammenarbeit mit Vertretern der
UB, des DBA und den FDA ein generisches Prozessmodell erarbeitet. Dieses Modell
differenziert zunachst nach Managementprozessen, Kernprozessen, und Unterstitzungs-
prozessen. Im Weiteren gliedert sich jeder dieser Hauptgruppen in die eigentlichen Prozesse.
Eine Ubersicht tiber alle Prozesse ist nachfolgend bildhaft aufgefihrt. Eine vergrésserte Grafik
ist in Beilage 1, Seite 3 enthalten.

Managementprozesse

Prozess- Service Working G
(('}*L::::\rtrw'::;} C‘ncamn:‘u lROW:’T:;?; Task Forces Rechtsverfahien

Kernprozesse

Auskinft Echizeitiberwachung Hislorizche Daten Spezial
Fetnmaldeansehluss US) (Rilekwirkends M“h;,'!
{CcCis) Uberwachung) -
> Aktivierung >> Verdngerung >> Deaktivierung >
Anlnnntn- \"urnisnlnnwﬂlo Gperial-
aumlaul' Uberwachung
Supportprozesse
Problembahandlung
Tem. System- und Rachnungstellung Bareitstolkng
tl‘-l!olﬁnlhﬂul Netribersachung LI (FDA-DBA | DBA-LB) Infrastruktur
> Pikatt Slﬂm»ui
: Systemunterhalt
> i > >\irmod N&hslmmu>

Bereitschafl
Abbildung 4. Ubersicht "Generisches szessmodeﬂ'

Farbeade:
Crin  Exphzie Prozess VUPF

Security l:::w-mm,
rRChIUNg M aUmM)
Setechigurgen Rot  Implrier Prozess
Galb  Prozess sach Aufwind
Girsu Kain direiter Bagug 1o LI

Nicht alle aufgefiihrten Prozesse waren Gegenstand des generischen Prozessmodells, da dies-
beziglich lediglich die eigentlichen Uberwachungsmassnahmen sowie die Arbeiten im
Zusammenhang mit der technischen Compliance untersucht wurden. Um indessen ein
moglichst volistandiges Bild Uber die Prozesslandschaft wie auch die zugehorigen Prozess-
kosten zu erhalten, wurden trotzdem alle Prozesse aufgefuhrt. Die Vertiefung des Prozess-
modells mit den Prozessablaufen wurde jedoch ausschliesslich fir die in obiger Abbildung griin
hinterlegten Prozesse weitergefiihrt.

Die rot dargestellten Prozesse wurden im Rahmen des Auftrags nicht weiter vertieft, jedoch im
spéateren Modell zur Erhebung der Betriebskosten mit beriicksichtigt.

Die Spezialiberwachung wurde nicht weiter bearbeitet, da die dafiir notwendigen Aufwandun-
gen ausserhalb der Geblhrenverordnung (VUPF) bearbeitet werden. Ebenfalls nicht weiter
verfolgt wurde der Prozess "Vermisstensuche/Notsuche", da es sich hierbei nicht um eine
eigentliche Uberwachungsmassnahme handeit.
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4.2 Managemeniprozesse

Die Managementprozesse enthalten alle Prozesse, welche die Grundlagen und Voraus-
setzungen fiir die Austibung der Kernprozesse schaffen. Folgende Managementprozesse
wurden identifiziert:

Prozessmanagement Die Planung, Definition, Festlegung und Uberwachung der
FDA internen LI Prozesse. Darin enthalten sind auch die
Prozesse zur kontinuierlichen Verbesserung der Uber-
wachungsmassnahmen und der zugehdrigen firmeninternen
Prozesse.

Service Compliance Im Rahmen des Prozesses Service Compliance werden
neue Produkte auf die Anforderungen der LI Aktivitaten
Gberprift und den diesbeziiglichen Vorgaben gegebenenfalls
angepasst.

Working Groups Dieser Prozess umfasst alle' Tatigkeiten und Aktivitdten, die
in Zusammenhang mit der Mitarbeit und Teilnahme an LI be-
zogenen Arbeitsgruppen und Gremien stehen (z.B. Telnet;
UVEK-DBA).

Task Forces Der Prozess Task Forces bezieht sich auf die teilweise er-
forderliche Bildung einer Task Force bei der Planung und
Vorbereitung von speziellen Uberwachungsmassnahmen,
die anschliessend im Rahmen des Kernprozesses "Spezial-
Gberwachung" durchgefiihrt werden.

Rechtsverfahren Umfasst von diesem Prozess sind alle Rechtsverfahren, die
im Zusammenhang mit LI Prozessen gefiihrt werden.

4.3 Kernprozesse (Uberwachungsmassnahmen) .

Als Kernprozesse wurden die Prozesse bezeichnet, deren Leistung einen un_[nittelbaren-Bézug
zu den Uberwachungsmassnahmen haben. In Beilage 1, Seite 6, ist eine Ubersicht iiber die
Kernprozesse aufgefiihrt.

Folgende Kernprozesse im Bereich LI wurden identifiziert:

Auskunft Fernmeldeanschluss Dieser Prozess umfasst alle Tatigkeiten, die zur Erlangung
von Basisinformationen Gber Telefonanschliisse erforderlich
sind. Der Prozess Auskunft Fernmeldeanschluss entspricht
dem Uberwachungstyp A0 firr leitungs- bzw. paketvermittelte
Fernmeldedienste. :

Untérden Prozess Echizeitiiberwachung fallen allé Tatigkei-
ten, die zur Uberwachung von Nutzinformationen und Ver-
kehrsdaten erforderlich sind. Dieser Prozess entspricht dem
Uberwachungstyp CS 1-3 fur leitungs- bzw. PS 1-5 fir
paketvermittelte Fernmeldedienste.

“ Echtzeltiberwachung

UVEK FDA Bericht V1.0 Seite 9 von 30



Bericht
Entschédigungen an die FDA

. TCP™

TC TEAM CONSILT

Historische Daten

Spezialauskiinfte

Antennensuchlaufe

Im Rahmen des Prozesses Historische Daten geht es um die
Erteilung von rilckwirkender Auskunft Gber Verkehrsdaten.
Dieser Prozess entspricht dem Uberwachungstyp CS 4 fir
leitungs- bzw. PS 6-8 fir paketvermittelte Fernmeldedienste.

Hierunter fallen verschiedene Angaben zu Fernmeldean-
schliissen, die von den anderen Prozessen nicht erfasst
sind. Dieser Prozess entspricht dem Uberwachungstyp A 1-4
fir leitungs- bzw. paketvermittelte Fernmeldedienste.

Dieser Prozess umfasst die Registrierung des gesamten
Mobilfunkverkehrs der Uber eine bestimmte Antenne lauft.

Fur die bisher erwdhnten Kernprozesse sowie die Technische Compliance wurde pro Prozess
ein Aufgabenkettendiagramm erstellt, aus welchem die beteiligten Stellen und die von diesen
erbrachten Hauptaktivitaten ersichtlich sind. Im Weiteren sind darin die Schnittstellen zwischen
den verschiedenen Organisationen aufgefiihrt sowie die Art der Datenibermittiung erwéhnt
(Fax, Mail etc.). Die Prozessbeschreibungen sind in Beilage 1, Seiten 7- 13) enthalten.

Der Vollsténdigkeit halber wurden die folgenden zwei Kernprozesse, deren Kosten jedoch nicht
analysiert wurden, im generischen Prozessmodell aufgefiihrt:

Spezialiilberwachung

Vermisstensuche/Notsuche

Unter den Prozess Spezialiberwachung fallen die im
Rahmen einer Task Force speziell durchgefiihrten Uber-
wachungsmassnahmen. Dieser Prozess wird von Fall zu Fall
und nach Aufwand und nicht nach einem vorgegebenen Tarif
abgerechnet.

Hierbei handelt es sich um einen Prozess, bei dem LI Mass-
nahmen und die diesbeziigliche Infrastruktur zur Lokalisie-
rung von Mobilfunkteilnehmern genutzt wird. Dieser Prozess
ist kein LI Prozess im engeren Sinne und ist in der Gebilh-
renordnung nicht beriicksichtigt.
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4.4 Supportprozesse

Supportprozesse schaffen schliesslich die technische und organisatorische Basis dafir, dass
die eigentlichen Kernprozesse durchgefiihrt werden kénnen. Folgende Supportprozesse
wurden identifiziert:

Technische Compliance Unter diesen Prozess fallen alle Massnahmen und Aktivita-
ten, die der Kompatibilitdt der Systeme der FDA mit denen
des DBA bzw. der UB dienen. Dazu gehéren insbesondere
die notwendigen Anpassungen und Tests bei Anderungen
am System LIS.

Der Prozess Technische Compliance wurde in dem
beigefugten Prozessmodell als Supportprozess erachtet, bei
der Erhebung der Betriebskosten jedoch gemass
Projektauftrag wie ein Kernprozess behandelt.

Die Prozessbeschreibung flr die Technische Compliance ist
in Beilage 1, Seite 14, enthalten.

System- und Netziiberwachung Der Prozess System- und Netziiberwachung umfasst alle
personellen und technischen Massnahmen zur Uber-
wachung der LI-Systeme und -netzwerke.

Pikettbereitschaft Der Prozess Pikettbereitschaft behandelt die Bereitstellung
der notwendigen Ressourcen, um die Uberwachungsmass-
nahmen das ganze Jahr rund um die Uhr durchfiihren zu

kénnen.

Storungsbehebung Hierunter fallen sdmtliche Massnahmen und Aktivitdten, die
zur Stoérungsbehebung an LI Systemen durchgefiihrt
werden.

Systemunterhalt/Maintenance Dieser Prozess erfasst die periodisch durchgefithrten Unter-
haltsmassnahmen und Systemupdates, die bei Systeman-
passungen der FDA-Systeme die LI-Funktionen gew&hr-

leisten. ;

Ausbildung Von dem Prozess Ausbildung sind die spezifischen
Schulungsaktivitdten fir das mit LI betraute Personal um-
fasst.

'Rechnungsstellung/Admin Im Rahmen dieses Prozesses wird der administrative Auf-

wand zur Bearbeitung und Rechnungsstellung der Uber-
wachungsmassnahmen erfasst.

Security/Berechtigungen Dieser Prozess umfasst alle Massnahmen, die der Sicherheit

und dem (Daten-)Schutz der Uberwachungsmassnahmen
dienen.
Infrastruktur ‘Im Rahmen dieses Prozesses wurde die spezifisch fiir den

Bereich LI notwendige Infrastruktur (z.B. R&aumlichkeiten,
Logistik, Kommunikation, etc.) erfasst.
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4.5 Erkenntnisse zum Prozessmodell

Nach Abschluss der Prozessarbeiten liegt das- bereinigte generische Prozessmodell vor
(Beilage 1). Zudem kénnen folgende Erkenntnisse festgehalten werden:

e Das generische Prozessmodell liegt in Form einer Ubersicht Uber alle notwendigen
Management-, Kern- und Supportprozesse vor. Fir die Kernprozesse (Uberwachungs-
massnahmen) sowie die technische Compliance wurden zudem Prozessbeschreibungen
mit den Hauptaktivitaten erstellt.

¢ Die leitungs- und paketvermittelten Dienste basieren auf demselben Modell, da sowohl die
wesentlichsten Abldufe zwischen und innerhalb den verschiedenen Organisationen iden-
tisch sind, wie auch die Abklarungsarbeiten innerhalb des Prozesses nach denselben Prin-
zipen ausgefiihrt werden. '

» Bei den untersuchten Uberwachungsprozessen handelt es sich um eingespielte Prozesse,
die grundsatzlich durch routinierte Mitarbeitende ausgefiihrt werden.

+ Neben den offensichtlichen Ubemachungsmassnah_men (Kernprozessen) sind weitere Pro-
zesse innerhalb der FDA zur Sicherstellung der Uberwachungsmassnahmen im Bereich
Management und Support zwingend notwendig.

* Neben den eigentlichen manuellen Arbeiten durch die Fachleute muss insbesondere den
Informatiksystemen eine hohe Bedeutung beigemessen werden. Eine hohe Verfiigbarkeit
mit gleichzeitig mdglichst wenigen Systemiibergéngen ist eine zwingende Voraussetzung
fur einen reibungslosen Ablauf der Prozesse.

Nicht Gegenstand der Untersuchung waren eine Prozessoptimierung und die Uberprifung der
eingesetzten Informatikmittel. Der Vollstandigkeit halber wurden die Prozesse pro Uber-
wachungsmassnahme jedoch von Anfang bis Ende abgebildet (End-to-End) und die an den
Schnittstellen zwischen dem DBA und den FDA verwendeten Informatiksystemen aufgenom-
men. So spiegelt das vorliegende generische Prozessmodell nicht nur die Prozesse innerhalb
der FDA wieder, sondern es geht auch auf die Prozessschritte beim DBA und bei den UB ein
und zeigt die Schnittstellen zwischen diesen Stellen auf. Dabei wurden einige Feststellungen
gemacht, die hiermit dem Auftraggeber ebenfalls zur Kenntnis gebracht werden sollen.

Wertschépfungskette  Die gesamte Prozesskette tber alle Uberwachungsmassnahmen ist
' noch nicht durchgéngig implementiert und beinhaltet noch Opti-
mierungspotential. So hat sich beispielsweise gezeigt, dass die Erfas-
sung der Auftrdge in den jeweiligen Organisationen dazu fihrt, dass
abweichende statistische Angaben vorliegen. Zudem milssen die zur
Uberwachung der Auftragsabwicklung -notwendigen - ‘Meldungen
zwischen den UB, dem DBA und den FDA teilweise mehrfach erfasst
werden.

~———-Medienbriiche :: - - - Auffallig- waren im-Rahmen. der Analyse-des-gesamten Prozesses.der-. - --

Uberwachungsmassnahmen die zahlreichen Medienbriiche. So wer-
den oftmals Daten per Fax Ubertragen und dann anschliessend hin-
disch wieder in die Systeme eingegeben. Diese Vorgehensweise ver-
ursacht zumeist einen doppelten Arbeitsaufwand und birgt die Gefahr
von Fehleingaben. Eine Uberprifung dieser Medienbriiche erscheint
demzufolge als empfehlenswert.
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Verschliisselung

Systemverbund

Standardprodukte

Implementierung LIS

Umgehung des DBA

Die Auftragserteilung vom DBA an die FDA erfolgt mit dem System
AMIS. Um die Ubermittlung vor unbefugtem Zugriff durch Dritte zu
schitzen, wird eine Verschliisselung eingesetzt. Diese hat aber einen
Mehraufwand auf Seiten DBA und FDA zur Folge, da das Ver- und
Entschliisseln manuell erfolgt.

Bei der Einfihrung der -elektronischen Schnittstelle wurde ein
Minderaufwand durch die Ablésung des Fax erwartet. Vielmehr hat
aber eine Verlagerung des Aufwands stattgefunden. Die technologi-
schen Mdglichkeiten fiir einen automatisierten Datentransfer sind in-
dessen vorhanden.

Die Migration der verschiedenen bestehenden Systeme hin zu einem
optimal aufeinander abgestimmten Systemverbund wiirde die Pro-
zessabwicklung vereinfachen und zu Einsparungen fiihren. Zudem
ware die Datenbasis betreffend die Auftragsabwicklung konsistent.

Die Mehrzahl der betrachteten Systeme sind Individualentwicklungen
(z.B. AMIS) oder aber stark auf die Schweizerischen Bedirfnisse an-
gepasste Produkte (z.B. LIS). Insbesondere in Bezug auf das LIS ist
die Folge, dass auch den FDA hohe Aufwande zur Anpassung ihrer
Systemschnittstellen entstanden sind. Zudem wird seitens FDA be-
méangelt, dass trotz dieser Aufwande bisher noch keine Einsparungen
in den Betriebskosten erwachsen sind.

Die untersuchten FDA basieren praktisch auf denselben Fernmelde-
systemen der Firmen Ericsson, Nokia und Siemens. Diese Systeme
werden auch ausserhalb der Schweiz eingesetzt und dort von den
auslandischen UB genutzt. Bei zukiinftigen Neubeschaffungen dirfte
deshalb im Vorfeld einer Beschaffung eine Marktabkldrung dber
vorhandene LI-Systeme - vor allem bei UB im angrenzenden Ausland -
zweckmadssig sein.

LIS ist angeschafft worden, aber noch nicht vollstédndig implementiert.
Eine vollstandige Implementierung des Systems wiirde zu einer
Verschlankung der Prozesse fithren und sich somit positiv auf die Be-
triebskosten auswirken.

Im Weiteren wurde von den UB und.den FDA darauf hingewiesen,
dass es in Folge von Systemausfillen LIS zeitweise zu Datenverlusten
bei der Aufzeichnung von Uberwachungsmassnahmen kommt.

Zudem besteht aus Sicht der FDA das Problem, dass die Testumge-
bung fiir das Priifen von Systemanpassungen nicht optimal ist. Es hat
sich gezeigt, dass das Testsystem einerseits Unterschiede zum Pro-
duktivsystem aufweist. Anderseits kénnen wahrend den Tests am Pro-
duktivsystem keine Ausleitungen vorgenommen werden.

In der Prozessanalyse wurde zudem deutlich, dass sich die Unter-
suchungsbehérden teilweise mit ihrem Anllegen direkt an die FDA

- wenden und damit den"DBA-umgehen: Diese Vorgehensweise bringt —— =

jedoch wiederum Mehrarbeit mit sich, da die direkten Anfragen von
den Untersuchungsbehdrden bei den FDA handisch bearbeitet werden
missen. :
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Miteinbezug Ein wesentlicher Faktor fiir eine erfolgreiche Zusammenarbeit zwi-

Iinfrastruktur ISP

schen dem UVEK, dem DBA, den UB und den FDA ist der gegensei-
tige Miteinbezug bereits bei der Planung und Projektierung von Pro-
jekten bis hin zur Abwicklung der Massnahmen. Dadurch wére sicher-
gestellt, dass zum Einen die gegenseitigen Erwartungen und Interes-
sen frihzeitig erkannt wirde und zum Anderen kénnten auch alterna-
tive, vielleicht sogar gesamtheitlich wirtschaftlichere Lésungen erar-
beitet werden.

Neben den im Projektauftrag zu berlcksichtigenden FDA wurden zur
Plausibilisierung weitere ISP kontaktiert. Dabei hat sich gezeigt, dass
von diesen nicht alle iiber die notwendige technische Infrastruktur fir
Uberwachungsmassnahmen verfiigen. '

Dies hat eine Verzerrung des Marktes zur Folge, da die ISP mit einer
umfassenden technischen Infrastruktur fir die Uberwachungsmass-
nahmen héhere Investitions- und Betriebskosten haben als diejenigen,
die Ober keine entsprechende Infrastruktur verfiigen.
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5 Betriebskosten

5.1 Erhebungsmodell

Ausgehend vom Prozessmodell wurde das nachfolgend dargestellte Erhebungsmodell fiir die
Prozesskosten ausgearbeitet. Dies mit dem Ziel, anhand des Rasters alle Betriebskosten der
FDA zu erfassen, welche sich im Zusammenhang mit den Uberwachungsmassnahmen in den
Kern- sowie Management- und Supportprozessen ergeben. Explizit davon ausgenommen
waren die Investitions- und Amortisationskosten. Diese sind in die durchgefithrte Prozess-
kostenanalyse nicht eingeflossen.

G tprozesskosten Uberwachung h

Prozesskosten leitungsvermittelte UM Prozasskosten paketvermitteite UM

(Uny

1
foc ’- e [ l
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Abbildung 5: Modell zur Erhebung der Prozesskosten

. z.B. Systemkosten

L

|
|

Basierend auf dem Erhebungsmodell wurden die Unterlagen (Beilage 2) erarbeitet, welche den
FDA zum Ausfilllen abgegeben und erlautert wurden. -

Aus Griunden der Plausibilisierung mussten die FDA eine Beschreibung der jeweiligen Arbeits-
schritte angeben. Fir jeden Arbeitsschritt mussten der Zeitaufwand in Minuten und die Anzahl
der Arbeitsschritte pro Jahr ermittelt werden. Aus diesen beiden Faktoren wurde dann der jahr-
liche Zeitaufwand pro Arbeitsschritt in Minuten errechnet.

In einem nachsten Schritt wurden die jahrlichen Personalkosten fir eine _Vbl_lzeitarbeitskraﬂ_, die
den jeweiligen Arbeitsschritt ausfithrt, ermittelt. Anhand des jahrlichen Zeitaufwands und der
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jahrlichen Personalkosten einer Vollzeitarbeitskraft wurden dann die jahrlichen Personalkosten
fur den jeweiligen Arbeitsschritt berechnet.

Ahnlich wurde mit den anfallenden Sachkosten verfahren. Zunachst wurde eine Beschreibung
der anfallenden Sachkosten angefordert. Dann wurden die Sachkosten pro Arbeitsschritt er-
mittelt und die jahrlichen Sachkosten pro Arbeitsschritt berechnet. Schliesslich wurden die jahr-
lichen Personal- und Sachkosten zu den jéhrlichen Gesamtkosten pro Arbeitsschritt addiert.

Des Weiteren hatten die FDA anzugeben, ob die angegebenen Kosten erhoben oder geschatzt
waren.

Zudem hatten die FDA im Rahmen der Kostenermittiung bei den Management- und den
Supportprozessen anzugeben, wie sich die angegebenen Tatigkeiten prozentual auf die Kern-
prozesse aufschlisseln.

5.2 Betrachtungsperiode

Urspriinglich war gemdss Projektauftrag vorgesehen, dass fir die FDA unterschiedliche
Betrachtungsperioden untersucht werden sollten. Unterschiedlich deshalb, weil das System LIS
bei den FDA zu unterschiedlichen Zeitpunkten eingefiithrt wurde. Es hat sich indessen gezeigt,
dass die Einfuhrung LIS zum Zeitpunkt der Untersuchung nicht abgeschlossen war und damit
auch die erwarteten Anderungen noch nicht eingetroffen waren. Deshalb entschied der
Auftraggeber, dass mit dem Betriebsjahr 2005 ein einheitlicher Betrachtungszeitraum fir alle
FDA untersucht werden sollte.

Dies hatte zudem den Vorteil, dass die korrespondierenden Kennzahlen des DBA fir diesen
Zeitraum ebenfalls bereits vorlagen.

5.3 Erhebungsgenauigkeit

Bereits zu Beginn der Kostenerhebung hatte sich gezeigt, dass keine der untersuchten FDA
uber eine Vollkostenrechnung oder bereits vorliegende Zahlen iiber die Prozesskosten verfiigte.
Vielmehr mussten alle FDA die Aufw&ndungen ermitteln bzw. abschatzen. In den Erhe-
bungsunterlagen war fiir jeden Zahlenwert ersichtlich, ob es sich um einen Schatzwert oder
erfasste Betriebskosten handelte. Dabei ist zu beachten, dass die Angaben grundsétzlich von
den FDA erhoben wurden. Das heisst, dass mit einer grossen Wahrscheinlichkeit davon aus-
gegangen werden kann, dass die FDA die Betriebskosten tendenziell eher hoch geschétzt
haben. Soweit im Rahmen der Plausibilisierung auffillige Werte festgestellt wurden, erfolgte
eine Rickfrage bei der entsprechenden Anbieterinnen.

Im Weiteren ist zu beriicksichtigen, dass die Betriebskosten lediglich bei funf FDA erhoben
wurden und diese teilweise ausschliesslich im Bereich Telefondienst oder Internetdienst tatig
sind. Die Werte eines einzelnen FDA kdénnten deshalb bereits zu grossen Abweichungen
zwischen dem Durchschnittswert und den Maximal- bzw. -Minimalkosten fiihren.

Die nachfolgenden finanziellen Zahlen und die daraus abgeleiteten Aussagen enthalten insge-
samt daher eine relativ hohe Ungenauigkeit.
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5.4 Gebiihren und Entschiddigungen 2005

Bevor die Prozesskosten vertieft betrachtet werden, ist nachfolgend ein Uberblick tber die
Gebiihren bzw. der an die FDA ausbezahiten Entschadigungen aufgefihrt. Die Angaben
basieren auf der Statistik 2005 des DBA.

Gebiihren von Untersuchungsbehérden Entschidigungen an Provider

AMIS Auftragen 9081210 AMIS Auftrdage 5'840'400
CCSI Auskinften 711'826 CCIS Auskiinften 711'826
Total Gebiihren 9'793'036 Total Entschéadigungen 6'5652'226

Insgesamt wurden gemé&ss Angaben des DBA rund 9,8 Mio Fr. an Gebiihren eingenommen
und 6,6 Mio Fr. davon an die Fernmeldedienstanbieterinnen ausbezahlt. Damit ergibt sich eine
Aufteilung der Gebiihren zu zwei Dritteln an die FDA und zu einem Drittel an den DBA.

Gebiihren von Untersuchungsbehérden

Gebihren total 9'793'036

davon:

Entschadigungen an Provider 6'552'226 67%
Entschadigungen an den DBA 3'240'810 33%

Nachfolgende Grafik® zeigt die Aufteilung der gesamthaften Entschadigungen an die
verschiedenen FDA:

Statistik 2005: Anzahl AMIS-Auftrage an Provider CCIS-Auskiinfte 2005 je Provider
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Abbildung 6: Aufteilung der Entschédigungen an die Provider

Wesentliche Aussage dieser Grafik ist, dass rund 99% der Entschiddigungen an die funf unter-
suchten FDA ausbezahlt werden. Dabei ist zu beachten, dass auch allen weiteren FDA,
namentlich den ISP grundsétzlich ebenfalls Investitions- und Betriebskosten im Bereich der
Uberwachungsmassnahmen anfallen.

* Quelle DBA
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Die Untersuchung bezog sich ausschliesslich auf diese funf FDA. In den Erhebungsunterlagen
wurden deshalb ebenfalls die Auftrdge (Anzahl Auskiinfte CCIS und Auftrige AMIS) erhoben.
Nachfolgende Grafik zeigt die Angaben vom DBA und diejenige der untersuchten FDA. Dabei
zeigt sich, dass eine Abweichung von rund 4% zwischen den Angaben vorliegt. Diese wurde
nicht weiter untersucht.

Kernprozesse Total (beriicksichtige FDA)
DBA FDA Abweichung
Tarif |Auftrage Entschadigungen |Auftrige Entschadigungen
[Fr.] [[Anzahl] [Fr.]i [Anzahl] [Fr] (%]
Leitungsvermittelt
CS1-CS3  Echtzeit 1330 2083 2'770'390 2022 2'689'260
CS4 Histo Daten 540 4752 2'566'080 5126 2'768'040
AD Basisauskunft 4| 146524 586'096] 152507 610028
Al-4 Zusatzauskunft 250 1725 431'250 1415 353'750
Paketvermittelt
PS1-5 E-Mail 1330 0 0 19 25'270
PS6 Histo Daten IP 250 399 99'750 540 135'000
PS7 Histo Daten Nr 540 0 0 10 5'400
PS8 Histo Daten Email 540 Q 0 5 2'700
AD Basisauskunft 10 173 1'730 65 650
Al-4 Zusatzauskunft 250 0 0 7 1'750
Total Auftrige 155656 6'455'2961 161716 6'65691'848 3.9%

Abbildung 7: Entschédigungen an die untersuchten FDA (Angaben DBA und FDA)

Damit die Erhebungen der FDA in sich konsistent blieben, erfolgte die Auswertung der Be-
triebskosten auf den von den FDA gemeldeten Anzahl Auftrdgen und den damit verbundenen
Entschadigungen von insgesamt 6,59 Mio Fr.
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5.5 Ubersicht Prozesskosten

Basierend auf den Erhebungsunterlagen (Beilage 2) haben die untersuchten FDA die Betriebs-
kosten intern erhoben und anschliessend gemeldet. Nach Erhalt der Unterlagen erfolgte eine
Plausibilisierung der Angaben. Dies erfolgte einerseits durch den Quervergleich zwischen den
verschiedenen FDA und andererseits durch Nachfragen zu auffélligen Positionen. Anschlies-
send wurden die Kosten der verschiedenen Prozesse fir alle untersuchten FDA summiert.

[Fr.
Managementprozesse 2'331'114|davon; [Fr.]
Prozessmanagement 784'126
Service Compliance 1'173'569
Working Groups 187'786
Task Forces 82'268
Rechisverfahren 103'364
Kernprozesse 6'295'885|davon: [Fr.}] [Anzahl]
Auskunft A0 2'769'133|davon CS | 2'643'575| 152'507
AD davon PS 125'557 4'245
Echtzeitiberwachung  CS1-3 | 2'637'328|davon CS | 2'631'723 2'022
PS1-5 davon PS 5'605 19
Historische Daten CS4 737'573|davon CS 606'041 5'126
PS6-8 davon PS 131’531 555
Spezialauskinfte Al-4 151'852|davon CS 131'041 1'415
Al-4 _ davon PS 20'811 7
Supportprozesse 9'434'890 |davon:
Technische Compliance 2'774'187
System&Netziiberwachung 770'184
|Pikettbereitschaft 917'634
Stdrungsbehebung 320635
Systemunterhalt/Maintance 2'812'381
Ausbildung 102'497
Rechnungstellung/Admin 279'186
Security/Berechtigungen 176733
Infrastruktur 1'281'453
| Gesamttotal Prozesskosten 18'061'888

Abbildung 8: Ubersicht Prozesskosten

f Bei einer grafischen Gegenuiberstellung der Entschadigungen und Kosten ergibt sich folgendes
' Bild:
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Entschadigungen Prozesskosten

Abbildung 9: Entschédigungen und Aufteilung der Prozesskosten in Fr.
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Die prozentuale Aufteilung der Gesamtkosten in die drei Bereiche Managementprozesse,
Kernprozesse und Supportprozesse ergibt folgendes Bild.

Ubersicht Prozesskosten

13%

@ Managementprozesse
529 | B Kemprozesse

| O Supportprozesse

Abbildung 10: Aufteilung der Prozesskosten

Zu beachten ist insbesondere, dass die Supportkosten mehr als die Halfte der Gesamtaufwin-
dungen ausmachen. Diese wiederum setzen sich vor allem aus Personal- und Unterhaltskosten
fur die Informatiksysteme zusammen, welche durch die FDA nicht direkt den Kernprozessen
zugeordnet werden konnten.

Innerhalb der Supportkosten ist zudem zu beachten, dass neben dem eigentlichen Unterhalt
der Informatiksysteme insbesondere die Technische Compliance mit rund 15% der Gesamt-
kosten einen sehr hohen Anteil ausmacht. Dieser ist unmittelbar beeinflusst durch Anpassun-
gen an den gemeinsam vom DBA und den FDA genutzten Systemen, speziell des LIS. In die-
sen Kosten sind insbesondere auch die Aufwandungen im Zusammenhang mit den Integrati-
ons- und Testarbeiten bei Anpassungen am LIS enthalten.

5.6 Kostendeckungsgrad

Ausgehend von den erhobenen Kosten lasst sich der Kostendeckungsgrad fir die Gesamt-
aufwandungen wie auch fur die Kernprozesse ermitteln. Nachfolgende Tabelle enthalt den
Durchschnittswert sowie jeweils den Minimal- bzw. Maximalwert Giber alle untersuchten FDA.

Kostendeckungsgrad
Min (%] Max
Mio Fr.
Entschadigungen an FDA 6,592 100%
Aufwand FDA fur Kernprozesse 6,296 82% 105% | 269%
Aufwand FDA insgesamt fur LI 18,062 20% 36% 55%

Abbildung 11: Kostendeckungsgrad
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Vergleicht man die Entschadigungen an die FDA mit deren Aufwand fiir alle Massnahmen, die
im Zusammenhang mit den Uberwachungsmassnahmen stehen, so ergibt sich damit ein
Kostendeckungsgrad von rund 36%. Betrachtet man ausschliesslich die Kosten der
Kernprozesse, so ergibt sich ein Kostendeckungsgrad von rund 105%.

Auffallend waren die recht grossen Abweichungen von den Durchschnittswerten. Diese
Abweichungen resultieren einerseits aus der Ungenauigkeit der vorliegenden Zahlen sowie der
geringen Anzahl untersuchter FDA. Zudem hat sich gezeigt, dass die Zuordnung der
Systemkosten zu den Kern- bzw. Supportprozessen einen signifikanten Einfluss hat, da nicht
alle FDA die Systemkosten direkt den Kernprozessen zuordnen konnten.

5.7 Kosten pro Massnahme

Ausgehend von den Betriebskosten der Kernprozesse dividiert durch die Anzahl durchgefiihrter
Auftrage bzw. Auskiinfte wurde der Durchschnittswert pro Einzelmassnahme berechnet. An-
schliessend wurde (iber alle FDA der Minimal- bzw. Maximalwert pro Massnahme ermittelt. Zu-
dem wurde der Durchschnittswert in Relation zur Entschddigung pro Massnahme gesetzt.
Daraus ergibt sich das Verhéitnis zwischen Aufwand und Entschadigung. Dabei ist aber zu be-
achten, dass es sich beim Aufwand insgesamt ausschliesslich um die Betriebskosten der Kern-
prozesse handelt. Die Management- und Supportkosten sind darin nicht beriicksichtigt.

Aufwand [Fr.] Entschéddigung

Massnahme Anzahl Min @ | Max [Fr.]
Auskunft CS AD 152'507 | -2.5 7 17 37121 s ©
PS A0 4245| -20| 15| 30| 47|16 10 @
Echtzeitiberwachung CS1-3 2'022 |-21.3| 61{1'302|3'073|2.4 1330 @
PS1-5 19| -34| 86| 295( 382|1.3 1330 @
Historische Daten CS4 5126 | -1.9| 62 118| 212|1.8 540 ©
PS6-8 655| -46| 51} 237| 378|16 250 @
Spezialauskiinfte CS A1-4 1415| -1.1| 84 931 39242 250 @
PSA1-4 7(-431) 69|2'973 |4'135|1.4 250 @

) Aufwand > Entschédigung @ Aufwand ~ Entschidigung @ Aufwand < Entschidigung
Abbildung 12: Kosten pro Massnahme

Wie bereits beim Kostendeckungsgrad festgestellt, ergeben sich auch beim Aufwand pro
Massnahme sehr grosse Abweichungen. Dies hauptséchlich aus folgenden Griinden:

» Die FDA mit einem hohen Grad an Automatisierung haben geringere Kosten in den
Kernprozessen. Es ist aber zu beachten, dass zur Erreichung der Automatisierung héhere
Investitionskosten flir Systeme und Systemschnittstellen anfallen, welche in der vorliegen-
den Untersuchung nicht berticksichtigt wurden.
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* Besonders auffllig ist der Bereich Echtzeitiiberwachung CS1-3. Dort beeinflusst insbe-
sondere ein einzelner FDA mit recht hohen Wartungskosten fir die Systeme den
Durchschnittswert sehr stark. Eine Reduktion dieser Kosten wiirde durchschnittlich zu
einem markant héheren Kostendeckungsgrad der Echtzeitiiberwachung (TSP) fithren.

» Die sehr hohe Abweichung bei den Spezialauskiinften ist auf die geringe Zahl an Mass-
nahmen zurlickzufiihren.

5.8 Betrachtungen zum Personalaufwand

Dem Projektaufirag liegt die Annahme zu Grunde, dass durch die Einfilhrung von Informatik-
.systemen - namentlich dem LIS - eine Automatisierung der Ablaufe stattgefunden hat und den
FDA demzufolge geringere Personalkosten anfallen. Um diesen Aspekt besonders zu beriick-
sichtigen, wurde der Kostendeckungsgrad pro Massnahmen (ausschliesslich auf den Personal-
kosten basierend) berechnet.
In einem ersten Schritt wurde der durchschnittliche Zeitaufwand pro Massnahme ermittelt und
mit einem ebenfalls durchschnittlichen Stundenlohn multipliziert. Der berechnete Personalauf-
wand pro Massnahme wurde ins Verhéltnis zur entsprechenden Entschddigung gesetzt und
daraus der Kostendeckungsgrad berechnet. Zudem wurde wiederum der Minimal- bzw.
Maximalwert Uber alle untersuchten FDA berechnet.

Im Sinne von Berechnungsbeispiele sind nachfolgend die "Echtzeitiilberwachung CS1-3" bzw.
die "Auskunft CS-AQ" aufgefihrt:

CS1-CS3 Echtzeitiiberwachung Min 7 Max
[min] [min] [min]
Entgegennahme Auftrag 4
Alarmierung und Information 4
Erstellen Empfangsbestétigung 1
Uberpriifen Auftrag 3
Aktivierung Auftrag 16
Erfassen Aktivierungsbestatigung 4
Ticket ausfiillen/schliessen 1
Eintrag in Billingsyste /Archiv 4
Deaktivierungsauftrag 4
Empfangsbestatigung 1
Alarmierung 1
Uberpriifen Auftrag 1
Deaktivierungsauftrag 9
Deaktivierungsbestatigung . 4
Ticket ausfullen/schliessen 1
Ausdrucken archivieren 4
Total 34 61 111
- - Personalkosten/Minute .. IFRlF 8755225 225 . 5o20h=
Kosten pro Auftrag [Fr.) 76.50 137.70 249.75
Gebihrenverordnung [Fr] 1'330.00 1'330.00 1'330.00
1739%  966% 533%

Kostendeckungsgrad
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CS-A0 Auskunft Min @ Max
[min] [min] [min]
Entgegennahme Auftrag 1
Suche nach Nummer oder Person 6
Einpflegen Ergebnis in CCIS 2
Erstellen Bestatigung 1

Total 5 10 17
Personalkosten/Minute [Fr.] 2.25 225 2.25
Kosten pro Auftrag [Fr.] 1125  22.05 38.25
Gebihrenverordnung [Fr.] 4.00 4.00 4.00
Kostendeckungsgrad 36% 18% 10%

Insgesamt ergeben sich folgende Kostendeckungsgrade fiir die verschiedenen Massnahmen:

CsS-A0 Auskunft Min 7] Max
Kostendeckungsgrad 36% 18% 10%
PS - A0 Auskunft Min @ Max
Kostendeckungsgrad 40% 27% 20%
CS1-CS3 Echtzeitiberwachung Min @ Max
Kostendeckungsgrad 1739%  966% 533%
PS1-PS5 Echtzeitiberwachung Min @ Max
Kostendeckungsgrad 1588%  517% 328%
Cs4 Historische Daten Min @ Max
Kostendeckungsgrad 706%  424% 200%
PS6-PS8 Historische Daten Min @ Max
Kostendeckungsgrad 463%  355% 292%
A1-4 Spezialauskiinfte Min 1] Max
Kostendeckungsgrad 309%  193% 123%

Beim Stundensatz ist zu beachten, dass dieser mit Fr. 135.-/h als Durchschnittswert angenom-
men wurde. In der Regel handelt es sich dabei um Fachspezialisten.

Insgesamt ist er5|cht||ch dass bei einer reinen Betrachtung des” Personalaufwands far die
Ubemachungsmassnahmen mit Ausnahme der Auskiinfte vermeintlich hohe Kostendeckungs-
grade resultieren. Es ist aber zu beachten, dass in dieser Betrachtungsweise ausschliesslich
die Personalkosten der Uberwachungsmassnahmen beriicksichtigt sind. Der Ubrige Personal-
aufwand und vor allem die Systemkosten sind darin nicht berlcksichtigt.
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5.9 Plausibilisierung der erhobenen Daten

Zunéachst wurden das generische Prozessmodell sowie das Erhebungsmodell fiir die Betriebs-
kosten auf seine Plausibilitat hin untersucht. Hierzu wurde es den LI Spezialisten der beteiligten
FDA sowie weiteren LI Experten zur Durchsicht vorgelegt und nach deren Vorgaben verandert
und den jeweiligen Anforderungen angepasst.

In einem n&échsten Schritt wurden im Anschluss an die Erfassung der Prozesskosten und vor
der eigentlichen Auswertung die erhobenen Daten plausibilisiert. Zur Plausibilisierung dieser
Daten musste mangels vorhandenen Datenmaterials in Form von Kostenrechnungen
massgeblich auf die bei den FDA erhobenen Daten zuriickgegriffen werden. Hierzu wurde
folgendes Verfahren gewéhlt:

* Zum einen erfolgte ein Vergleich der Daten der untersuchten FDA mit Daten anderer
FDA, die nicht zu den untersuchten Unternehmen zahiten.

* Zum anderen wurden die durch die Erhebung erhaltenen Daten miteinander verglichen
und auf ,Ausreisser* nach oben oder unten untersucht. Hierbei galt folgende Plausibili-
tatsregel: Bei einer Abweichung von mehr als 20% vom errechneten Mittelwert, wurde
die Zahl in Frage gestelit und durch Nachfrage bei dem betreffenden FDA verifiziert.

Dieses Plausibilisierungsverfahren stellte bei der gewahlten prozessorientierten Kostener-
mittlung den héchst méglichen Grad der Plausibilisierung dar, da eine solche Betrachtung bis-
her im Bereich LI noch nicht durchgefiihrt wurde. '

Auf parallel durchgefiihrte alternative Kostenermittiungsverfahren wurde bewusst verzichtet, da
eine solche Erhebung ebenfalls auf dem Zahlenwerk der FDA basiert hatte und die eigentlich
interessanten Kosten der einzelnen Prozesse nicht widergespiegelt hatte.

Bei der Betrachtung der Zahlen ist deshalb darauf zu achten, dass diese allesamt auf dem
Datenmaterial der FDA basieren.

5.10 Erkenntnisse zu den Betriebskosten

Nach Abschluss der Untersuchung liegt das bereinigte Erhebungsmodell der Betriebskosten vor
(Beilage 2). Zudem kénnen folgende Erkenntnisse festgehalten werden:

* Keine der untersuchten FDA verfugt zum Zeitpunkt der Erhebung iiber eine Vollkosten-
rechnung. Die Betriebskosten wurden soweit méglich anhand von vorliegenden Betriebs-
zahlen ermittelt oder aber geschatzt. Die in diesem Bericht aufgefiihrten Prozesskosten
sind deshalb entsprechend ungenau.

» Es wurden lediglich 5 FDA betrachtet, die aber insgesamt tiber 99% der Auftrage ausfiih-
ren. B

+ Die Kennzahlen fiir die Bewirtschaftung der Auftrdge und Auskiinfte zwischen DBA und
FDA sind nicht konsistent. Die Abweichungen mit rund 4% aber gering.

--=—e:- ‘Eine klare Zuordnung-der indirekten Kosten-auf die-einzelnen-Massnahmen-ist_nicht-még----———— - -

lich.
» Die direkten Kosten fir die Kernprozesse sind im Durchschnitt (iber alle FDA's gedeckt.

» Die insgesamt anfallenden Kosten, namentlich die Systemkosten sind nicht gedeckt und
der Kostendeckungsgrad insgesamt rund 35%.
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* ,Kleinere® FDA's haben Investitionskosten, aber als Folge von wenigen Auftragen
praktisch keine Entschadigungen. Deshalb verfiigen wohl nicht alle ,kleinen“ ISP's {iber

entsprechende Systeme.

* Im Rahmen der Erstattung der Betriebskosten werden die Investitionskosten in keinster
Weise bericksichtigt. Dies birgt jedoch das Risiko, dass zum einen die Investitionen bei
den FDA auf dem Gebiet LI so gering wie méglich gehalten werden. Dies wiederum kénnte
sich negativ auf die Effektivitat der Strafverfolgung auswirken. Zum anderen werden die
FDA dazu verleitet, die erforderliche technische Infrastruktur nicht mehr zu kaufen sondern
anzumieten um so die Betriebskosten zu erhéhen.
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6 Reflexion

6.1 Umfrage bei den Fernmeldedienstanbieterinnen

Im Rahmen der Untersuchung wurden die FDA eingeladen, unter anderem aus ihrer Sicht er-
kannte Optimierungspotentiale in schrifticher Form aufzuzeigen. Die entsprechenden Riick-
meldungen sind nachfolgend wiedergegeben und nicht weiter kommentiert:

e Steigerung der Fachkompetenz fiir das Tagesgeschaft beim DBA

¢ Umsetzung HD

* |P-Adressen ins CCIS aufnehmen

* SPOC bei DBA (Telefon und Email), zur Zeit ca 10 Ansprechpersonen
» Ein FE fir alle Anfragen auf Seiten FDA

* Technische Vorschriften sollten in Absprache mit den Untersuchungsbehérden erstelit wer-
den

 Der technisch operationelle Betrieb beim DBA solite nicht durch Drittfirmen wahrgenommen
werden, sondern durch Fachleute beim DBA

* Bessere Kommunikation bei neuen Technologien
» Bessere Abkldrungen vor einer Auftragserteilung
e CCIS: Eliminierung der Gesuche per Fax

e Ein Handbuch ware wiinschenswert, welches die verschiedenen Massnahmen aus
operationeller Sicht beschreibt

« Die Massnahme "Spezialauskiinfte" ist schlecht definiert und dokumentiert. Insbesondere

ware klar zu definieren, was unter diese Massnahme f4llt. Zu beachten wiren auch Aus-

. kinfte wahrend der Pikettzeit, da sich daraus Probleme beziglich der Vertraulichkeit erge-
ben kénnen

* Unnoétige Investitionen sind zu vermeiden (z.B. Uberwachung packet-switched E-Mail, die
hohe Investitionskosten verursacht haben, fir welche aber nie eine Massnahme beauftragt
wurde) '

6.2 Annahmen im Projektauftrag

Die oben unter 2 aufgefiihrten Annahmen im Projektauftrag werden nachfolgend kurz aufgefihrt
sowie kommentiert und mit den Erkenntnissen aus der Untersuchung ergénzt.

Annahme Erkenntnis o

Auftrége an die FDA werden mit AMIS Dies ist grosstenteils der Fall. Telefax als
elektronisch Gbermittelt. Fax bzw. Telefon- Ubertragungsmittel wird aber nach wie vor
verkehr entfallen. eingesetzt. Zudem entstand ein zuséatzlicher

Aufwand durch die Einfihrung einer Ver-
-~ - -|'- schlusselung. - - - -

Die 'Uben&éc;hﬁnésh:lésén'ahmen werden in Dies trifft zu. Es ist aber zu beach_ien, dass

den FDA zentral und softwareméassig ge- einige FDA die Abklarungen in mehreren
steuert (kein ,wire tapping" mehr). Systemen vornehmen milssen. Dies erfolgt

in der Regel manuell. Insgesamt kann eine
Verlagerung des Aufwandes von administra-
tivem Personal zu Spezialisten sowie von
Personalaufwand hin zu Sachaufwand
(Systeme) festgestelit werden.
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Der Giberwachte Fernmeldeverkehr wird (iber
ein dediziertes Netzwerk an eine Stelle aus-
geleitet.

Die Ausleitung erfolgt Giber das LIS. Die
Einflihrung des Systems ist aber zum Zeit-
punkt der Untersuchung noch nicht abge-
schlossen. Neben den Investitionskosten
fallen den FDA insbesondere Kosten fir den
Integrations- und Testaufwand bei System-
anpassungen an. Insgesamt haben mit der
Einfiihrung des LIS die Systemkosten fiir die
FDA zugenommen.

I

Die FDA stehen nicht mehr im direkten
Kontakt mit den UB. Sie verfilgen im DBA
Uber eine einzige Ansprechstelle.

Einzelne UB kontaktieren nach wie vor direkt
die FDA. Dies kann zuséatzlichen Aufwand fiir
Nachfragen nach sich ziehen.

Zudem wird der DBA als Ansprechstelle im
Tagesgeschift von den FDA als teilweise
suboptimal wahrgenommen.

Das Recherchieren von Nummern oder
Adressen ist mit dem elektronischen Aus-
kunftssystem (CCiS) automatisiert worden —
manuelle Recherchen entfallen weitgehend.

Mit dem CCIS werden namentlich die Aus-
kiinfte von Nummern automatisiert. Hinge-
gen missen Auskinfte, bei welchen nach
Namen gesucht werden, manuell recher-
chiert werden.

Mit der Aufschaitung LIS entstand eine Ver-
pflichtung der FDA zur Aufrechterhaltung der
technischen Compliance.

Da das System noch nicht vollumfénglich
eingefuhrt ist und noch Unzulénglichkeiten
betreffend Stabilitat und Testumgebung be-
stehen, entsteht noch ein Mehraufwand.

6.3 Verhaltnis Unternehmenskennzahlen zum Aufwand LI

Im vorliegenden Bericht stehen die Entschadigungen und die ermittelten bzw. geschatzten Be-
triebskosten der FDA und der damit verbundene Kostendeckungsgrad der Uberwachungs-
massnahmen im Vordergrund. Daneben wurden aber - im Sinne einer weiteren Sichtweise - die
von den FDA ermittelten Betriebskosten ins Verhaltnis zu deren Umsatz® bzw Unternehmens-

gewinn (2005) gesetzt. i

Damit keine Riickschlisse auf die einzelnen FDA gezogen werden kénnen, sind keine detail-
lierten Vergleiche der jeweiligen Betriebskosten mit den Umsétzen bzw. Unternehmensgewin-
nen aufgefiihrt. Die gesamten Betriebskosten fiur die Uberwachungsmassnahmen von rund 18

Mio. Franken betragen indessen

* bezogen auf den Gesamtumsatz der untersuchten FDA:

¢ Bezogen auf den Gesamtgewinn (EBITDA) der untersuchten FDA:

In Anbetracht dessen, erscheint die Frage zumindest prifenswert, ob bei einer zukinftigen
Uberpriifung des Gebiihrentarifs die Kosten fiir Uberwachungsmassnahmen nicht durch die
FDA getragen werden soliten. Dies hétte zudem den Vorteil, dass die FDA im eigenen Interesse
eine Optimierung der Prozesse vornehmen wiirden.

* Quellenangaben

0,16%
0.36%

hitp:/iwww swisscom.com/NR/rdonlyres/F08501F5-BB70-452D-AB55-9A089014F877/0/GB05_0_finanzbericht_de.pdf
http:/fwww.orange.ch/aboutus/corporateaffairsfkeyFigures?ts=1158664589932

hitp:/iwww.sunrise.ch/sponsoring_geschaeftsergebnisse_mm.pdf
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7 Fazit

Abschliessend ist anzumerken, dass die glltige Gebiihrenordnung die direkten Personal-,
Sach- und Systemkosten der FDA im Bereich LI deckt. Die indirekten Personal- und
Sachkosten sind von der an die FDA ausgezahiten Entschédigung jedoch nicht gedeckt: Bei
Gesamtbetrachtung der Kosten im Prozess LI besteht lediglich ein Kostendeckungsgrad von
1/3, d.h. dass nach dem heutigen Entschadigungsmodell die FDA die Kosten im Bereich LI zu
2/3 selbst tragen.

Massgebliche Kostentreiber sind hier die Personal- und Sachkosten, die durch die Wartung und
Instandhaltung der Systeme anfallen. Diese Kosten kénnten erheblich reduziert werden, wenn
der Gesamtprozess LI zwischen den Untersuchungsbehérden, dem DBA und den FDA opti-
miert wiirde.

So ist das im Herbst 2005 eingefiihrte System LIS noch nicht vollstandig implementiert und
verursacht einen Mehraufwand an Arbeit und Kosten bei den FDA und dem DBA. Insgesamt
sind deshalb die erwarteten Einsparungen (noch) nicht eingetroffen.

Auch innerhalb der einzelnen FDA findet die Abfrage in mehreren Schritten und Systemen statt,
was einen erhdhten Arbeitsaufwand verursacht. Eine automatisierte Abfrage mittels CCIS findet
lediglich bei einem der untersuchten FDA statt, die Ubrigen Anbieterinnen filhren die Suche
nach wie vor manuell durch.

Auffallend waren im Gesamtprozess LI zudem die zahlreichen Medienbriiche. So werden An-
fragen teilweise von einem System handisch auf ein Fax tbertragen, um dann bei den FDA
wiederum handisch in ein Abfragesystem eingegeben zu werden. Diese handisch durchge-
fuhrten Zwischenschritte filhren konsequenterweise zu einem erheblichen Personalaufwand.

Des Weiteren wurde ein nicht unerheblicher Aufwand identifiziert, der bei der Verschiiisselung
der Anfragen anfélit und stark optimierungsbediirftig erschien: Jede Anfrage wird gesondert
verschlisselt, wobei bei jeder Abfrage die jeweiligen Gegenschliissel zwischen FDA und DBA
ausgetauscht werden miissen.

Auch sind offenbar einigen Untersuchungsbehérden die Zustandigkeiten in dem Gesamtpro-
zess LI unklar. So werden den FDA Anfragen unter Umgehung des DBA direkt von den Unter-
suchungsbehérden Gbermittelt. Die Bearbeitung bzw. Ablehnung dieser Anfragen verursacht bei
den FDA wiederum einen Mehraufwand, der ohne weiteres zu vermeiden wire.

Zudem wurde von den FDA mehrfach bemangelt, dass es keinen zentralen Ansprechpartner
bei dem DBA fir die jeweiligen FDA gebe und dass die Kontaktdetails des jeweils zustandigen
DBA Mitarbeiters recht aufwendig ermittelt werden miissen:

Zusammenfassend lasst sich somit anfiihren, dass die Prozesskosten im Bereich LI bei Opti-
mierung der oben angeflihrten Punkte erheblich reduziert wiirden und somit ein hoherer
Kostendeckungsgrad zu erreichen wire.
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Abschliessend dankt TC Team Consult allen Projektbeteiligten seitens des UVEK, des DBA, der
Untersuchungsbehoérden und den FDA fiir die konstruktive und kooperative Zusammenarbeit.

Mit freundlichen Griissen.

TC / Zurich, 22. September 2006

/) L7

Otmar Wigger Urs Rutzer
Partner ) Senior Consultant
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8 Anhang

8.1 Grundlagennachweis

Folgende Grundlagen bilden die Basis fir den vorliegenden Bericht:

[1] Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs /(BUPF) vom
6. Oktober 2000 (SR 780.1)

[2] Verordnung iiber die Gebihren und Entschadigungen fiir die Uberwachung des Post- und
Fernmeldeverkehrs (VUPF) vom 13. Juli 2004 (SR 780.115.1)

[3] Offertanfrage UVEK vom 8. Mai 2006
[4] Angebot TC Team Consult vom 31. Mai 2006
[S] Technische und Administrative Richtlinien fiir die Untersuchungsbehérden

[6] Technische und Administrative Richtlinien fiir die Fernmeldedienstanbieterinnen

8.2 Abkiirzungen

Im Bericht wurden die nachfolgend aufgefiihrten Abkiirzungen verwendet.

AMIS Systembezeichnung: Auftrags-, Management- und Informations-System
BUPF Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
SR 780.1

CCIS Call Center Information System

Cs Circuit switched (leitungsvermittelt)

DBA Dienst fur Besondere Aufgaben

FDA Fernmeldedienstanbieterin

ISP Internet Service Provider

KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren

LI Lawful Interception

LIS Systembezeichnung: Lawful Interception System |
| PS Paket switched (paketvermittelt) )

TC TC Team Consult AG

TSP Telefon Service Provider

UVEK Departement fir Umwelt, Verkehr, Energie und Kommunikation

VUPF Verordnung betreffend die Uberwachung des Post- und Fernmeldeverkehrs SR

780.115.1
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