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Editoriale

La direzione del Servizio SCPT (da sinistra a destra): Jean-Louis Biberstein, Michael Galliker, Alexandre Suter, Tobias Beljean

il settore delle telecomunicazioni ¢ in costante
evoluzione, e per tenere conto delle innovazioni
tecnologiche occorre rivedere regolarmente le basi
giuridiche della sorveglianza del traffico delle tele-
comunicazioni. Ecco quindi che nel novembre
2023 il Consiglio federale ha modificato le ordi-
nanze esecutive della legge federale sulla sorve-
glianza della corrispondenza postale e del traffico
delle telecomunicazioni (LSCPT) per tenere conto
dell'avvento della tecnologia 5G ed evitare lacune
nella sorveglianza. Questo rapporto offre un ap-
profondimento sulla standardizzazione interna-
zionale, che si riflette anche nella legislazione sulla
sorveglianza delle telecomunicazioni (pag. 23).
Undaltra tappa importante del 2023 ¢ stata
la decisione del Consiglio federale di porre in vi-
gore al 1° gennaio 2024 una nuova ordinanza sul
finanziamento. Fino alla fine del 2023 le spese per

la sorveglianza del traffico delle telecomunicazio-
ni venivano fatturate per ogni singolo caso, e il
70 per cento circa delle prestazioni legate alla sor-
veglianza era finanziato dalla Confederazione,
che di fatto pero si avvaleva del solo 10 per cento
delle prestazioni. La nuova ordinanza sul finan-
ziamento semplifica di gran lunga il sistema di
fatturazione introducendo una partecipazione
forfettaria dei Cantoni alle spese di sorveglianza
pari al 75 per cento.

Anche il sistema di trattamento del Servi-
zio SCPT deve tenere il passo con gli sviluppi
nelle telecomunicazioni. Il programma per la
sorveglianza del traffico delle telecomunicazioni
(programma STT) mira a ottimizzare la sorve-
glianza dei vari canali di comunicazione (tele-
fonia mobile, Internet ecc.) e a garantire che le
esigenze delle autorita inquirenti in materia di
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«Con la riorganizzazione
del Servizio SCPT sono state
create le condizioni per
rilevare e sviluppare ulterior-
mente le nuove applicazioni
informatiche.»

ma (intervista sul team Gestione dei requisiti a
pag. 18).

Il 2023 ha inoltre visto un cambio ai verti-
ci: dopo anni di instancabile dedizione alla guida
del Servizio SCPT, René Koch ha deciso di af-
frontare una nuova sfida professionale. Cogliamo
loccasione per ringraziarlo di quanto fatto per la

sorveglianza delle telecomunicazioni possano
continuare a essere pienamente soddisfatte in
conformita con le prescrizioni legali. Nell'ambito
di tale programma, nell'agosto 2023 ¢ stata avvia-
ta con successo la fase pilota operativa per la

sorveglianza delle telecomunicazioni in Svizzera.
Il 1° febbraio 2024 gli ¢ subentrata Daniela Schar
(breve presentazione a pag. 13).

Vi auguriamo una piacevole lettura!

nuova componente FLICC per la sorveglianza in
tempo reale.

Da scadenzario, il programma STT termi-
nera a meta 2024 e passera allorganizzazione per-
manente del Servizio SCPT. I lavori preparatori
per questa transizione sono iniziati gia nel 2023
con la riorganizzazione del Servizio: abbiamo
creato le condizioni per rilevare e sviluppare
ulteriormente le nuove applicazioni informatiche
e provveduto a che le esigenze dei nostri clienti
continuino a essere prese sistematicamente in
considerazione anche dopo la fine del program-

Michael Galliker
Capo del settore Gestione della sorveglianza

7z

Alexandre Suter
Capo del settore Provider Management
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Tobias Beljean
Capo ad interim del Servizio SCPT

T

Jean-Louis Biberstein
Capo supplente del Servizio SCPT
Capo del settore Diritto e controlling
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Per fornitori di servizi di telecomunicazione
si intendono in particolare i fornitori di servizi di
telefonia mobile e fissa, di accesso a Internet,

quali Swisscom, Sunrise e Salt.

Il Servizio SCPT

in breve

Per far luce su reati gravi, le autorita penali della
Confederazione e dei Cantoni hanno la possi-
bilita di disporre misure di sorveglianza della
corrispondenza postale e del traffico delle tele-
comunicazioni. Dal 1° settembre 2017, anche il
Servizio delle attivita informative della Confede-
razione (SIC) & autorizzato a ordinare misure di
sorveglianza in caso di minaccia alla sicurezza
interna o esterna della Svizzera. Dal 1° gennaio
1998 il Servizio SCPT ¢ competente per l'attua-
zione di queste misure in conformita con lalegge
e lo Stato di diritto. Ottiene dai fornitori di servizi
di telecomunicazione (FST) i dati richiesti dalle
autorita penali e li mette a disposizione degli in-
quirenti per la valutazione e l'analisi. Al contem-
po garantisce il rispetto delle prescrizioni vigen-
ti e del diritto fondamentale della popolazione
alla tutela della sfera privata. Esegue i propri
compiti autonomamente senza essere vincolato

da istruzioni. Dal punto di vista amministrativo,
il Servizio SCPT ¢ aggregato al Centro servizi in-
formatici del Dipartimento federale di giustizia e
polizia (CSI-DFGP).

Néla criminalita né le moderne telecomu-
nicazioni conoscono confini territoriali. La col-
laborazione internazionale svolge quindi un
ruolo importante nella lotta al crimine. In questo
contesto il Servizio SCPT si impegna per garan-
tire la standardizzazione internazionale e lo
scambio di informazioni e conoscenze con le cor-
rispondenti controparti straniere.

Il Servizio SCPT é suddiviso in tre settori
con tre team ciascuno.

Rapporto annuale 2023 Servizio SCPT
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Direzione del Servizio
Fino a fine maggio 2023: René Koch
Dal 1. 6.2023: Tobias Beljean a.i.

—

Diritto e
controlling
Jean-Louis Biberstein

—_—

Legislazione
Daniela Siegrist

Controlling
David Savary

Diritto penale amministrativo

Roberta Arnold

Diritto e
controlling

Al settore Diritto e controlling si occupa del qua-
dro normativo ed economico-aziendale dellope-
rato del Servizio SCPT. E inoltre responsabile
dellelaborazione delle basi legali necessarie per
garantire la sorveglianza delle telecomunicazioni.
Questa attivita ha lo scopo di tutelare la sfera pri-
vata della popolazione ed ¢ un requisito centrale
per poter utilizzare in tribunale i dati della sor-
veglianza. Il settore Diritto e controlling é suddi-
viso nei team Legislazione, Controlling e Proce-
dimenti penali amministrativi.

Provider
Management
Alexandre Suter

-1 1

Compliance e vigilanza
Fabian Beyeler

Sistemi

Harald Lochert

Casi speciali

David Kelly

Gestione della
sorveglianza
Michael Galliker

Consulenza e gestione dei mandati
Sara Sulmoni

Gestione dei requisiti
Valentin Murariu

Incident Management
Guillaume Pillonel

Il team Legislazione ¢ responsabile della
legislazione del Servizio SCPT, tra cui l'attuazione
dei progetti legislativi relativi a tutte le ordinanze
nell'ambito della sorveglianza della corrispon-
denza postale e del traffico delle telecomunica-
zioni. Lordinanza del DFGP sullesecuzione della
sorveglianza della corrispondenza postale e del
traffico delle telecomunicazioni (OE-SCPT), ad
esempio, viene verificata periodicamente e, alloc-
correnza, adeguata. In molti casi si tratta di mo-
dificare le ordinanze in modo da tenere conto dei
progressi della tecnica. Questo team rappresenta
anche la Svizzera in organismi di standardizza-
zione nazionali e internazionali e cura gli affari
politici in collaborazione con la Segreteria gene-



Panoramica

rale. Il team garantisce pure la consulenza interna
in tutti i procedimenti contenziosi. I collaboratori
evadono le domande dei media e sono a disposi-
zione dei cittadini per informazioni. Tra i suoi
compiti rientra ora anche la gestione delle forma-
zioni.

I team Controlling svolge compiti trasver-
sali per il Servizio SCPT, si occupa tra le altre cose
della gestione finanziaria, del controlling e della
rendicontazione. E responsabile dellemissione
delle fatture e del pagamento degli indennizzi alle
persone obbligate a collaborare (POC) nonché
dell’accompagnamento giuridico dei progetti e
della gestione dei rischi e dei processi. Anche
I'incaricato della sicurezza delle informazioni e
il consulente per la protezione dei dati dell'unita
organizzativa fanno parte di questo team.

Il team Procedimenti penali amministra-
tivi si occupa delle questioni di diritto penale am-
ministrativo di competenza del Servizio SCPT
ed esegue i relativi procedimenti in autonomia
cosi come sulla base di istruzioni.

Provider
Management

Al settore Provider Management ¢ responsabile
di tutte le questioni che riguardano la collabora-
zione tra il Servizio SCPT e le POC, in particola-
re i FST. I suoi compiti prevedono la vigilanza
sulloperato delle POC nonché la gestione delle
applicazioni per il sistema di trattamento e di
tutte le applicazioni del Servizio SCPT.

Inoltre, i collaboratori offrono consulenza
a circa 1000 fornitori in merito a questioni tecni-
che e giuridiche ed emanano, nel quadro delle
loro competenze di vigilanza, pertinenti direttive
e decisioni. Il settore svolge pure compiti nell'am-

bito dello scambio di informazioni e conoscenze
con altri servizi nazionali ed esteri. E suddiviso
nei team Compliance e vigilanza, Casi speciali e
Sistemi.

Il team Compliance e vigilanza gestisce
i contatti con le POC. Fornisce consulenza per
questioni giuridiche, tecniche, organizzative e
amministrative. Secondo la LSCPT, i fornitori
devono essere in grado di sorvegliare i servizi da
loro offerti e fornire le relative informazioni in
qualsiasi momento, a meno che non si siano fatti
correttamente esonerare dallobbligo di effettuare
la sorveglianza. Il team Compliance e vigilanza
verifica la disponibilita a informare e sorvegliare
delle POC (cosiddetta procedura di conformita
o compliance). Assume inoltre le competenze
del Servizio SCPT in materia di vigilanza sulle
POC.

Per eseguire misure di sorveglianza presso
i fornitori che non sono obbligati ad effettuarla o
che non sono in grado di farlo autonomamente,
il settore Provider Management sviluppa e gesti-
sce soluzioni speciali su misura, i cosiddetti casi
speciali. Di questi casi si occupa il Team Casi spe-
ciali, il quale interviene, tra laltro, quando un
mandato di sorveglianza riguarda un piccolo for-
nitore come ad esempio un gestore di una rete via
cavo locale o un albergo.

Il team Sistemi ¢ responsabile per il cor-
retto funzionamento delle applicazioni del siste-
ma di trattamento tramite il quale vengono tra-
smessi i dati. Garantisce la gestione e I'ulteriore
sviluppo delle componenti. Si occupa inoltre
della gestione dei fornitori, dei test e delle release.

Rapporto annuale 2023 Servizio SCPT
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Gestione della
sorveglianza

Il settore Gestione della sorveglianza garantisce
lottima collaborazione del Servizio SCPT con le
autorita penali e il SIC. Si occupa dell’attivita ope-
rativa, ovvero dello svolgimento dei mandati,
della consulenza e della gestione degli incidenti
(Incident Management). Insieme al CSI-DFGP,
i collaboratori sono i principali interlocutori per
problemi relativi al sistema di trattamento o altre
difficolta informatiche sollevate dagli utenti.
Il settore Gestione della sorveglianza segue anche
lo sviluppo di nuove applicazioni ed ¢ suddiviso
nei team Consulenza e gestione dei mandati, Ge-
stione dei requisiti e Incident Management.

Il team Consulenza e gestione dei mandati for-
nisce consulenza ai corpi di polizia, ai pubblici
ministeri, ai giudici dei provvedimenti coercitivi
e al SIC per quanto riguarda le questioni giuri-
diche, tecniche, organizzative e amministrative.
Garantisce la verifica, il trattamento e il monito-
raggio dei mandati di sorveglianza, delle ricerche
demergenza e della ricerca di condannati. I colla-
boratori gestiscono i mandati di sorveglianza,
li trasmettono ai fornitori dopo una verifica for-
male e garantiscono che le autorita ricevano i dati
forniti. Il team assicura anche il trattamento delle
domande di informazioni.

Il team Gestione dei requisiti ¢ responsabile per
'ulteriore sviluppo del sistema di trattamento
per la sorveglianza del traffico delle telecomuni-
cazioni. Assicura che sia adeguato ai nuovi requi-
siti degli utenti ma anche alle possibilita di trat-
tamento e analisi. Con le sue conoscenze tecniche,
il team sostiene la pianificazione e la gestione
di tutti i progetti informatici fondamentali per il
Servizio SCPT. E responsabile dell'architettura
ma anche della gestione di progetti completa-
mente nUOVi.

Il team Incident Management interviene
quando vi sono problemi nel trasferimento dei
dati nell'ambito delle attivita operative. E anche
responsabile della consulenza tecnica in casi
complessi.

Al di fuori degli orari d’ufficio, il settore
Gestione delle sorveglianze fornisce un servizio
operativo di picchetto, in particolare con il
supporto tecnico garantito dal Provider Manage-
ment. Il Servizio SCPT ¢ pertanto reperibile 24
ore su 24.
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Rassegna

Gennaio

Procedimento dinanzi alla Corte europea dei
diritti umani

Il 23 gennaio 2023 il Servizio SCPT ha trasmesso
il suo parere all'Ufficio federale di giustizia per
la risposta alla Corte europea dei diritti umani
(Corte EDU) nel caso Glattli e altri (gruppo
«Digitale Gesellschaft») contro la Svizzera, dove
va stabilito se il termine di sei mesi per la conser-
vazione dei dati € ammissibile in Svizzera.

Febbraio

Al via la consultazione in merito all'ordinanza
sul finanziamento

Il 22 febbraio 2023 il Consiglio federale ha avviato
la consultazione in merito allordinanza sul finan-
ziamento della sorveglianza della corrispondenza
postale e del traffico delle telecomunicazioni
(OF-SCPT), che prevede l'introduzione di im-
porti forfettari per semplificare l'attuale sistema
di finanziamento e fatturazione e incrementare il
grado di copertura dei costi del Servizio SCPT.

Marzo

Prima revisione dell’OSCPT per tenere conto
della tecnologia 5G

Il 24 marzo 2023 ¢ stata avviata la consultazione
degli uffici sulla prima revisione parziale dellor-
dinanza sulla sorveglianza della corrispondenza
postale e del traffico delle telecomunicazioni
(OSCPT). Lobiettivo della revisione ¢ adeguare la
sorveglianza del traffico delle telecomunicazioni
agli sviluppi tecnologici.

Aprile

Pubblicazione della statistica 2022
Pubblicata il 28 aprile 2023, la statistica 2022 ¢
disponibile al link www.li.admin.ch/it/stats.
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Maggio

Riorganizzazione del Servizio SCPT

Al 1° maggio 2023 il Servizio SCPT é stato riorga-
nizzato per poter soddisfare meglio gli interessi
dei vari partner, in particolare le autorita inqui-
renti e il SIC, nonché assumere determinati com-
piti dopo la fine del programma STT (cfr. riqua-
dro a pag. 19).

Giugno

Grazie René!

Dopo 15 anni alla guida del Servizio SCPT, René
Koch ha lasciato lincarico alla fine di maggio
2023. Grazie René per la tua instancabile dedizio-
ne! Dal 1° giugno Tobias Beljean ha assunto ad
interim la direzione del Servizio.

Luglio

Pubblicato il rapporto annuale 2022
I1 28 luglio 2023 ¢ stato pubblicato il rapporto an-
nuale 2022 del Servizio SCPT.

Agosto

Fase pilota di FLICC 1.0 nell'ambiente
produttivo

Il 21 agosto 2023 ¢ iniziata la fase pilota di FLICC
1.0, la nuova componente del Servizio SCPT per
la sorveglianza in tempo reale.

Settembre

Nuovo diritto in materia di protezione dei dati
In seguito allentrata in vigore del nuovo diritto in
materia di protezione dei dati il 1° settembre 2023,
¢ stato necessario adeguare il regolamento per il
trattamento dei dati del sistema di trattamento
per la sorveglianza del traffico delle telecomuni-
cazioni.

Nuovo capo del Servizio SCPT

A fine settembre 2023 i collaboratori sono stati
informati che Daniela Schir avrebbe assunto la
direzione del Servizio SCPT il 1° febbraio 2024.

Ottobre

Rapporto in adempimento del postulato
19.4031 Vitali

1118 ottobre 2023 il Consiglio federale ha adotta-
to il rapporto in adempimento del postulato
19.4031 Albert Vitali. Dal rapporto emerge che
la LSCPT ¢ sufficientemente a misura di PMI. Il
Consiglio federale ritiene necessario soltanto
adeguare lordinanza per ottenere una classifica-
zione piu chiara delle varie imprese obbligate a
collaborare.
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Nuovo capo del

Servizio SCPT

Daniela Schér & stata capo supplente del settore Infor-
matica giuridica all'Ufficio federale di giustizia (UFG)
e I'anno scorso ha assunto ad interim la guida del setto-
re e del Casellario giudiziale. In precedenza & stata per
diversi anni responsabile del progetto relativo al casel-
lario giudiziale informatizzato newVOSTRA. Nelle varie

Novembre

L'OF-SCPT e la prima revisione parziale
dell’OSCPT (5G) in vigore il 1° gennaio 2024
Nella seduta del 15 novembre 2023 il Consiglio
federale ha deciso di porre in vigore TOF-SCPT
(cfr. febbraio) al 1° gennaio 2024. La nuova or-
dinanza prevede 'introduzione di importi for-
fettari per ridurre lonere amministrativo di tutte
le parti coinvolte.

Altre tre ordinanze esecutive della LSCPT,
tra cui TOSCPT, sono state adeguate ai progressi
tecnologici, in particolare alla tecnologia 5G.
Anche lentrata in vigore di queste ordinanze ri-
viste ¢ stata fissata al 1° gennaio 2024. La revisio-
ne persegue un triplice obiettivo: evitare lacune
nella sorveglianza del traffico delle telecomuni-
cazioni, garantire una maggiore precisione nel
determinare la posizione dei target e continuare
ad assicurare un perseguimento penale efficace.

funzioni che ha ricoperto presso I'UFG ha gestito fino
a 35 collaboratori.

Daniela Schér vanta una pluriennale esperienza di
conduzione e gestione di progetti, bandi OMC e
nella realizzazione e nel controllo delle attivita diparti-
mentali. Ha lavorato in diversi settori del’'UFG,
occupandosi tra le altre cose della riorganizzazione
del Casellario giudiziale svizzero e dirigendo per
diversi anni vari progetti organizzativi e trasversali in
qualita di aggiunta del vicedirettore dell’ambito
direzionale Servizi centrali.

Daniela Schér ha studiato scienze dell'informazione
e nel 2017 ha conseguito I'Executive Master of
Public Administration (eMPA) all’'universita di Berna.
E anche senior project manager certificato di livello
B dell'International Project Management Association
(IPMA).

Ha 38 anni, & sposata e vive a Burgdorf. Nel tempo
libero le piace andare alla scoperta della Svizzera in
bicicletta se le condizioni meteo lo permettono o
altrimenti cucinare prelibatezze per amici e parenti.

13
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Retroscena

| principi della
sorveglianza in

Svizzera

| principi della sorveglianza della corrispondenza postale e del
traffico delle telecomunicazioni in Svizzera nell’'ambito della

procedura di diritto penale

In Svizzera, il diritto al rispetto della sfera priva-
ta & sancito nella Costituzione federale. Si tratta
di un diritto fondamentale garantito a tutti in
ogni momento. Tuttavia, in alcuni casi la legge
prevede che questo diritto individuale possa
essere limitato nell'interesse della collettivita
attraverso una misura di sorveglianza della cor-
rispondenza postale o del traffico delle telecomu-
nicazioni (di seguito: misura di sorveglianza).
Essendo la Svizzera uno Stato di diritto, un'inge-
renza cosi grave nei diritti fondamentali & possi-
bile solo a condizioni rigorose. Il Servizio SCPT
¢ responsabile dellesecuzione delle misure di sor-
veglianza in Svizzera e garantisce che le attivita
di sorveglianza siano conformi alla legge.

Ogni indagine penale scaturisce da un
reato. Per fare luce sui reati e individuare gli
autori, le autorita inquirenti - come i pubblici

ministeri e le forze di polizia — devono indagare.
Le misure di sorveglianza sono uno degli stru-
menti a disposizione per le indagini, ma possono
essere disposte soltanto per i reati gravi elencati
nel Codice di procedura penale (CPP). Sono
esclusi i casi in cui la gravita del reato non ¢ tale
da giustificare la misura di sorveglianza.

Nel corso delle indagini, i sospetti possono
ricadere su una cerchia pitt 0 meno ampia di per-
sone. Per poter disporre una misura di sorve-
glianza nei confronti di una o pitt persone, tali
sospetti devono pero essere fondati. In altre
parole, deve esserci la certezza quasi assoluta che
le persone da sorvegliare sono coinvolte nel reato.

Come gia detto, una sorveglianza rappre-
senta una grave ingerenza nei diritti fondamen-
tali individuali. Ecco perché puo essere utilizzata
solo come ultima ratio: le autorita inquirenti

Rapporto annuale 2023 Servizio SCPT
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I1 Servizio SCPT
garantisce che le
attivita di sorve-
glianza in Svizzera
siano conformi

alla legge.

devono dimostrare di aver gia fatto ricorso, inva-
no, a tutte le misure meno invasive o che senza
la sorveglianza le indagini si prolungherebbero
in modo eccessivo o risulterebbero addirittura
difficili da compiere. Tale sussidiarieta ¢ una con-
dizione imprescindibile della sorveglianza.

Se tutte queste condizioni risultano soddi-
sfatte e la sorveglianza ¢ effettivamente necessaria
e opportuna per I'indagine in questione, il pub-
blico ministero ordina al Servizo SCPT una mi-
sura di sorveglianza nei confronti delle persone
sospettate.

Ricevuto lordine di sorveglianza del pub-
blico ministero, il Servizio SCPT lo esamina nella
forma verificando tra le altre cose se l'autorita e
autorizzata a ordinare la sorveglianza, se il reato
figura nellelenco del CPP e se la misura ordinata
¢ ammissibile. In altre parole, verifica tutte le con-
dizioni che un ordine di sorveglianza deve sod-
disfare secondo le basi legali, e in caso di doman-
de contatta il pubblico ministero.

Non essendo unautorita giudiziaria, il
Servizio SCPT non ¢ competente per valutare se
una sorveglianza ¢ proporzionata o meno. Tale
valutazione ¢ effettuata da un giudice dei prov-
vedimenti coercitivi per ogni misura di sorve-
glianza disposta. Se, sulla base degli atti d'inda-
gine disponibili, il giudice ritiene la sorveglianza
proporzionata e conforme alla legge, la autorizza.
Il giudice dei provvedimenti coercitivi competen-
te ordina anche le misure necessarie a tutelare il
detentore del segreto professionale (p. es. medico,
avvocato).
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Solo se sono soddisfatte tutte le condizioni
appena descritte, la sorveglianza puo essere ese-
guita e i dati ottenuti possono essere utilizzati nel
procedimento penale come prove a carico o a di-

scarico dell'imputato.

I pubblico ministero che dispone la sor-
veglianza, il Servizio SCPT e il giudice dei prov-
vedimenti coercitivi competente sono quindi
le tre autorita responsabili insieme della sorve-
glianza in Svizzera nell'ambito della procedura di

diritto penale.

Il processo di sorveglianza

CCl
~

ED\ /=]
al
Polizia:

disposizione
dell’'ordine

N

i

Pubblico ministero:
presentazione dell'ordine

[ ]
&—> Giudice dei provvedi-

menti coercitivi: approva-
zione dell’'ordine

Servizio SCPT:

verifica dell'ordine

S

josc

EZ

Fornitori di servizi
di telecomunica-
zione: esecuzione
delle misure

Servizio SCPT:
predisposizione

dei dati

Sistema di
trattamento STT
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Al servizio

dei nostri utenti

Nell'ambito della riorganizzazione del Servizio SCPT, nel 2023 &
stato creato un nuovo team tra i cui compiti rientrano la gestione
delle esigenze, I'architettura e la supervisione di progetti per

garantire che, nello sviluppare il sistema di trattamento del Servi-

zio SCPT, venga tenuto conto delle esigenze degli utenti. Il

responsabile del team é Valentin Murariu, al contempo mandante
delegato del progetto nel quadro del programma STT.

Signor Murariu, pu6 raccontarci perché é

nato questo team?

Creando un nuovo team incaricato a gestire le
esigenze, il Servizio SCPT ha voluto sottolineare
la volonta di essere vicino ai propri clienti e alle
loro esigenze. Abbiamo definito e introdotto
nuove funzioni per offrire ai nostri clienti un
unico punto di contatto. Pil siamo vicini ai nostri
clienti e meglio possiamo rispondere alle loro
richieste. Inoltre, i vari team hanno ora a dispo-
sizione un forum per una migliore comunicazio-
ne interna in merito ai progetti in corso.

Di cosa si occupa il Suo team?

Il mio team si occupa di ricevere, analizzare e,
ove fattibile, implementare le richieste degli uten-
ti in merito alle componenti del nostro sistema.
Il nostro lavoro ruota quindi intorno alle esigen-
ze dei clienti.

Nello specifico, i nostri ingegneri verifica-
no se le modifiche richieste sono necessarie e im-
plementabili. Se approvate, gli architetti prov-
vedono ad implementarle nel sistema.

Il nostro Project Management Office, un
forum di scambio tra i vari team coinvolti in uno
stesso progetto, ha lo scopo di facilitare il coor-
dinamento interno.

Le nostre componenti sono utilizzate prin-
cipalmente dalle polizie giudiziarie cantonali.
Parlando di clienti, il mio team ¢ in contatto so-
prattutto con gli inquirenti specializzati in sorve-
glianza.

Vogliamo comunicare nel modo piu di-
retto possibile con i nostri clienti e cerchiamo
costantemente di migliorare su questo fronte.
Ecco perché stiamo ottimizzando le piattaforme
di scambio esistenti e creando nuovi canali per
un contatto ancora pil efficiente e a misura del
cliente.

Qual é il profilo ideale per adempiere questi
compiti?

Nel costruire il team, ho cercato soprattutto per-
sone con una forte esperienza nella gestione delle
esigenze, eccellenti doti di ascolto, una grande
capacita di adattamento e una forte attenzione
per il cliente, cosi come buone conoscenze attive
di tutte le lingue ufficiali per favorire i contatti
con i vari interlocutori.
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Il sistema di trattamento
viene rinnovato

Nell'ambito del progetto «Sviluppo ed esercizio del
sistema di trattamento per la sorveglianza del

traffico delle telecomunicazioni e dei sistemi d'informa-
zione di polizia della Confederazione », il sistema

di trattamento del Servizio SCPT e i sistemi d'informa-
zione di polizia dell' Ufficio federale di polizia

(fedpol) vengono adeguati agli sviluppi tecnici degli
ultimi anni e ai requisiti delle tecnologie future.

Inizio del programma 1. 1. 2016
Fine del programma (prevista) 30. 6. 2024
Crediti d'impegno 110.5 mio.

n‘l'i

i

Traguardi raggiunti nel 2023
¢ |nizio della fase pilota di FLICC 1.0

(sorveglianza in tempo reale) nell'agosto 2023

¢ Go-live di KasewareCH
(sistema di indagine ) nel settembre 2023

Fatima Ghobrini durante una presentazione

* Implementazione della conservazione dei dati
a lungo termine su varie componenti del sistema
Fatima Ghobrini & ingegnere dei requisiti di trattamento del Servizio SCPT

nel team di Valentin Murariu ¢ Ulteriore sviluppo delle componenti IRC

(Information Request Component),
RDC (Retained Data Component) e

Signora Ghobrini, di che cosa si occupa WMC (Warrant Management Component)

esattamente ?

Mi occupo di ricevere, analizzare e definire le
richieste e le aspettative dei clienti. Piu volte alla
settimana organizziamo riunioni chiamate «early
adopter», in cui gli utenti possono presentarci le
loro richieste. Questa stretta collaborazione con
i singoli clienti, siano essi procuratori, agenti di

polizia o collaboratori del SIC, ci aiuta a com-

prendere meglio le loro esigenze.
Personalmente mi occupo soprattutto

della comunicazione con i Cantoni francofoni.

Pué farci un esempio?
Di recente abbiamo realizzato un progetto con un
Cantone francofono. Gli utenti non erano piena-
mente soddisfatti dell'interfaccia della nostra
componente FLICC; la trovavano poco intuitiva
e non rispondente alle loro esigenze specifiche.
Ho quindi organizzato dei workshop con loro per
capire meglio le loro esigenze e allo stesso tempo
raccogliere spunti per migliorare il prodotto.
Grazie a questi scambi abbiamo poi creato
una soluzione su misura che non solo ha permes-
so agli utenti del Cantone di lavorare in maniera

pit efficiente, ma ¢ servita anche da modello per
ulteriori sviluppi a beneficio di altri Cantoni.

Credo che questo esempio mostri bene
I'importanza di una stretta collaborazione: ascol-
tando attivamente e rispondendo a esigenze
specifiche, siamo riusciti da un lato a migliorare
lesperienza utente e, dall’altro, a rafforzare la fi-
ducia e il rapporto tra i Cantoni interessati e il
nostro Servizio.

Rapporto annuale 2023 Servizio SCPT
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Truffe online

Come i criminali cadono nelle
maglie della giustizia

Molti truffatori utilizzano il commercio online per le loro attivita criminali.

In molti casi una sorveglianza aiuta a consegnare i truffatori alla
giustizia. In un'intervista Tom Bader e Adrian Durrer della Polizia

di Lucerna raccontano come impiegano nelle loro indagini le misure

di sorveglianza del Servizio SCPT.

Immaginate che qualcuno vi chieda la data di na-
scita perché vuole conoscere il vostro segno zo-
diacale e il vostro ascendente. Poi pero vi chiede
anche come vi chiamate e dove vivete e inizia a
parlare della vita nei quartieri della citta. Senza
darci troppo peso, rispondete e chiacchierate
candidamente.

Passa qualche giorno e iniziate a ricevere
fatture di articoli acquistati online. Non essendo
stati voi a ordinarli, reclamate, ma il danno ormai
¢ fatto e in futuro non potrete pit ordinare online
optando per il pagamento con fattura.

«E impossibile pensare
di ordinare una misura di
sorveglianza ogni volta
che si sospetta una truffa.»

Adrian Durrer, Polizia di Lucerna

Che cose successo? La persona con cui
avete chiacchierato ha ordinato alcuni articoli
a vostro nome grazie ai dati che le avete fornito.
Infatti, per questo tipo di truffe bastano nome,
cognome, data di nascita e talvolta I'indirizzo.

Acquistare online ¢ comodo, ma puo ali-
mentare truffe come questa. E anche se avete pre-
stato attenzione a non fornire a sconosciuti la
vostra data di nascita o il vostro indirizzo, i vostri
dati potrebbero figurare sul dark web. Il Servizio
SCPT ha incontrato Adrian Durrer und Tom
Bader della Polizia di Lucerna che hanno descrit-
to quanto successo in due casi simili.

Nel cuore della notte al punto di ritiro
Diverse persone continuano a ricevere fatture
di articoli acquistati online non da loro ma da
qualcuno che ha effettuato lordine a loro nome,
ha fatto spedire i pacchi a un punto di ritiro ed &
andato a ritirarli nel cuore della notte.

Le telecamere di sorveglianza dei punti di
ritiro hanno ripreso una figura incappucciata
negli orari in cui i pacchi sono stati ritirati, ma le
immagini non sono daiuto per le indagini della
polizia.

Uno dei pacchi conteneva un iPhone. Ogni
cellulare possiede un numero di serie di 15 cifre
(IMETI) che lo identifica in modo univoco in tutto
il mondo. Il rivenditore online che ha spedito
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Gli investigatori della polizia di Lucerna analizzano i dati nel FLICC

I'iPhone segnala 'IMEI alla polizia. Qui entra in
gioco il Servizio SCPT: un’informazione sem-
plice fornisce due numeri di telefono con cui &
stato utilizzato I'iPhone.

E dunque ordinata una sorveglianza retro-
attiva per i due numeri, uno dei quali viene loca-
lizzato presso uno dei punti di ritiro proprio
nellora in cui la figura incappucciata stava riti-
rando il pacco. Bingo, il truffatore finisce in ma-
nette e un centinaio di casi vengono cosi risolti.

«Spesso facciamo grossi passi in avanti
nelle indagini proprio nella dimensione in cui si
incontrano il mondo virtuale e quello reale»,
afferma l'inquirente informatico Tom Bader, che
si € occupato del caso. «Non sempre perod siamo
fortunati come in questo caso, in cui la persona
utilizza I'iPhone rubato con la propria SIM. Il
piu delle volte ci troviamo di fronte a un puzzle
da ricostruire pezzo dopo pezzo. Quando tro-
viamo il tassello mancante la soddisfazione ¢
enorme.»

21

«Ogni caso € nuovo e
bisogna affrontarlo come

se fosse il primo.»

Tom Bader, Polizia di Lucerna
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Sorveglianza retroattiva della corrispondenza
postale: In Svizzera, ogni pacco inviato viene
registrato e fotografato. La sorveglianza
retroattiva della corrispondenza postale con-
sente agli inquirenti di consultare un elenco

di tutti i pacchi inviati a un indirizzo in un deter-
minato periodo. Ogni misura di sorveglianza
retroattiva deve essere approvata da un giudice
dei provvedimenti coercitivi.

La polizia ordina al Servizio SCPT una
sorveglianza retroattiva degli indirizzi postali.
I dati vengono confrontati con quelli dell'ufficio
controllo abitanti per sorvegliare solo gli indi-
rizzi falsi. Gli inquirenti scoprono cosi decine di
pacchi che il truffatore ha ordinato utilizzando
altri nomi; si tratta di prove sufficienti per incri-
minarlo.

«I truffatori sono piuttosto
veloci nello sfruttare
le innovazioni tecniche e
commerciali .»

Adrian Durrer, Polizia di Lucerna

Dalle indagini emerge che alcuni indirizzi
provengono addirittura dagli atti giudiziari
dell’'ultima condanna, che il truffatore aveva visio-
nato in forza del suo diritto di consultazione.

Come spiega Adrian Durrer, i truffatori
sono piuttosto veloci nello sfruttare le innovazio-
ni tecniche e commerciali, ragion per cui ¢ im-
portante che la polizia possa effettuare gli accer-

Il suo collega Adrian Durrer sottolinea che
¢ impossibile pensare di ordinare una misura di
sorveglianza ogni volta che si sospetta una truffa,
ragion per cui le domande di sorveglianza devo-
no essere tutte ben documentate. Il pit1 delle volte
una misura di sorveglianza consente di risolvere
anche tanti altri casi, raramente infatti i truffatori
colpiscono una volta sola.

Uno zaino pieno di sorprese

Durante un controllo di polizia in una bisca clan-
destina una persona viene trovata in possesso di
uno zaino pieno di dispositivi elettronici, docu-
menti falsi e alcuni elenchi di indirizzi. Si tratta
di un pregiudicato, finito dietro le sbarre perché
aveva piazzato ordini online a nome di altre per-
sone, intercettando poi i pacchi e rivendendone
il contenuto.

tamenti del caso in modo rapido ed efficiente.

«Dopo anni di servizio si pensa di aver
visto ormai tutto», afferma Tom Bader. «Ma
lesperienza puo anche essere d’intralcio. Ogni
caso ¢ nuovo e bisogna affrontarlo come se fosse
il primo. Pochissimi truffatori commettono lo
stesso errore due volte.»



Retroscena 23

Standardizzazione

«Lavoriamo per il futuro.»
La strada verso la definizione
di nuovi standard

L'interconnessione delle reti di telefonia mobile su scala globale & irta
di numerose sfide. Per affrontarle occorre in particolare sviluppare
standard in grado di promuovere sinergie tra i fornitori, le autorita e la
giustizia. Jean-Pascal Chavanne é responsabile della standardizza-
zione presso il Servizio SCPT. Insieme ai suoi colleghi rappresenta gli
interessi della Svizzera in seno agli organismi di standardizzazione nel
settore della sorveglianza del traffico delle telecomunicazioni.

Quasi due secoli fa, chi viaggiava da Ginevra a
San Gallo doveva continuare a spostare le lan-
cette dellorologio perché lora cambiava da un
luogo all’altro in base alla posizione del sole, che
a mezzogiorno raggiungeva il punto piu alto in
cielo. Tra Ginevra e San Gallo la differenza ¢ di
circa un quarto dora.

Lavvento della ferrovia rappresentd un
enorme problema amministrativo: gli orari dei
treni andavano adeguati in base alle ore locali.
Nel 1894 il Consiglio federale decise infine d'in-
trodurre lora dell’Europa centrale: un esempio
di standardizzazione internazionale.

Gli standard sono importanti soprattutto
nel contesto di tecnologie innovative. Senza stan-
dard internazionali per lo scartamento dei binari,
i treni non potrebbero viaggiare da un Paese
allaltro. E senza standard per le reti di telefonia
mobile, non sarebbe possibile utilizzare il cellu-
lare allestero.

Introdurre uno standard internazionale
¢ tutt’altro che semplice, come dimostrano le di-
verse prese di corrente in uso nei vari Paesi. In
genere gli standard non sono imposti da organi-

smi centrali, ma vengono definiti dalle singole
comunita di interesse. Lintroduzione di uno
standard permette spesso di risparmiare tempo,
denaro e risorse. Ma perché cio accada occorre
una buona dose di diplomazia, abilita, competen-
ze tecniche e attenzione ai dettagli.

Molti luoghi avevano

un proprio orario,

in base alla posizione

del sole.
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Meeting 3GPP a Tolosa, agosto 2023

Soppesare le possibili soluzioni

Per il Servizio SCPT sono importanti soprattutto
gli standard di lawful interception, le intercetta-
zioni conformi alla legge, per poter scambiare
dati tra i fornitori, le autorita amministrative e
quelle di giustizia. Tra i collaboratori del Servizio
SCPT incaricati di negoziare gli standard inter-
nazionali troviamo I'ingegnere Jean-Pascal Cha-
vanne, che lavora con noi da ben 12 anni. Nell'am-
bito della cooperazione internazionale per la
definizione degli standard di telefonia mobile
3GPP, Chavanne rappresenta gli interessi della
Svizzera in materia di lawful interception: in una
rete globale alla Svizzera non conviene sviluppare
soluzioni proprie.

Le organizzazioni di standardizzazione
non sono enti decisionali, ma piuttosto piatta-
forme per discutere le questioni urgenti e le pos-
sibili soluzioni ai problemi insiti nei piu recenti

«Posso vedere come

si sviluppa il
mondo delle tele-
comunicazioni,

e posso farlo in
prima linea.»

Jean-Pascal Chavanne
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progressi tecnici. Prima che uno standard venga
dichiarato tale, sono necessari molti incontri con
rappresentanti di vari gruppi. Chavanne raccon-
ta che finora non ha mai assistito a una sola vo-
tazione nelle sessioni plenarie del 3GPP, dove
tutto si basa sull'accordo unanime, raggiunto at-
traverso il dialogo.

Gli operatori di telefonia mobile hanno
altre esigenze per quanto riguarda gli standard
rispetto, ad esempio, al Servizio SCPT. Prima di
approdare da noi, Chavanne lavorava alla Swis-
scom, e conosce pertanto le esigenze di entrambe
le parti. Grazie a lui e a molti altri collaboratori
che conoscono bene il settore privato, il Servizio
SCPT eé riuscito a consolidare la fiducia di cui
gode presso gli operatori di telefonia mobile.

Le specifiche tecniche per la sorveglianza,
frutto delle attivita di standardizzazione, sono
definite nelle cento pagine dell’allegato 1 della
OE-SCPT. «Uno standard delle telecomunicazio-
ni spesso non ¢ una soluzione unica, ma una pro-
posta che racchiude quattro o cinque possibilita»,
afferma Chavanne. Determinare lopzione mi-
gliore per la Svizzera non & sempre facile. Per ci-
tare un esempio, la polizia e lesercito impiegano
un sistema di coordinate valido solo in Svizzera
(misurazione nazionale 1995, MN9s). La soluzio-
ne definita nellallegato 1 della OE-SCPT, il siste-
ma di coordinate globale WGS84 (World Geode-
tic System 1984 ), invece si applica anche allestero,
ad esempio, nel contesto del GPS. Per determina-
re lo standard migliore da utilizzare in Svizzera ¢
necessario soppesare tutte le possibili soluzioni.

In prima linea

Chavanne rivela di aver avuto molta fortuna nella
sua carriera: «Per me questo settore & davvero in-
teressante, ¢ quasi un hobby. Posso vedere come
si sviluppa il mondo delle telecomunicazioni,
e posso farlo in prima linea. In un certo senso
lavoriamo per il futuro».

Negli ultimi anni nell'ambito del 3GPP si e
discusso in particolare del passaggio al nuovo
standard di rete mobile 5G, di gran lunga piu
complesso di quelli precedenti. Poiché molti
standard sono ancora in fase di sviluppo tecnico,
certi argomenti non possono essere affrontati
nelle riunioni pubbliche per paura della concor-

renza. In questi casi, ma anche nelle trattative de-
licate, si puo ottenere molto durante le pause
caffe, gli incontri personali e le riunioni a porte
chiuse.

Chavanne racconta che sono spesso i sin-
goli Paesi a fare da apripista. La Svizzera, ad
esempio, € stata uno dei primi Paesi coinvolti
nella riforma dello standard per la trasmissione
degli ordini di sorveglianza: in collaborazione
con il Regno Unito e i Paesi Bassi ha provveduto
a raccogliere le idee, a presentarle alle riunioni
dei gruppi di lavoro (rapporteur meeting) e a
integrare i feedback ricevuti. Prima di essere pre-
sentato e adottato in sessione plenaria, uno stan-
dard deve aver convinto tutti: in plenaria, infatti,
non ce spazio per i feedback.

Uno dei problemi attuali e futuri ¢ la cre-
scente digitalizzazione nell'industria automobili-
stica. Ad esempio, come collegare un numero
di targa o un numero di veicolo a una scheda
SIM? Allo scopo occorrerebbe un nuovo stan-
dard tra i produttori di automobili, le autorita e
gli operatori di telefonia mobile. E dopo cinque
anni dedicati al passaggio alla tecnologia 5G, ecco
che allorizzonte s'intravede gia il prossimo stan-
dard, quello per la tecnologia 6G.

25
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Motivi della
sorveglianza

Secondo la statistica criminale di polizia, ogni
anno in Svizzera vengono segnalati circa 500 000
reati. Con 9428 casi, la sorveglianza delle tele-
comunicazioni ¢ stata utilizzata relativamente
poco nel 2023.

Vainoltre osservato che per un reato o una
misura di acquisizione soggetta ad autorizza-
zione possono essere ordinate diverse sorveglian-
ze, ad esempio perché possono essere sorvegliati
sia il telefono fisso sia i cellulari del presunto au-
tore. Spesso piu persone obbligate a collaborare
sono incaricate di sorvegliare gli stessi numeri
di cellulare al fine di poter coprire tutti i casi di
roaming. Il numero delle persone direttamente
interessate da misure di sorveglianza ¢ di conse-

25% altri

15% lesioni personali
e omicidi

11 % ricerche d'emergenza

guenza nettamente inferiore a quallo delle misure
di sorveglianza disposte.

Nella maggior parte dei casi la sorveglian-
za ¢ stata disposta in relazione a reati patrimo-
niali (30%). Al secondo posto (19 %) si trovano
le violazioni della legge sugli stupefacenti e al
terzo posto (15%) i reati contro la vita e l'inte-
grita della persona. La sorveglianza del traffico
delle telecomunicazioni pud essere disposta
anche per cercare persone disperse. Le ricerche
demergenza si trovano al quarto posto (11%).

Per ulteriori informazioni sulle statistiche
si rimanda al sito
www.li.admin.ch/it/ stats

30 % reati patrimoniali

19 % reati in materia
di stupefacenti

27
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Definizione e numero
di misure di sorveglianza
e tipi di informazione

Sorveglianza in tempo reale (1)
Nella sorveglianza in tempo reale
i dati della corrispondenza postale
e del traffico delle telecomunica-
zioni vengono trasmessi alle auto-
rita di perseguimento penale
simultaneamente, con un leggero
ritardo o periodicamente me-
diante il sistema di trattamento.

Sorveglianza retroattiva (2)
Una sorveglianza retroattiva
comprende dati su chi ¢ stato in
contatto con chi, quando, come,
per quanto tempo e da dove,
per un periodo massimo di sei
mesi nel passato.

Ricerca d’emergenza (3)

La ricerca demergenza viene di-
sposta, ad esempio, per localizzare
e salvare escursionisti vittime

di incidente o bambini scomparsi.

5000 <:>

4000 |-
3000 |
2000 |-

1000

Ricerca di condannati (4)

Nel quadro della ricerca di con-
dannati, le autorita inquirenti
possono individuare persone con-
dannate a una pena detentiva

o nei cui confronti & stata disposta
una misura privativa della liberta
con una sentenza cresciuta in
giudicato.

Ricerca per copertura delle
antenne @

La ricerca per copertura delle
antenne comprende la sorveglian-
za retroattiva di tutte le comu-
nicazioni, i tentativi di comunica-
zione e gli accessi alla rete che

si sono verificati in un determina-
to luogo attraverso specifiche
celle radio o accessi WLAN
pubblici durante un determinato
periodo di tempo.

®
© ®
1B

Informazioni semplici @

Le informazioni semplici forni-
scono informazioni di base

sui collegamenti di telecomunica-
zione, in particolare a quale
abbonato é attribuito un determi-
nato numero di telefono o un
indirizzo IP.

Informazioni complesse (7)

Le informazioni complesse forni-
scono informazioni pit dettagliate
sui collegamenti di telecomuni-
cazione, come p.es. copie di con-
tratti e documenti d’identita.

500000
400000 -
300000
200000 |-

100000
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Mandati per Confederazione,
Cantoni

ZH
GE
VD
MPC
BE
BL
Vs
FR
AG
TG
BS
ow
SG
Tl
LU
SO
SZ
GR
GM
NE
Ju

Sorveglianza in tempo reale
fedpol
SIC
SH

Sorveglianza retroattiva

Ricerca d’emergenza

Ricerca di condannati

=
=

i B LY L | ] |

. Ricerca per copertura delle antenne

250 500 750 1000 1250 1500 1750 2000

MPC Ministero pubblico della Confederazione
GM Giustizia militare

SIC Servizio delle attivita informative della Confederazione
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Numero di domande
dei cittadini

22

Utenti registrati siste-
ma di trattamento

whC 3400

ant Management Component (gestio

IRC 4900

t (informazioni)

roc 2200

Retained Data Component (sorveglianze retroattive )

ss 2450

Interception System Schweiz (sorveglianze in tempo reale)

e dei mandati)

Information Request Componen

Numero di domande
dei media

S

Servizi di pronto
intervento effettuati

1009

Numero di casi
speciali

44

(cfr. pag. 9, Provider Management, Team Casi speciali)

Conto economico

Servizio SCPT in CHF

Ricavi complessivi
12,8 mio.
Costi complessivi

36,1 mio.

Contributo di copertura
Confederazione

23,3 mio.




Fatti e cifre

Numero di
collaboratori

Eta media

45,8

Distribuzione

linguistica

67,2% 1,6%
Tedesco Italiano
29,7 % 1,6 %
Francese Altro

Quota di uomini

e donne

Ripartizione
per eta

20-29 anni
7,8 %
30-39 anni
21,9 %
40-149 anni
21,9 %
50-59 anni
42,2%
60-69 anni

6,3 %
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«Le misure di
sorveglianza pos-
sono essere
disposte soltante
per | reatl graw.»
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Per una maggiore leggibilita e comprensibilita si & rinunciato a
usare una terminologia tecnica e giuridica troppo specialistica.
Quando possibile, sono state usate forme di genere neutre.
Laddove sono stati usati termini esclusivamente maschili o
femminili, essi si riferiscono a entrambi i generi.

Dipartimento federale di giustizia e polizia DFGP
Servizio Sorveglianza della corrispondenza

postale e del traffico delle telecomunicazioni SCPT
3003 Berna
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